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Abstract—En este articulo se presenta una vision personal de
la criptografia en Espaiia en los ultimos 50 aiios, introducida con
una sucinta historia mundial y espafiola. Se informa de fuentes
de articulos, congresos y programas ttiles, y se sugieren lineas
de actuacion para futuros criptélogos.

I. INTRODUCCION

La criptografia y la seguridad de la informacién, son ma-
terias muy diferentes al resto de las tecnologias y doctrinas
cientificas. Eso hace que los criptélogos sean una raza aparte
entre los cientificos.

Cualquier ciencia consiste en la acumulacién de
conocimientos hacia un fin; todos los investigadores
colaboran para perfeccionar los modelos matematicos de
los hechos observados. Cuando se encuentra algiin error se
propone su correccién y se contintia avanzando. Los modelos
consolidados raramente se cuestionan y ello solo se actia
para perfeccionarlos o ampliar su campo de accién. Asi las
leyes de Newton siguen siendo vélidas y solo se cambian
por la Ley de la relatividad para hacer cdlculos a grandes
velocidades.

En cambio la criptografia es otra cosa, hay muy pocos
principios que se puedan considerar inamovibles:

o El principio de Kerckhoffs ([1], [2]): La efectividad del
sistema no debe depender de que su disefio permanezca
en secreto, es decir solo la clave es desconocida.

o El sistema de cifrado de Vernam es el dnico seguro
matematicamente.

o Las aportaciones basicas de Claude Shannon sobre la
Cantidad de informacidn, la entropia, la longitud minima
de clave y la distancia de unicidad; publicadas en 1949
en su articulo Communication Theory of Secrecy Systems,
que era una version desclasificada de su trabajo durante
la segunda guerra mundial ([3], [4]).

Por su propia naturaleza, la criptograffa es un enfrentamiento
entre dos fuerzas, cada una de las cuales busca derrotar a
la otra. La investigacién en criptografia es algo asi como
el ajedrez, unos buscan ataques y otros encuentran defensas.
Alguien propone una cifra y cientos se aplican a su rotura.

Salvo el sistema de Vernam, todos los criptosistemas tienen
una seguridad limitada, que hemos convenido en denominar
seguridad prdctica, es decir, que solo son seguros frente a
ataques con las mdquinas de célculo actuales o las de un
cercano futuro.

La cruda realidad, es que con los afios y el esfuerzo, todos
los sistemas de cifrado se van rompiendo, o al menos van
perdiendo robusted. La tecnologia informdtica avanza a una
velocidad extrema y lo que hace unos pocos afios nos parecian
misiones imposibles, hoy son tareas rutinarias.

El superordenador mds rdpido en 1993, el CM-5/1024 de
Thinking Machines Co. realizaba 6 x 10'° operaciones de
coma flotante por segundo. Hoy, 19 afios después, el Sequoia
de IBM, realiza 1,62 x 106 operaciones por segundo, es
decir es 270.000 veces mas rapido. La préxima amenaza
es el ordenador cudntico, que cuando aparezca, seguramente
obligard a reformar la mayoria de los algoritmos criptograficos.

Esto que parece un panorama amenazador, no lo es en
realidad para aquellos que se dediquen a la criptologia. Es una
buena nueva, que garantiza que siempre habra trabajo. Siem-
pre serd necesario disefiar nuevos criptosistemas. Y siempre
habra nuevos criptosistemas recién disefiados listos para ser
descriptados.

La verdad es que este autor tiene muchos mds trabajos
de criptoandlisis que de disefio, porque siempre resulta facil
encontrar ingenuas propuestas de criptosistemas —publicadas
en revistas indexadas de primer orden— cuyo disefio no
consider6 todas las posibles vias de andlisis y ataque, que
un cripto-analista ha podido llegar a desarrollar y dominar a
lo largo de los afios.

En resumen, se puede concluir que la Criptologia, ademas
de ser una ciencia, es un arte.

II. HITOS DE LA CRIPTOLOGIA

Se puede admitir que la criptografia es tan antigua como
el lenguaje escrito, surgié en multiples lugares: Egipto, India,

Mesopotamia, Persia, Esparta, Siam, Suecia..., en algunos
casos como simple cifra y en otros combinada con la es-
teganografia.

Los primeros en usar un verdadero sistema matemadtico de
cifra fueron los romanos con la cifra de César y la de Augusto.
Pero no se avanz6 nada en este campo hasta la aparicion de
al-Kindi

El califato Abdsida, de 750 al 1258, fue la época mads
esplendorosa cientificamente en el Islam, se relajé el ansia
de conquista y se primé el desarrollo, florecieron todas las
ciencias. Destaco un filésofo y matemadtico, Abu Yusuf Yaqub
ibn-Ishaq al-Kindi (801-873); entre sus muchos trabajos te-
nemos que destacar un Manual descifrado de mensajes cifra-



dos en donde analiza la frecuencia de aparicién de las letras
y lo aplica en la rotura de cifrados de sustitucion.

Mas tarde, Ali ibn-Adlan (1187-1268) publicé otro libro de
criptoanalisis, también basado en la frecuencia letras, explica
que un criptoandlisis con éxito requiere que el texto claro
tuviese, al menos, 90 letras, con al menos, 3 repeticiones de
cada letra.

Ali ibn-Muhammad ibn-al-Durayhim (1312-1361) citado
por Ali ben Ahmad Abd Allah al-Qalgashandi (1355-1418),
analiza detalladamente 8 cifrados de sustitucion, recoge los
conocimientos de al Kindi y de ibn-Adlan. Fue precursor del
sistema conocido como tabla de Vigenere.

En los sombrios tiempos de la alta edad media europea, la
criptografia romana se mantuvo entre los monjes cristianos,
algunas veces simplificada reduciéndola sencillamente a la
eliminacién de las vocales. Pero al llegar la baja edad media
y luego el Renacimiento, empezd a florecer la criptografia
en Europa, fundamentalmente en Italia, inicialmente con las
luchas entre Giielfos y Gibelinos y seguidamente con la lucha
entre papas en el Cisma de Occidente.

El primer cifrado por sustitucién polialfabético conocido es
obra de Leon Battista Alberti —abreviador apostolico de 3
papas, arquitecto, lingiiista, musico y arque6logo— publicado
en su tratado De Cifris en 1466. Le siguieron Johannes
Trithemius, que en su tratado Poligraphia describe la tabula
recta 'y Giovan Battista Belasso que en 1553 publicé La cifra
del Sig. Giovan Battista —conocida erréneamente como el
cifrado de Vigenere—.

Giambattista della Porta 1563, con su tratado en cuatro
tomos sobre criptografia De Furtivis Literarum Notis: vulgo de
ziferis, es el primer criptélogo formal. Analiza y clasifica los
procedimientos de cifrado, e inicia las leyes del criptoandlisis,
apoyandose en las caracteristicas lingiifsticas que facilitan el
descifrado.

En el siglo XVI todos los reinos cristianos empleaban la
criptografia y el criptoandlisis, su uso era generalizado. Fue el
momento de los nomenclator, una mezcla cifra de sustitucion
y codigo. Famosa es la rotura de la clave general de Felipe 11
por el criptoanalista papal Triphon Bencio; por el matematico
Fracois Viete trabajando para el rey francés Enrique IV; por
el flamenco Philips Van Marnix secretario de Gillermo de
Orange; y también por el inglés Thomas Phelippes, que servia
a Isabel I de Inglaterra, a través de su secretario Francis
Walsingham (1530-1590).

Fue a este ultimo equipo al que cupo el mérito de rea-
lizar la primera invencion de mensaje documentada. Una vez
que Thomas Phelippes hubo roto la cifra de Maria Estuardo,
reina de Escocia —que estaba presa de su prima Isabel
I en Londres— inventaron un mensaje cifrado atribuido a
Maria, que sirvié para demostrar al parlamento inglés que ésta
conspiraba desde su prision para derrocar a Isabel, lo que le
valié ser decapitada. Hay que reconocer que su complot era
cierto, pero la prueba fue falsa.

En los siglos siguientes se fueron creando todos los sis-
temas cldsicos de cifrado manual, hasta hoy conocidos. La
aparicion de sistemas mecdnicos de computacion se inicia con

Charles Babbage (1791-1871), que cred la analytical engine.
Babbage rompié la cifra auto-clave de Vigenere, que hasta
entonces se crefa indescifrable; aunque el mérito se lo llevé
Friedrich Wilhelm Kasiski (1805-1881) oficial de infanteria
prusiana, quien también descifrd este sistema criptografico y
describié la forma de realizarlo, algunos afios después, en Die
Geheimschriften und die Dechiffrierkunst (1863).

Otro truco criptografico inglés fue el causante de la entrada
de Estados Unidos en la primera guerra mundial. Esta vez
el mensaje cifrado era cierto, se trataba de un telegrama del
ministro de asuntos exteriores alemdn, Arthur Zimmermann,
del 16 de enero de 1917, al embajador alemdn en México,
Heinrich von Eckardt; en él se ordenaba al embajador que
propusiera al gobierno mejicano formar una alianza militar
contra los Estados Unidos, para recuperar Tejas, Nuevo Méjico
y Arizona.

El telegrama fue enviado cifrado desde la embajada esta-
dounidense de Berlin hasta la embajada alemana en Washing-
ton por una linea del Departamento de Estado de EEUU —que
el presidente Wilson, habia puesto gentilmente a disposicion
de los alemanes para transmitir mensajes entre Washington y
Berlin que ayudaran a la causa de la paz estadounidense—
y desde alli a Ciudad de M¢jico. Los britdnicos espiaban
sistemdticamente esta linea diplomatica estadounidense, in-
terceptando todos los mensajes, asi copiaron y descifraron
el telegrama de Zimmermann. El problema es que no se lo
podian entregar al gobierno de EEUU, pues eso revelaria
que estaban espiando sus comunicaciones diplomadticas, los
britdnicos simularon simplemente que el telegrama se habia
obtenido en Ciudad de Méjico y lo entregaron al gobierno de
EEUU, que declaré la guerra al Imperio Aleman.

1919 y 1920 fueron afios memorables en la criptografia:
Gilbert Vernam y Joseph Mauborgne (oficial del Signal Corps
de EEUU) patentaron para la AT&T Bell Labs, el tnico
sistema de cifrado seguro matematicamente demostrable: la
cifra aditiva del mensaje con una secuencia aleatoria, de un
solo uso, conocida como cifra de Vernam. Una particularidad
de este cifrado es que se podia llevar a cabo automdticamente
mediante un teletipo modificado, que lefa una cinta con el
mensaje en claro y la combinaba con otra cinta aleatoria que
lefa en paralelo. La combinacién era la suma médulo dos bit
a bit.

Desde la primera guerra mundial hasta pasada la segunda,
practicamente todos los sistemas criptograficos que se de-
sarrollaron consistieron en mdaquinas cifradoras: una de las
primeras fue disefiada y patentada en 1923 por Arthur Scher-
bius, fundando la Compafiia Alemana de Mdquinas Cifradoras,
que empezd a venderla a particulares; para luego hacerlo
para el gobierno alemdn ya perfeccionada y convertida en la
Enigma.

La demostraciéon de que el principio de Kerckhoffs es
ineludible lo aporta la Enigma, cuyo disefio fue vendido a
Francia por un traidor por dinero llamado Hans Thilo-Schmidt.
El diseno llegé a manos del criptoanalista polaco Marian
Rejewski, que estuvo rompiendo las claves y descifrando los
mensajes del ejército aleman hasta el principio de la segunda



guerra mundial; para ello disefio una mdquina que denominé
bomba kryptologiczna.

En 1937, los japoneses habian puesto a punto una maquina
similar, a la que los estadounidenses llamaron Pirpura y
que fue utilizada por la Marina y el Ministerio de Asuntos
Exteriores japoneses. En 1941, los expertos estadounidenses
ya habian descubierto la clave diplomadtica japonesa Purpura.
Las réplicas inglesas y estadounidenses de Enigma, llamadas
respectivamente Typex y Sigaba, nunca fueron descifradas por
sus enemigos.

La Enigma original tenfa 3 tnicos rotores, que se podian
cambiar de posicién de acuerdo a la clave; pero al comen-
zar la segunda guerra mundial, los alemanes la complicaron
afiadiendo 2 nuevos rotores de recambio, de forma que se
podian elegir 3 entre 5, aumentando asi considerablemente el
nimero de claves y haciendo inviable el ataque con la bomba
kryptologiczna. Mas adelante, fabricaron la Enigma naval, en
la que se usaban 4 rotores elegidos entre un total de ocho, con
lo que las claves aumentaban tremendamente.

Alan Turing (1912-1954) fue un matemadtico inglés, famoso
por formalizar la solucién al Entscheidungsproblem planteado
por Kurt Godel en 1936. Para ello se bas6é en la llamada
maquina de Turing, que era la creacién tedrica de la que
se considera la base de los actuales ordenadores. Al lle-
gar la segunda guerra mundial fue nombrado director de la
seccién Naval Enigma del centro britdnico de criptoandlisis
Bletchley Park. Su trabajo consistié en descriptar los men-
sajes alemanes, cifrados con la Enigma naval, que guia-
ban a los submarinos alemanes para hundir los convoyes
navales transatldnticos aliados. Para ello construyé una serie
de equipos electromecdnicos, a los que llamo6 bombes, que eran
madquinas de calcular con programa fijo. Se admite que sin su
ayuda la guerra podia haber durado de dos a cuatro afios mads,
y su final podria haber sido diferente.

El pasado 23 de junio de 2012 se ha celebrado mundial-
mente el aniversario del nacimiento de Alan Turing (http:
/lwww.turingcentenary.eu/). La incomprension a cerca de sus
tendencias sexuales, por parte de la sociedad y legislacion
britdnica de la época, le condujeron al suicidio por ingestién
de una manzana envenenada con cianuro, el 7 de junio de
1954. Se especula con que lo hizo emulando a Blancanieves,
envenenada con una manzana por la reina hechicera. Una
leyenda urbana atribuye el logotipo de la manzana arcoiris
mordida, de Apple Computer Inc., a un homenaje cifrado, de
Turing mordiendo su dltima manzana.

En 1968 se estrena la pelicula de Stanley Kubrick y Arthur
Clarke 2001: A Space Odyssey, donde el ordenador HAL 9000
canta la misma cancién (Daisy Bell) que un ordenador real, el
IBM 7094, cant6 por primera vez en 1961. Si se cifra HAL
con la cifra de Augusto, se obtiene IBM.

Hasta 1970 la criptografia fue una utilidad dnicamente
necesaria para diplomdticos, militares, papas y delincuentes.
Pero a partir de entonces es imprescindible para el uso del
publico general. Hoy dia se incluye en el DNI, pasaporte,
actas notariales, firma estatal electrénica, medios de pago
electronicos, telefonia moévil, banca, correo electronico, Inter-

net y a no tardar en la “computacién en la nube” y en las
etiquetas RFID del comercio.

Esto ha dado lugar a la generalizacién explosiva de la
criptografia. En 1974 aparece el cifrado en bloque con el Data
Encription Standard (DES), seguido por el cifrado asimétrico
en 1976, la distribucién cudntica de claves en 1984 y el cifrado
cadtico en 1993. En 2002 el DES es sustituido por el Advanced
Encryption Standard (AES).

Los interesados en la historia de la criptografia pueden
consultar las obras de Juan Carlos Galende [5], de David Kahn
[6] y Simon Singh [7].

I1I. LA CRIPTOGRAFiA EN ESPANA HASTA LA SEGUNDA
GUERRA MUNDIAL

Los escritos espafioles cifrados mds antiguos que se con-
servan corresponden a los Reyes Catdlicos, que utilizaban un
nomenclator. Carlos I (1516 -1556) continué con la tecnologia
de sus abuelos, que fue netamente mejorada en el reinado
de Felipe II, aunque como se ha dicho anteriormente no era
suficientemente segura.

Curiosamente, en esa época también los futuros santos
se servian de la criptografia para eludir a la Inquisicién.
Se conservan los escritos de Teresa de Avila (1515-1582),
dirigidos a Juan de Yepes (conocido como San Juan de la
Cruz) y a Francisco de Borja, III General de la Compaiiia
de Jesus ([8], [9],). Estos escritos eran una combinacion de
escritura en claro y términos en codigo, el codigo estaba
elegido de tal manera que un lector poco enterado no apreciaba
que el texto estaba cifrado.

En siglos posteriores hay pocos testimonios de la crip-
tografia espafiola. Hoy es facil encontrar la edicién facsimil
de un libro de Francisco de Paula ([10]) que describe el uso
de cifrados de sustitucién y tintas simpdticas. A partir de
entonces, vale la pena destacar el libro del militar Cesareo
Huecas Carmona, que con el alias de Joaquin Garcia Carmona,
escribié en el afno 1894; se recomienda adquirir su reedicion
en facsimil, publicada por el Ministerio de Defensa en 2011
([11D.

Durante el primer tercio del siglo XX se siguieron usando
sistemas de cifrado manual y continuaron usdndose durante la
guerra civil por ambos bandos, aunque el bando nacionalista
utiliz6 para las comunicaciones de alto nivel maquinas enigma
comerciales, asi como algunas maquinas Kryha.

Es del mayor interés el libro de Pedro Serrano Garcia
Policiologia, Criptografia y Perlustracion ([12]), que es un
compendio de los cifrados manuales conocidos en Espafia
después de la guerra civil. Hay que destacar que no se trata
de un libro militar, sino de un libro destinado a la policia
y guardia civil, que en aquella época eran las encargadas de
la represién de los restos del ejército republicano que atin
resistian en el monte y la ciudad, comunicidndose y recibiendo
cierto apoyo de los aliados.

Una relacién muy completa de libros de criptografia en
espafiol se puede encontrar en http://www.criptohistoria.es/
libros_de_criptografia.html



IV. CRIPTOGRAFIA MODERNA EN ESPANA

Terminada la segunda guerra mundial, se sustituyeron las
maquinas Enigma por otras mdquinas mds modernas, funda-
mentalmente la Hagelin CX-52 y similares. Por los afios 60
se empez6 a usar sistemas de criptofonia, de seguridad muy
reducida, pues eran analdgicos, estaban basados en la inversion
de banda y en la divisién en bandas parciales.

Las comunicaciones estatales de alto nivel de seguridad uti-
lizaban el sistema de Vernam para teleimpresor, fabricindose
las cintas aleatorias en el Alto Estado Mayor de Madrid. Los
rollos de cinta se distribufan con un ingenioso método de
comprobacién de la privacidad e integridad, que consistia en
imprimir varios sellos de tinta en los laterales del rollo de cinta
perforada; si la cinta se desenrollaba y se volvia a enrollar
era imposible reconstruir la forma de los sellos, si los sellos
llegaban perfectamente dibujados la cinta estaba intacta. El
tnico problema es que no aseguraba la autenticidad, si alguien
disponia de una buena copia del sello podia falsificar los rollos.

En las décadas de los 70 y 80 se empezaron a fabricar por
compaiiias espafiolas equipos de cifrado totalmente digitales
para los tres ejércitos y la policia, algunos disefiados por sus
propios ingenieros y otros disefiados por centros del CSIC y
Universidades. Estos sistemas eran tanto para datos como para
VOZ.

Fueron unos afios muy interesantes para los disefadores,
pues habia clientes y se podia hacer investigacién genuina-
mente espafiola. La tecnologia electrénica permitia hacer
disefios hardware rapidos y eficaces; se fue pasado de hacer
disefios que utilizaban centenares de circuitos integrados,
a disefios mds condensados utilizando microprocesadores, e
incluso fabricando circuitos ASIC.

El estado del arte en transmision de voz era una limitacién
importante para la criptofonia, pues los modems para circuitos
telefénicos o de radioteléfono, trabajaban a muy poca ve-
locidad en los afios 70 (2.400, a 4.800 baudios), de manera
que si se deseaba hacer un criptéfono, habia que elegir entre
transmisién analégica y digitalizacién de la voz mediante un
vocoder, que proporcionaba un sonido limpio pero maquinal,
poco aceptado por los usuarios.

Al principio se hicieron crptéfonos analégicos, combinando
la permutacién en frecuencia de 5 subbandas, con la per-
mutacién temporal de 64 fragmentos de cada segundo. Todas
estas operaciones se hacian digitalmente, con una voz digitali-
zada a alta velocidad, ya fuera en modulacién delta o PCM
diferencial; una vez terminado el proceso se volvia a convertir
la voz en analdgico, para transmitir normalmente. La seguridad
era baja pero la transmisién era facil, incluso con radios de
banda lateral tnica (BLU).

Cuando los médems comerciales alcanzaron la velocidad de
9.600 baudios, se paso a digitalizar la voz con modulacién
delta comprimida, para después cifrarla en flujo con una
secuencia pseudoaleatoria y, finalmente, transmitirla digital-
mente con la ayuda del modem. Al aumentar la velocidad de
los modems se fue mejorando la frecuencia de digitalizacién y
por tanto la calidad de la voz, aumentando relacién sefial/ruido
y el ancho de banda.

Hasta los 80, el mercado criptoldgico habia sido muy
reducido y también el club de los disefiadores; pues solo habia
un cliente practicamente, que era el Estado.

Pero en los 80 con la aparicién de los sistemas de clave
asimétrica y el DES, la criptologia pas6 al mercado publico.
Primero se incorporé al cifrado de datos de las tarjetas de
crédito y débito, para que fuera posible pagar desde cualquier
tienda o sacar dinero desde cualquier cajero automadtico. En
segundo lugar los ordenadores se hicieron omnipresentes en
todos los ambientes y era necesario hacer protocolos de
permiso de acceso a los archivos, asi como proteger los
documentos guardados. Al final de la década aparecié la
Internet y con ella el correo electrénico, concretamente fue en
1988 cuando se cred el programa IRIS (convertido en RedIRIS
en 1990), sobre la red IBERPAC.

Al llegar los afios 90 la criptologia ya era mayor de
edad en Espafa, la prueba de ello fue la Primera Reunién
Espaiiola sobre Criptologia —que mas tarde se convirtié en
RECSI— que tuvo lugar en Octubre de 1991 en Palma de
Mallorca, organizada por la Universidad de las Islas Baleares
y el CSIC. Hubo 22 ponencias cuyos autores provenian de
6 Universidades, del CSIC, de 6 empresas, del Ministerio de
Defensa y de Administraciones Locales.

En este mismo afio Phil Zimmerman publica su Pretty
Good Privacy (PGP), gandndose una reprimenda del gobierno
de EEUU por exportar software criptografico en formato
electrénico.

Un poco mas tarde, en 1996, aparecié la WWW, que desat6
el crecimiento especulativo de la Burbuja.com de las empresas
de Internet. La burbuja llegd a su maximo en el 2000, en el
2001 comenz6 a desinflarse para y pincharse y desaparecer en
2005. ;Estaremos asistiendo al inflado de otra nueva burbuja,
la RedesSociales.com?

En la dltima década un tema de moda es el de los ataques
a criptosistemas contenidos en un chip mediante canales
laterales, estudiando su forma y las contramedidas adecuadas.
Es decir los ataques a las tarjetas de crédito, débito, monedero,
DNI y pasaporte electrénicos, mediante un acceso fisico al
circuito electrénico o su perturbaciéon mediante manipulacién
de la alimentacion, introduccion de transitorios, lectura de su
radiacion electromagnética localizada, reaccion al frio o calor
excesivos, etc., con el fin de leer las claves en ellas contenidas,
total o parcialmente. Estos ataque pueden comprometer la
seguridad de los dispositivos, y se estdn haciendo grandes
esfuerzos en impedirlo. El campo de trabajo es complicado
pero muy interesante, pues es un tema de frontera entre espe-
cialidades y hace falta combinar las habilidades del criptélogo
con las del microelectrénico y las del fisico.

V. CAMINOS PARALELOS

El interés mundial por la criptologia ha generado intereses
y caminos paralelos en la investigacién. El primero ha sido
el de la criptografia cadtica, que consiste fundamentalmente
en sustituir los generadores pseudoaleatorios por sistemas
cadticos. Se pueden distinguir dos clases: la primera co-
rresponde a los criptosistemas cadticos en tiempo continuo,



que son fundamentalmente analdgicos, aunque pueden es-
tar simulados digitalmente, se puede afirmar que todos son
inseguros, ademds de lentos. La segunda clase la integran
los criptosistemas en tiempo discreto, que consisten funda-
mentalmente en generadores pseudoaleatorios construidos con
aplicaciones cadticas; éstos pueden ser tan seguros y rapidos
como los mejores generadores pseudoaleatorios del momento.

El problema fundamental encontrado en estos criptosistemas
tiene su raiz en la poca comunicacién entre las comunidades
de criptélogos y los estudiosos de los sistemas dindmicos
cadticos. Muchos de los criptosistemas cadticos propuestos
—que normalmente se publican en revistas de fisica de alto
impacto— no tienen en cuenta los principios bésicos de la
criptologia y la efectividad de las técnicas de criptoandlisis,
por lo que resultan inseguros.

Otro camino paralelo es el de la criptografia cudntica.
Consiste en enviar fotones individuales en un estado cudntico
desconocido, que se fija en el momento de su medida. Sirve
para establecer claves simétricas sin necesidad de terceros,
con absoluta privacidad. Hoy por hoy presenta dos escollos.
El primero consiste en la autenticacién, que se consigue
comparando bits de una secuencia aleatoria almacenada en
cada extremo, el problema es que cuando éstos se acaban,
se sustituyen por bits generados por el funcionamiento del
propio sistema; lo que constituye una violacién de normas de
seguridad: equivale a transmitir la clave de mafiana cifrada con
la clave de hoy, si la de hoy estaba comprometida también lo
estard la de manana.

El segundo escollo es el alcance de las transmisiones
foténicas, ya sea por fibra Sptica o por aire, que al dia de hoy
estan limitadas a unas decenas de kilémetros —ténganse en
cuenta que no se pueden poner amplificadores por el camino,
pues se destruiria la seguridad—.

La criptografia cudntica también es un tema de frontera en-
tre telecomunicacion, fisica y criptologia y por ello desafiante
y con una interesante oferta de trabajo.

V1. RECETAS PARA FUTUROS CRIPTOLOGOS

La criptologia es una disciplina en continua expansién, la
realidad es que va a remolque del desarrollo de las comunica-
ciones, pero justamente en este momento estamos asistiendo
a un crecimiento explosivo de ellas; y lo que contemplamos
hoy no es nada en relacién a lo que se avecina, como la
computacién y almacenamiento en la nube, la generalizacién
de las firmas electrénicas, implantaciéon de RFID en los
productos comerciales y el reconocimiento biométrico de
personas. Todos estos desarrollos prometen una fuente de
trabajo creciente para los jévenes criptélogos.

Cuando este autor empezd a trabajar en criptologia, en
los afios 70, Espafia era un desierto de informacién sobre
la especialidad. No habia una biblioteca a la que acudir pre-
ferentemente; era necesario recorrer unas cuantas para poder
leerse todos los nimeros de las Transactions del IEEE, o del
The Bell System Technical Journal o de Electronics. Con un
poco de suerte se podian ir encontrando articulos sueltos y con

sus referencias ir buscando otros articulos, enredados como las
cerezas.

Al llegar los afios 80 la tarea se fue simplificando. En 1981
tuvo lugar en EEUU el primer congreso CRYPTO y en 1982
el primer Eurocrypt. A partir de entonces basta ir a estos
congresos, o abonarse a sus actas, para mantenerse al dia.
En 1982 se fundé en uno de estos congresos la International
Association for Cryptologic Research (IACR).

Si se estd interesado en hardware criptolégico, el congreso
apropiado es el Workshop on Cryptographic Hardware and
Embedded Systems (CHES), también organizado por la IACR
desde 1999 (http://www.chesworkshop.org/).

El primer consejo para un futuro criptélogo es asegurarse
el acceso a las actas de todos los congresos de la IACR, ya
sea en papel, o mejor en electronico. Las actas en papel se
pueden adquirir de la editorial Springer que las recoge en
su coleccion Lecture Notes in Computer Science (http://www.
springerlink.com/content/0302-9743/). Pero la IACR también
ofrece desde el afio 2000 las actas gratuitamente, aunque
con dos afios de retraso, en http://www.iacr.org/archive/ y en
http://www.iacr.org/proceedings/. Y también en https://secure.
iacr.org/membership/members/springer.html, si se es socio de
la IACR. Igualmente, son de sumo interés las JACR Newsletter,
que publicadas semestralmente y distribuidas gratuitamente
desde http://www.iacr.org/newsletter/ proporcionan una infor-
macién mundial de eventos y publicaciones.

Hoy, gracias a la Web, se puede encontrar cantidades
ingentes de informacién criptoldgica. Pero ahora el problema
es el contrario: separar el grano de la paja.

El segundo consejo es dotarse de unos pocos libros de crip-
tologia fundamentales tales como: [13], [14] y [15], para los
interesados en nuimeros aleatorios: [16] y para los interesados
en historia: [6].

El tercer consejo es utilizar los repositorios de articulos en la
web, que se pueden obtener de forma gratuita; el fundamental
para criptologia es el portal de la TACR http://eprint.iacr.
org/complete/ donde se envian los preprints de articulos que
luego se publican en revistas indexadas, se pueden encontrar
articulos desde 1996. Otro repositorio interesante de preprints
es el arXiv http://arxiv.org/, en sus apartados de Mathematics
y Computer Science, se pueden encontrar articulos de crip-
tologia, especialmente en el apartado de Cryptography and
Security http://arxiv.org/list/cs.CR/recent.

Los anteriores repositorios no estdn sujetos a revision por
pares antes de publicarse y no se admiten duplicados de
articulos aceptados; pueden ser un buen sitio para empezar
a publicar de forma rdpida y asi evitar los largos periodos
de espera de algunas revistas. También tienen la ventaja de
hacer llegar las propias publicaciones a personas que no tienen
capacidad de adquirir articulos de revistas indexadas y en
general de difundir los propios trabajos en la web, al quedar
catalogados por todos los buscadores.

Hay excelentes lugares para encontrar articulos sobre crip-
tologia —en este caso los articulos pueden ser gratis o de
pago— como son: The Collection of Computer Science Bibli-
ographies (http://liinwww.ira.uka.de/bibliography/index.html#



about), The DBLP Computer Science Bibliography de la
universidad de Trier (http://www.informatik.uni-trier.de/~ley/
db/index.html). También hay otros ttiles buscadores de ciencia
en general como los siguientes: Jstor (http://www.jstor.org/),
Google Académico (http://scholar.google.es/), Citeulike (http:
/lwww.citeulike.org/), Scirus (http://www.scirus.com/srsapp/)
y Scopus (http://www.scopus.com/home.url). Y, finalmente,
resulta muy util buscar publicaciones gratuitas cientificas
en general, en PDF, en el portal FreeFullPDF (http://www.
freefullpdf.com/).

El cuarto consejo es utilizar sistemas de organizacidn biblio-
grafica, cosa indispensable después de unos meses de es-
tar almacenando articulos desde los anteriores repositorios
y portales. El principal es el programa gratuito Mendeley
Desktop, que gestiona referencias y PDF; es visor de PDF,
extrae metadatos de los PDF, hace busqueda inteligente de
términos en la biblioteca de PDF, genera citas para BibTeX
y Word, hace copias de seguridad, sincroniza los archivos
de varios ordenadores, permite compartir bibliografia en gru-
pos de trabajo, hace busquedas en repositorios Web y hace
estadisticas (http://www.mendeley.com/). El JabRef es un
software de gestion bibliografica gratuito, que complementa
al Mendeley Desktop, es especialmente apropiado para los
archivos BibTeX, ademds importa archivos de referencias en
15 formatos distintos, exporta a formato OpenOffice y otros
formatos, y enlaza a recursos externos URL, DOI y PDF
(http://jabref.sourceforge.net/).

El quinto consejo es descargarse la familia de programas
CRYPTOOL, disponibles en http://www.cryptool.org/en/, que
permiten experimentar gratuita y comodamente multitud de
herramientas de cifrado y criptoandlisis. No menos impor-
tante es obtener el Diehard Battery of Tests of Random-
ness, herramienta indispensable para analizar secuencias pseu-
doaleatorias, disefiada por George Marsaglia, disponible en
http://stat.fsu.edu/pub/diehard/.

Finalmente, he de sefialar, que mi trayectoria profesional es
la consecuencia de haber leido, a mis 20 afios, la séptima
ediciéon del discurso Los tdnicos de la voluntad, reglas y
consejos sobre la investigacion cientifica, que Santiago Ramoén
y Cajal pronuncid, con ocasién de su ingreso en la Real
Academia de Ciencias Exactas, Fisicas y Naturales en 1897.
Hoy, 115 afios después, sigue teniendo la mdxima vigencia;
no en vano, de la mano de su autor Espafia entr6 en la era de
la ciencia. Estd disponible la 16* edicion del afio 2000, con
prologo de Severo Ochoa ([17]).
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