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Abstract—Los esquemas de cifrado de clave piblica con
propiedades homomérficas tienen muchas utilidades en aplica-
ciones reales. Entre los esquemas con propiedades homomérficas
aditivas existentes, hay una familia (desde el esquema de
Goldwasser-Micali hasta el esquema de Paillier) cuya seguridad
se basa en problemas computacionalmente dificiles relacionados
con el problema de factorizar un nimero grande N. Los
esquemas de esta familia tienen diferentes propiedades tanto en lo
referente a la eficiencia, como al problema de teoria de nimeros
concreto en el que basan su seguridad.

En este articulo proponemos un nuevo esquema a afadir a
esta familia. La hipétesis computacional en la que se basa la
seguridad de nuestro esquema es la hipétesis de la Residuosidad
Cuadratica médulo N. En términos de eficiencia, por un lado
nuestro esquema mejora todos los esquemas anteriores cuya
seguridad se basa en la hipotesis de la Residuosidad d-ésima
moédulo N, para d > 2; por otro lado, nuestro esquema es
en general menos eficiente (tiempo de descifrado) que algunos
esquemas como el de Paillier, cuya seguridad se basa en otra
hipétesis (Residuosidad N-ésima médulo N?). Sin embargo, si
los mensajes a cifrar son cortos, la eficiencia de nuestro esquema
es esencialmente la misma que la del esquema de Paillier.

I. INTRODUCCION

Los sistemas criptograficos de cifrado son una primitiva
esencial en el mundo de la seguridad en comunicaciones
digitales, porque son los encargados de proporcionar confi-
dencialidad a la comunicacién. En los sistemas de cifrado
simétricos, la misma clave secreta se usa para cifrar y para
descifrar, y por tanto debe ser compartida de manera segura
entre emisor y receptor. En los sistemas de cifrado asimétricos
(o de clave ptblica), cualquier emisor puede usar la clave
publica del receptor parar cifrar, y esa clave es diferente de
la clave secreta, que sélo conoce el receptor y que debe usar
para descifrar.

Los sistemas simétricos son mads eficientes que los
asimétricos, pero presentan el problema de la generacién y
gestion de las claves. De hecho, ésa fue la causa de la
aparicion de los sistemas asimétricos. Ademads, los sistemas
asimétricos permiten otras funcionalidades, como por ejemplo
la capacidad de realizar operaciones aritméticas entre textos
cifrados que se traduzcan en operaciones aritméticas entre
los mensajes en claro subyacentes. Este tipo de operaciones
se encuentran en varias aplicaciones de la vida real que
necesitan confidencialidad de la informacién. Explicamos aqui
dos ejemplos ilustrativos:
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o Votacion electronica: cada votante envia un voto (0
o 1, si es una votacién de tipo referendum) cifrado,
para preservar la confidencialidad de su voto. Cuando
todos los votos cifrados se han recibido, se aplica una
operacién a los cifrados que resulta en un cifrado de
la suma de todos los votos. S6lo en ese momento, la
entidad competente procede a descifrar el cifrado global,
obteniendo el resultado final de la votacidn.

e Computacion en la nube: una empresa o usuario particu-
lar que almacene cantidades my grandes de informacién
confidencial, puede contratar los servicios de alguna
empresa de cloud computing, y enviarles esa informacién
cifrada. Mds tarde, si el cliente quiere recuperar una
cierta funcién de alguna parte de esa informacién (por
ejemplo, el promedio de algin subconjunto de datos),
puede enviar a la empresa esa peticién, la empresa hara
algunos célculos sobre datos cifrados, enviard el cifrado
resultante al cliente, quién deberd sdlo descifrar ese
cifrado final para recuperar el valor deseado.

Los sistemas de cifrado que permiten realizar este tipo
de operaciones reciben el nombre de homomdrficos. Si las
operaciones entre cifrados se traducen en sumas (resp., multi-
plicaciones) entre mensajes, se dice que el sistema es aditiva-
mente (resp., multiplicativamente) homomorfico. Un sistema
que permita realizar algunas operaciones entre cifrados que se
traduzcan en sumas entre mensajes y otras operaciones entre
cifrados que se traduzcan en multiplicaciones entre mensajes,
recibe el nombre de completamente homomdrfico.

Durante mas de 30 afios, desde 1978 hasta 2009, la ex-
istencia de sistemas completamente homomorficos ha sido un
problema abierto. En esos afios, si que se propusieron sistemas
homomorficos respecto a una de las operaciones: suma [5],
[2], [6], [7], [8], [9] o multiplicacién [10], [3]. De ésos,
algunos como RSA [10] son deterministas y por tanto no
puede conseguir el minimo nivel de seguridad requerido, la
seguridad semantica (ver Seccién II-B). El resto de sistemas
aditivos, excepto [9], basan su seguridad en la dificultad
de algunos problemas computacionales relacionados con la
dificultad de factorizar nimeros grandes N = pgq, con p y
g primos. El sistema aditivo en [9] utiliza reticulos de enteros
(lattices); la criptografia basada en reticulos es actualmente
uno de los temas mads estudiados en criptografia, y una de



las razones es la posibilidad de obtener buenas propiedades
homomorficas a partir de ellos. No sélo se pueden combinar
cifrados para obtener sumas de mensajes, como en [9], sino
que se puede iterar esa idea para obtener un nimero limitado
de multiplicaciones de mensajes [1]. Ademads, usando reticulos
se han disefiado por fin los primeros sistemas completamente
homomorficos [4].

Sin embargo, la criptografia basada en reticulos es ain muy
reciente y tiene algunas desventajas, como el gran tamaiio
de las claves publicas. Por eso, en aplicaciones reales que
s6lo requieran operaciones homomorficas aditivas (como las
votaciones electrénicas, sistemas de recuperacién anénima
de informacidn, etc.) se siguen utilizando esquemas de la
familia basada en el problema de la factorizacién, en particular
el esquema de Paillier [8]. Dentro de esta familia, algunos
esquemas tienen mejor eficiencia que otros (en cuanto al
coste de cifrar y descifrar, o en cuanto a la relacién entre
la longitud de un mensaje y la longitud de su texto cifrado).
En ese sentido, los esquemas mds eficientes son los de [7], [8].
Ademads, los esquemas también se diferencian en el problema
computacional de teoria de nimeros concreto en el que basan
su seguridad. Algunos esquemas [5] basan su seguridad en
la dificultad del problema de la Residuosidad Cuadratica
médulo N, otros [2], [6] en la dificultad del problema de la
Residuosidad d-ésima moédulo N, para d > 2, el esquema en
[7] basa su seguridad en la dificultad de factorizar nimeros del
tipo N = p?q, y el esquema en [8] en el problema de la residu-
osidad N-ésima médulo N2, siendo N = pq. Se conjetura que
todos estos problemas son computacionalmente muy dificiles,
para valores muy grandes de N. Desafortunadamente, no se
conocen relaciones de comparacion entre estos problemas de
teorfa de nimeros, y por tanto no se puede afirmar que algin
esquema en esta familia sea “mds seguro” que otro.

En este articulo proponemos un nuevo esquema de cifrado
a afadir a esta familia de sistemas de cifrado aditivamente
homomorficos con seguridad relacionada con el problema de
la factorizacion; en concreto, demostramos formalmente la
seguridad semdntica de nuestro esquema si se supone que el
problema de la Residuosidad Cuadratica médulo N = pq
es dificil. Esta hipétesis es una de las mds estdndar entre
las relacionadas con el problema de la factorizacion. Nuestro
esquema es mds eficiente que todos los esquemas cuya se-
guridad se basa en la hipétesis de la Residuosidad d-ésima
médulo N = pgq, para d > 2. Es decir, es mas eficiente que
los esquemas en [5], [2], [6]. Sin embargo, nuestro esquema
es menos eficiente que los esquemas en [7], [8], que basan
su seguridad en hipdtesis que tal vez no son tan estidndar.
Queremos remarcar aqui, no obstante, que si los mensajes a
cifrar son bastante cortos (cosa que pasa en aplicaciones reales
como referendums o recuperacién privada de informacion),
entonces la eficiencia de nuestro esquema es esencialmente
la misma que la eficiencia de los esquemas en [7], [8]. Por
todo eso, consideramos que nuestro esquema puede tener un
interés tanto tedrico (es el primer sistema que permite cifrar de
manera eficiente mas de un bit y cuya seguridad reside en la
hipétesis de la Residuosidad Cuadratica) como practico (para

aplicaciones reales como un referéndum digital).

El resto del trabajo se organiza de la siguiente manera.
En la Seccién II repasamos los protocolos que forman un
sistema de cifrado de clave publica, la definicién de seguridad
semantica y el problema de la Residuosidad d-ésima (en
particular, cuadratica). En la Seccién III describimos el nuevo
sistema de cifrado. Analizamos formalmente la seguridad de
este nuevo esquema en la Seccién IV y lo comparamos con
otros esquemas similares en la Seccién V. Finalmente, en la
Seccién VI presentamos un resumen de las contribuciones
de este trabajo y mencionamos algunos problemas abiertos
relacionados.

II. PRELIMINARES
A. Cifrado de Clave Publica

Un esquema de cifrado de clave piiblica PKE = (PKE.KG,
PKE.Enc, PKE.Dec) consta de tres algoritmos probabilisticos
y de tiempo polinémico:

o El algoritmo de generacién de claves, PKE.KG, toma
como entrada un pardmetro de seguridad A y devuelve
una pareja (Sk, pk) de claves secreta y puiblica. Escribire-
mos (sk, pk) < PKE.KG(1*).

o El algoritmo de cifrado, PKE.Enc, toma como entrada
una clave pidblica pk y un mensaje m. La salida es un
texto cifrado c. Escribiremos ¢ < PKE.Enc(pk, m).

« El algoritmo de descifrado, PKE.Dec, toma como en-
trada una clave secreta SK y un texto cifrado c. La salida
es un mensaje . Escribiremos m + PKE.Dec(sk, c).

Se requiere la siguiente propiedad para que el esquema fun-
cione correctamente: PKE.Dec(sk, PKE.Enc(pk,m)) = m,
para toda pareja de claves (sk,pk) < PKE.KG(1%).

El esquema PKE tiene propiedades homomdrficas si existen
una operaciéon ® entre textos cifrados y una operacién &
entre mensajes tales que PKE.Dec(sk, PKE.Enc(pk,m) ®
PKE.Enc(pk,ms2)) = my @ my, para toda pareja de claves
(sk,pk) < PKE.KG(1*) y todo par de mensajes m1, mo.

B. Seguridad Semdntica

Recordamos aqui la nocién estdndar de seguridad para
esquemas de cifrado de clave puiblica en términos de indistin-
guibilidad, o seguridad semdntica. Consideramos ataques de
tipo CPA (chosen plaintext attacks), porque un esquema con
propiedades homomérficas no puede nunca alcanzar seguri-
dad contra ataques de tipo CCA (chosen ciphertext attacks).
Para definir la seguridad semadntica, usamos los experimentos
Exp-CPAfLiPKE()\), para b = 0, 1, que implican a un adversario
A y un retador, y que se definen de la siguiente manera:

1) Inicializacién. El retador ejecuta (sk,pk) <«
PKE.KG(1"). La clave ptblica pk se envia al
adversario A.

2) Reto. El adversario A escoge dos mensajes m°® ##
m! de la misma longitud. El retador calcula ¢ =
PKE.Enc(pk,m®), y lo envia a A.

3) Apuesta final. El adversario A devuelve un bit b’ €

{0,1}.



Sea €, el suceso donde A devuelve b’ = 1 en el exper-
imento Exp-CPAl;iPKE()\), para b = 0,1. La ventaja de ese
adversario A se define como

Adv-CPAE()) = [Pr[0] — Pr[0]|.

Un esquema de cifrado de clave publica se dice que
es indistinguible contra ataques CPA si Adv-CPA()\) es
una funcién despreciable (negligible, en inglés) de A, para
cualquier adversario A que corra en tiempo polinémico (en
). Despreciable quiere decir que decrece mas rapido que el
inverso de cualquier polinomio.

C. El Problema de la Residuosidad Cuadrdtica

Sea N = pq un producto de dos niimeros primos, cada
uno con A/2 bits. Dentro del grupo Z?%, de unidades de
Zpy, intuitivamente el problema de la residuosidad cuadratica
consiste en adivinar, dados N y un elemento aleatorio z € Z3;,
si es un cuadrado médulo N o no; es decir, si existe algtin
nimero entero ¢ € Zy tal que z = a?mod N. Hay que
remarcar aqui que el simbolo de Jacobi de z € Z%, que
puede ser calculado de manera eficiente conociendo sélo N,
ya actda parcialmente como discriminador entre residuos y no-
residuos cuadraticos, puesto que el simbolo de Jacobi de todos
los residuos cuadrdticos es siempre 1, mientras que el simbolo
de Jacobi de la mitad de los no-residuos cuadraticos es 0. Por
tanto, si definimos el problema con z € Z}; aleatorio, existiria
una probabilidad no-despreciable de solucionar el problema
usando el simbolo de Jacobi.

Por tanto, restringiremos la definicién del problema a ele-
mentos z € Z3j que tengan simbolo de Jacobi igual a 1. Por
tanto, definimos los subconjuntos QR(N) C JS1(N) C Z}
de la siguiente manera: J.S1(N) contiene todos los elementos
de Z3 con simbolo de Jacobi igual a 1, y QR(N) contiene
todos los elementos de JS1(NN) que son residuos cuadriticos
médulo N.

El problema de la Residuosidad Cuadratica (QR problem)
se define de manera formal mediante los dos experimentos de
probabilidad siguientes, entre un retador y un algoritmo D. El
experimento Exp-QR%(/\) se define de la siguiente manera,
para 5 € {0,1}.

1) El retador escoge aleatoriamente dos nimeros primos

P, q, cada uno con A/2 bits, y calcula N = pq.

2) El retador escoge z € Z3 de la siguiente manera:

e si =0, entonces z €g QR(N),
e si =1, entonces z € JS1(IN) — QR(N).

3) La pareja (N, z) se envia al algoritmo D.

4) D devuelve un bit 5’ € {0,1}.

Sea Q/?R el suceso en el que D devuelve 3/ = 1 en el
experimento Exp-QR% ()), para 8 € {0,1}. La ventaja de
ese algoritmo D en resolver el problema de la Residuosidad
Cuadratica se define como

Adv-QRp,(\) = [Pr[Q9F] — Pr[0&T] .
La hipétesis de la Residuosidad Cuadrdtica dice que

Adv-QRp () es una funcién despreciable de A, para cualquier
algoritmo D que corra en tiempo polinémico (en \).

El problema de la residuosidad cuadrética puede extenderse
para valores d > 2 del exponente. Hablamos entonces del
problema de la Residuosidad d-ésima, que consiste en adivinar,
dado un elemento z € Z%, si existe un entero a € Zy tal
que z = a®mod N o no. Si se conoce la factorizacién de
N = pq, entonces el problema es facil de resolver, puesto que
z es un residuo d-ésimo si y sélo si zP~1/4 = 1modp y
2@=1)/d = 1mod q. En general, podemos definir, para d >
2, el bit HQRy(d, z) que es igual a 0 si z es un residuo
d-ésimo moédulo N, e igual a 1 si no. El coste de calcular
HQRnN(d, z) si se conocen p,q es de dos exponenciaciones
modulares, mientras que la hipdtesis de la Residuosidad d-
ésima afirma que calcular HQRy(d, z) conociendo sélo N
es un problema computacionalmente dificil.

III. EL NUEvVO ESQUEMA

Generacién de claves, PKE.KG(1*). Escoger dos niimeros
primos p, ¢ de A/2 bits cada uno, y calcular N = pq. Escoger
un entero positivo ¢ para la longitud admitida de los mensajes
a cifrar. Escoger un no-residuo cuadritico de manera aleatoria,
x €r JS1(N) — QR(N).

La clave publica es pk = (N, x,¢), mientras que la clave
secreta es sk = (p, q).

Cifrado, PKE.Enc(pk,m). Sea m € ZT,m < 2’ un
mensaje a cifrar; escribimos m = (my_1,...,m1, mg) para
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la representacién en bits de m, de manera que m = Y m;2".
El protocolo de cifrado funciona de la siguiente marllgga.
1) Escoger y €g Z}; aleatoriamente.

2) Calcular y devolver el texto cifrado ¢ = y
™ mod N.

Descifrado, PKE.Dec(sk,c). Recordemos que el bit
HQRy(d,c) que nos indica si ¢ es un residuo d-ésimo
médulo N o no puede calcularse de manera eficiente (dos
exponenciaciones modulares) si los factores p,q de N son
conocidos (ver Seccién II-C).

Para descifrar un texto cifrado ¢ € Zy, se procede de la
siguiente manera, para 7 desde O hasta ¢/ — 1.

1) Calcular y definir m; = HQRN (211, ¢).

2) Actualizar: ¢ +— xm—izimod]\f

El protocolo d€e descifrado da como salida el texto en claro
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resultante: m = > m;2¢ =
=0

ot+1

(mf—la s 7m1am0)'

A. Propiedad Homomdrfica

Es fécil verificar que, para cualquier par de mensajes
m,m’ € {0,1,...,2° — 1} tales que m + m' < 2¢, se
cumple que al multiplicar un cifrado de m por un cifrado
de m’, y reducir médulo N, obtenemos un cifrado vélido de
m + m’. En particular, esa propiedad permite re-aleatorizar

. Lo of+1 m .
textos cifrados: si ¢ = y -2 mod N es un texto cifrado
para el mensaje m, cualquiera puede obtener un nuevo texto
cifrado ¢’ para el mismo mensaje m, sin necesidad de conocer
ni m ni la clave secreta. Para ello, basta con multiplicar ¢

. . nias . .
por un cifrado aleatorio (y’) del mensaje 0, y obtener asi
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d=(y-y)* -x™modN.



Esta propiedad homomoérfica aditiva (manipular textos cifra-
dos permite obtener un texto cifrado de la suma de los men-
sajes subyacentes) es la misma que disfrutan otros esquemas
como Goldwasser-Micali [5], Benaloh [2], Naccacche-Stern
[6], Okamoto-Uchiyama [7], Paillier [8]. En cambio, otros
esquemas cldsicos como RSA [10] o ElGamal [3] tienen una
propiedad homomérfica multiplicativa. La propiedad aditiva
parece tener mas utilidad en aplicaciones reales como sis-
temas de voto electrénico, subhastas digitales, computacion
multiparte, etc.

Por tltimo, destacar que en los ultimos afios el tema de
los criptosistemas con propiedades homomorficas ha vuelto
con gran fuerza a la actualidad de la comunidad criptografica,
debido a la aparicién de esquemas de cifrado que tienen a
la vez propiedades homomorficas aditivas y multiplicativas, el
primero de ellos debido a Gentry [4]. Estos esquemas comple-
tamente homomdrficos son bastante complicados tedricamente
y de momento su eficiencia es muy precaria, pero se estan
obteniendo avances de manera muy rdpida. Las aplicaciones
de los esquemas completamente homomdrficos son potencial-
mente muy amplias, desde la delegacién de computaciones
costosas de manera privada (cloud computing) hasta protocolos
de consultas seguras sobre bases de datos cifradas.

IV. ANALISIS DE SEGURIDAD

Para demostrar que nuestro esquema tiene la propiedad
de seguridad semdntica suponiendo que el problema de la
Residuosidad Cuadritica es dificil, utilizaremos un argumento
hibrido, muy comiin para este tipo de demostraciones. En nue-
stro caso, en el que podemos aprovechar ademds la propiedad
homomorfica del esquema, ese argumento nos da el siguiente
resultado.

Lema 1. Si existe algiin adversario A contra la seguri-
dad CPA de nuestro esquema con ventaja Adv-CPAZE()),
entonces existe algin adversario A; que elige siempre los
mensajes m® = 0y m! = 2, para algini € {0,1,...,0—1},
con ventaja Adv-CPAZ’fE()\) AdV-CPAPKE()\).

Demostracion. El retador ejecuta (sk,pk) « PKE.KG(1*) y
envia pk al adversario A, que escoge dos mensajes m° # m!
de igual longitud ¢. Escribimos la representacion en bits
de dichos mensajes como m® = (m)_,,...,m{,md) y
m' = (m}_,,...,mi,m}). Tomamos las posiciones en las
que los bits son diferentes, es decir J = {j|mj # mjl}
Si ordenamos esos indices de mayor a menor, obtendremos
J={j1,J2,--,jtfeonl—1>41 >jo>...>5 >0,y
por tanto ¢ < /.

Consideramos ahora los siguientes ¢t + 1 mensajes en claro:
m® = mY% y para k = 1,....t, definimos m* como el
resultado de cambiar el bit #;-ésimo al mensaje 72" ~! anterior.
Obtenemos de esta manera una lista ordenada de mensajes,
mP,m!, ..., m!, que cumplen que dos mensajes consecutivos
se dlferenman s6lo en un bit, y ademds m° = m® y m? = m!.

Definimos ahora ¢ + 1 experimentos CPA modifica-
dos, mExp- -CPAY; PKE(A), exactamente como el experimento

Exp-CPA”; PKE()\) definido en la Seccién II-B, pero ahora el

cifrado que se envia al adversario es ¢ = PKE.Enc(pk, m*).
Sea €y, el suceso donde A devuelve b/ = 1 en el experimento
mExp- CPAZPKE()\) para k=0,1,.

Tenemos ahora mExp- CPAOAPKE()\) = Exp CPAY; PKE()\)
y mExp- CPA;PKE()\) = Exp- CPA}APKE(/\), por tanto

’Pr[Qt] Pr[QO]’ = |Pr[] — Pr[Q]| = Adv-CPAPKE()).
Por otro lado, tenemos que ‘Pr Q] — Pr[QO}‘ >
Pr[(),] —Pr[Qt_l}‘ o+ ’Pr[fll] —Pr[ﬁo]’. Por tanto,

por un razonamiento bdsico de desigualdades, debe haber
alguna de estas ¢ diferencias que sea mayor o igual que
- Adv-CPA"E()). Sea k* € {1 ...,t} el indice tal que

‘Pr (-] — Pr[{_ 1]’ > - . Adv-CPAPE())

y sea ¢ = ti~. Tenemos pues que mk 1y m*" difieren sélo
en el bit 7-ésimo. Sin pérdida de generalidad, supongamos que
fnf*fl =0y ﬁLf* = 1. Viendo los mensajes como nimeros
enteros, eso se traduce en mk = mk -1 4 9t

Ahora ya podemos construir un adversario .4; que cumple
las condiciones enunciadas en el lema: A; escoge los mensajes
m® = 0y m! = 2y recibe un texto cifrado ¢ =
PKE.Enc(pk, m®). Usando las propiedades homomérficas del
sistema, .4; opera ¢ con un cifrado aleatorio del mensaje mk1
para obener un cifrado ¢ = PKE.Enc(pk,m® 4+ m*~1). Y
ahora A; ejecuta el experimento mExp-CPA’ PKE()\) con el
adversario 4, envidndole en la fase de Reto el texto cifrado ¢.

Es inmediato ver que cuando b = 0, el experimento que
ejecutan A; y A es mExp- CPAk*fl’PKE()\) y cuando b =1,
el experimento que ejecutan A; y A es mExp- CPAk PKE (N).
Por tanto, tenemos que

Adv-CPATE()) = Pr[Qk*] — Pr[Qp-_1]| >

1
— . Adv-CPATE()) > Z

como querfamos demostrar. O

Adv-CPATFE())

~

Lema 2. Si existe algiin adversario A; contra la seguridad
CPA de nuestro esquema, para i € {0,1,...,£ — 1}, que
elige siempre los mensajes m® = 0y m' = 2' y tiene
ventaja Adv- CPAPKE()\), entonces existe un algoritmo D
que resuelve el problema de la Residuosidad Cuadrdtica con

venigja Adv-QRp(\) > 5y - Adv-CPATIE(N).
Demostracion. Para b € {0,1}, y j = 1,2,... .0 —i+1,
definimos el experimento Exp- CPA(b] ), PKE()\) como el ex-

perimento que define la seguridad CPA (ver Seccién II-B),
modificado de la siguiente manera. Al generar el par de claves
(sk, pk), el retador escoge el elemento z de la clave pl’lblica
se define tomando primero un elemento aleatorio & €r Z}y;
calculando después x = #2’. En lo que refiere al texto c1frado
que se entrega a A; en la fase de Reto, si b = 0 se le da
un cifrado ¢ = PKE.Enc(pk,0) de m® = 0, y si b = 1 se
le da un cifrado ¢ = PKE.Enc(pk,2‘) de m! = 2i. Para
j = 0, definimos Exp-CPA Y ”""*€()) = Exp-CPA%TF())
y Exp-CPA{ P (\) = Exp-CPALTE ().



Sea Q(b,j) el suceso donde A; devuelve b’ = 1 en el
experimento Exp-CPA(j";J)’PKE()\), para b € {0,1} y j =
0,1,...,¢£— i+ 1. Por tanto tenemos

Adv-CPATE(N) = |Pr[Q] — Pr[Q]| = Pr[Qo 0]

Veamos ahora que Pr[Q(OZ i+ = Pr[Q(” i+1))- En
efecto, en esos dos experlmentos el elemento x de la clave
publica es x* = Por tanto un cifrado de m® = 0
tendrd la forma A =y? 2t mod N para un elemento aleatorio
y € 7%, mientras que un cifrado de m! = 2¢ tendrd la
forma ¢! = 2" 22 mod N = 42 - 7272 mod N =
(y-i)2e+1 mod N. Como y-Z es también un elemento aleatorio
en 7%, tenemos que la distribucién de probabilidad de c°
es exactamente la misma que la de ¢!, Por tanto, el adver-
sario A; tiene el mismo comportamiento en los experimentos
Exp- CPA(O £—it1), PKE(A) v Exp- CPA(l £—i+1), PKE()\).

A cont1nuac1on veremos que para cada b € {0,1} y
cada j = 1,...,¢ — i+ 1, podemos construir un algoritmo
D que resuelve el problema de la Residuosidad Cuadratica
con ventaja Adv-QRp()\) = ’Pr[ﬁ(b’j)] - Pr[fl(b,j,l)]‘. En
efecto, cuando D recibe la entrada (NN, z) del problema
de la Residuosidad Cuadritica, D ejecuta el experimento
Exp-CPAEX;')’PKE()\) con A;, definiendo el elemento z de la
clave publica del esquema PKE como x = 22" mod N,
y el texto cifrado como ¢ = PKE.Enc(pk,m®). Si D estd
en el experimento de residuosidad cuadritica Exp-QROD(/\),
entonces z € JS;(N) — QR(N) y por tanto el ex-
perimento que estin ejecutando D y A; es en realidad
Exp- CPA(b’J b, PKE()\). Por otro lado, si D estd en el ex-
perimento de residuosidad cuadrética Exp-QRp (), entonces
z € QR(N) y por tanto el experimento que estdn ejecu-
tando D y A; es en realidad Exp CPA(b’j)'PKE()\). Por tanto,
tenemos QQ = Q(b] Hy Q

resultado deseado: Adv-QRp (A

PI‘[Q(b’j)] - PT[Q(b,jfl)] ‘

Por ultimo, podemos utilizar la desigualdad triangular y los
dos resultados parciales descritos en los dos parrafos previos,
para obtener el resultado enunciado en el lema. En efecto,
tenemos

= Q(b]) y obtenemos el
‘Pr Q98] — Prja@f| =

Adv-CPATE()) = ‘Pr[flm,m] - Pr[%,m]‘ <

< Z (‘Prﬁoj)] Pr(Q,, 1)}‘) +

‘ [Q(o t—it1)] — PY[Q(l,é—iﬂ)}‘ +

= 2(€ — i + 1)Adv-QRp ()).

Combinando los resultados en los Lemas 1 y 2, y teniendo
en cuenta que ¢ > 0, se obtiene directamente el siguiente teo-
rema que nos da la seguridad semdantica del nuevo esquema de
cifrado, bajo la hipétesis que el problema de la Residuosidad

— Pr[Q1 o) uadrdtica es dificil.

Teorema 1. Si existe algiin adversario A contra la seguri-
dad CPA de nuestro esquema con ventaja AdV-CPAPKE (N,
entonces existe un algoritmo D que resuelve el problema
de la Residuosidad Cuadrdtica con ventaja Adv-QRp(\) >

PKE
sty - Adv-CPARE (V).

El teorema anterior nos da una relacién concreta entre la
dificultad de romper la seguridad CPA del nuevo esquema
y la dificultad de solucionar el problema de la Residuosidad
Cuadrética (QR). Dicha relacién permite escoger de manera
segura la longitud de claves y la longitud de mensajes para el
esquema de cifrado, dependiendo del estado de arte en cuanto
a algoritmos conocidos para resolver el problema QR. Por
ejemplo, si la mejor manera conocida de resolver el problema
QR es factorizar el nimero N, y se asume (los datos no son
necesariamente reales) que el mejor algoritmo para factorizar
un ndmero de A = 2048 = 2!! bits tiene probabilidad de éxito
27100 (o, lo que es equivalente, tiempo de ejecucién 2190), y
buscamos proteger nuestro esquema de cifrado contra ataques
que tengan probabilidad de éxito como mucho 278, entonces
para que el resultado del teorema sea significativo y nos dé
seguridad real, podemos tomar £ tal que 2/(¢ + 1) < 22°, por
ejempmlo ¢ = 2%, En este ejemplo concreto, nuestro esquema
permitirfa cifrar mensajes de ¢ = 2° = 512 bits mediante
textos cifrados de A = 2!1 = 2048 bits. Por tanto, el factor de
expansion entre la longitud de un texto cifrado y la longitud
del mensaje seria en este caso A/¢ = 4

V. COMPARACION CON OTROS ESQUEMAS
HOMOMORFICOS ADITIVOS

El esquema que proponemos en este trabajo es bastante
similar a otros esquemas de cifrado homomorficos, en par-
ticular los de Benaloh [2] y Naccache-Stern [6]. De hecho, el
protocolo de cifrado de nuestro esquema es exactamente igual
que el protocolo de cifrado de esos esquemas. La diferencia
estd en el protocolo de descifrado, que es mas eficiente
en nuestro caso, puesto que requiere O(¢) exponenciaciones
modulares. En la siguiente tabla presentamos un resumen con
las caracteristicas de varios esquemas de cifrado de clave
publica homomorficos cuya seguridad se basa en hipdtesis
computacionales relacionadas de alguna manera con el prob-
lema de factorizar un niimero N producto de primos grandes.

En la tabla, A es el pardmetro de seguridad (la longitud en
bits de N), y el coste de descifrado se deriva del hecho que
una exponenciacién modular del tipo z~1/dmod N tiene
coste O(\?). El primer esquema de esta familia, propuesto por
Goldwasser y Micali [5], s6lo podia cifrar un bit; si se cifran
£ bits con dicho esquema, los costes de cifrar y descifrar son
similares a nuestro esquema, pero la longitud total del cifrado
seria ¢ veces mayor. Nuestro esquema mejora a los esquemas
en [2] y [6] en lo que refiere al coste de descifrado. En cambio,



coste de Hipdtesis
Esquema |m| | ¢ descifrado de
(caso peor) seguridad
GoMi84 [5] | 1 A O\%) Res. cuad.
médulo N
Ben8$§ [2] [ A 024?) Res. d-ésima
médulo N
NaSt98 [6] L A | O(\log()\)) | Res. d-ésima
médulo N
OkUc98 [7] | A/3 | A O\®) Factorizar
N =p’q
Pai99 [8] A 2X O\%) Res. N-ésima
médulo N2
Nuestro L A -0\ Res. cuad.
esquema médulo N
TABLE I

COMPARACION ENTRE ESQUEMAS PKE HOMOMORFICOS.

nuestro esquema puede ser peor que los esquemas en [7] y [8]
en lo que refiere a factor de expansidn entre las longitudes de
texto cifrado y mensaje, y es definitivamente peor que ellos
en lo que refiere al coste de descifrado (¢ veces peor). Sin
embargo, en aplicaciones reales como votacion electrénica o
busqueda anénima en bases de datos, los mensajes a cifrar (y
por tanto £ en nuestro esquema) son pequefios, y en ese caso
nuestro esquema seria realmente comparable en términos de
eficiencia a los esquemas en [7] y [8].

Una posible ventaja de nuestro esquema respecto a los
esquemas en [7] y [8] es la hipétesis de seguridad en la cual se
basan, puesto que la hipétesis de la Residuosidad Cuadratica
médulo N = pq parece més estdndar, mejor estudiada, que
hipétesis que utilizan médulos como N = p?q o N2 = p?¢°.

En cualquier caso, es un problema abierto (y aparentemente
muy dificil) encontrar relaciones entre todos estos problemas.
Nuestro nuevo esquema ganaria mucho interés e impacto
si, por ejemplo, se pudiese demostrar que el problema de
la Residuosidad Cuadritica médulo N es estrictamente mds
dificil que el problema de la residuosidad N-ésima médulo
N2,

VI. CONCLUSION

En este trabajo hemos propuesto un nuevo esquema de
cifrado de clave publica con propiedades homomorficas adi-
tivas. El nuevo esquema puede situarse en una posicion
intermedia dentro de la familia de esquemas de este tipo
cuya seguridad se basa en la dificultad de algiin problema
computacional relacionado con la factorizacién de ndmeros
grandes. Por un lado, nuestro esquema es mas eficiente que
el resto de esquemas existentes que basan su seguridad en
el mismo problema computacional (la residuosidad d-ésima
médulo N = pq, para d > 2). Por otro lado, los esquemas
que tienen mejor eficiencia (en el algoritmo de descifrado, y
s6lo en el caso en que los mensajes cifrados sean largos) que
el nuestro basan su seguridad en otros problemas computa-
cionales diferentes, como factorizar niimeros del tipo N = p?q

o bien decidir la residuosidad N-ésima médulo N2, cuando
N = pq.

Como linea futura de investigacion, seria muy interesante
intentar encontrar relaciones entre todos estos problemas com-
putacionales de teoria de nimeros, para aclarar qué esquemas
de esta familia disfrutan de mejores propiedades de eficien-
cia y seguridad, globalmente. Por ejemplo, si fuese posible
demostrar que un algoritmo que resuelva el problema de la
Residuosidad Cuadratica médulo N puede ser usado para re-
solver el problema de la Residuosidad N-ésima médulo N2, y
no al revés, entonces nuestro esquema tendria mejor seguridad
que el esquema de Paillier, que es el mejor considerado y mas
utilizado en aplicaciones reales, dentro de esta familia.
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