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Resumen—Un multicupon electronico es el equivalente al bloc
de cupones del mundo en papel, ofrecido por comerciantes a
clientes para que puedan obtener descuentos o regalos. Hasta
la fecha, muchas de las soluciones propuestas se han centrado
en escenarios donde multiples clientes pueden interactuar con un
unico comerciante. Pero esta restriccion es un serio inconveniente
para la expansion en el uso de cupones electronicos, ya que cada
cliente necesita una relacion preestablecida con cada comerciante.
En este articulo proponemos un nuevo esquema de multicupén
para escenarios multi-comerciante, preservando las propiedades
de seguridad de las soluciones previas con un vinico comerciante,
y mejorando la eficiencia y la seguridad de las propuestas
anteriores para escenarios multi-comerciante.

Index Terms—cupoén electronico, no falsificable, anonimato,
revocacion del anonimato, afiliacion de comerciantes

I. INTRODUCCION

Un cupén es un documento impreso que permite al con-
sumidor conseguir descuentos u obsequios cuando adquire
bienes o servicios de un comerciante. Los comerciantes pueden
usar los cupones para incrementar las ventas (atrayendo a
nuevos consumidores, recompensando su fidelidad, etc.) o
los empleados pueden recibir cupones de sus empresas (por
ejemplo, talonarios de cupones para restaurantes [1], [2]). Por
lo tanto, los cupones en papel son una herramienta util tanto
para los comerciantes como para los clientes. De hecho, los
cupones electrénicos son una de las dreas donde el comercio
electrénico ha recibido una especial atencién en los ultimos
afios [3]-[10].

Existen diferentes tipos de cupones en papel. Los hay ané-
nimos o nominales, emitidos por comercios o por un emisor
comun para un conjunto de comerciantes, pueden gastarse
por un tnico consumidor o este consumidor puede darlos o
venderlos a otros consumidores, etc. Por tanto, tenemos que
definir qué tipo de cupones queremos trasladar a la version
electrénica, ya que la solucién dependera del escenario de
aplicacion.

En nuestro escenario un conjunto de comercios delegan la
tarea de emitir cupones a una entidad emisora; esta entidad
emite cupones que pueden gastarse en esos comercios. De
esta manera, identificamos tres tipos de actores: consumidores
o clientes (interesados en obtener bienes o servicios a mejor
precio); comerciantes (interesados en incrementar sus ventas
con nuevos clientes o clientes ya fidelizados); y el emisor
(entidad que emite cupones a los clientes quienes podran gas-
tarlos en diferentes comercios). Por otro lado, los comerciantes

prefieren que los clientes compren blocs de cupones, mas que
cupones individuales. Por su parte, los clientes quieren un
precio menor al comprar un bloc. En la version electrénica, al
bloc de cupones se le conoce como multicupén: un conjunto
de cupones que se manejan como una sola unidad [7]. Aunque
inicialmente los cupones tienen que ser gastados por el cliente
que los ha solicitado, un cliente puede entregar a otro cliente
de su confianza unos cupones como regalo.

Contribucién. En este articulo proponemos un esquema de
multicupones para un escenario donde los clientes pueden gas-
tar cupones de un mismo multicupén en diferentes comercios
afiliados a una entidad emisora. La propuesta usa multicupones
anénimos y no rastreables, permitiendo que nadie pueda de-
terminar quién gasta un cupoén ni dénde se ha gastado. Nuestra
solucién proporciona un alto grado de privacidad para los
clientes honestos y protege a los comercios frente a posibles
comportamientos fraudulentos de los clientes, pudiendo llegar
a revocar su anonimato. Ademds, nuestra propuesta mejora la
eficiencia de soluciones previas durante el proceso de pago.
Finalmente, y especialmente novedoso, los comercios pueden
unirse y abandonar la afiliacién sin problemas de seguridad
ni para los clientes ni para los emisores de multicupones, a
diferencia de [9].

Organizacion. El articulo estd organizado de la siguiente
forma. En la Seccién II describimos los requisitos de seguridad
necesarios para nuestro escenario. En la Seccién III presenta-
mos un andlisis sobre las propuestas previas. En la Seccién
IV se resume el protocolo propuesto y se define la estructura
del multicupén y su ciclo de vida. La especificaciéon completa
de la propuesta se explica en la Seccién V. En la Seccion
VI proporcionamos un andlisis de los requisitos de seguridad.
Finalmente, en la Seccién VII, se presentan las conclusiones.

II. REQUISITOS DE SEGURIDAD

A continuacién, describimos los requisitos bésicos de segu-
ridad que tiene que cumplir una solucién para multicupones
[4]-[6]:

e No falsificable. Un cup6n lleva asociado un valor mo-
netario, explicita o implicitamente. Por lo tanto, un
multicupén no deberia poder ser falsificado, es decir,
un cliente o una coalicién de clientes no deberian poder
gastar mas cupones de los que contiene un multicupdn,
emitir nuevos multicupones o modificar su contenido.



e Doble uso. Ademas de detectar cupones falsos, también
se deberia detectar el uso de una copia de un cupén
valido.

e No enlazable. Un comerciante no deberia poder enlazar
dos procedimientos de pago al procedimiento de emision,
o enlazar dos procedimientos diferentes de pago a un
mismo cliente.

e No divisible. Podemos agrupar en dos las definiciones
existentes sobre no divisibilidad. Por una parte se define
la no divisibilidad débil [7], en la que compartir cupones
requiere compartir toda la informacidn secreta asociada a
un multicup6n. Esta solucién estd disefiada para disuadir
a los clientes de compartir cupones. Por otro lado, se
define la no divisibilidad fuerte cuando un tnico cliente
puede utilizar a la vez cupones de un mismo multicup6n.
Esto hace que los clientes que compartan un mismo
multicupén deban ser de confianza [9].

Ademads de los requisitos de seguridad anteriores, la priva-
cidad es cada vez mds importante ya que los comerciantes
intentan obtener datos personales de los clientes. De esta
manera, la privacidad trata sobre la informacién que revela
un cliente sobre si mismo, y de controlar quién puede acceder
a esa informacion. Por otra parte, la seguridad de una solu-
cién de multicupén no puede verse comprometida cuando un
comerciante abandona el escenario. A continuacion definimos
unos requisitos adicionales:

e Anonimato del cliente. La identidad del cliente tiene que
ser preservada, es decir, los clientes han de poder obtener
y gastar cupones sin necesidad de revelar su identidad.
Ni el emisor ni los comerciantes han de poder obtener
informacidn acerca de la identidad de los clientes a través
del uso de los cupones.

e No rastreable. Junto con el anonimato, la privacidad
también estd relacionada con la imposibilidad de ras-
trear las diferentes operaciones realizadas por un mismo
cliente tanto en un mismo comercio como en diferentes
comercios.

o Confidencialidad de los datos intercambiados. Los datos
intercambiados entre las entidades participantes (clientes,
comerciantes y emisor) sélo deben ser accesibles por las
dos entidades finales que participan en la comunicacién.

e Revocacion del anonimato del cliente. Aunque se desea
el anonimato de los clientes, el sistema debe proporcionar
mecanismos para revelar su identidad cuando se compor-
tan de forma deshonesta. Por ejemplo, cuando un cliente
intenta utilizar un cupén falso o un mismo cupén dos
veces.

e Desafiliacion de los comerciantes. Si un comerciante
abandona el sistema, la seguridad de la solucién de
multicupén no debe verse comprometida. Por lo tanto,
el emisor y los comerciantes no pueden compartir infor-
macién confidencial sobre los clientes, y el emisor no
debe permitir a los comerciantes obtener beneficios de
manera fraudulenta.

III. TRABAJO PREVIO

En esta seccién analizamos las propuestas existentes para
multicupones electrénicos, considerando dos aspectos princi-
pales de las soluciones: funcionales y seguridad.

Con respecto a los aspectos funcionales, todas las soluciones
analizadas [3]-[9] proporcionan los protocolos basicos nece-
sarios para operar con multicupones (emitir y pagar) en es-
cenarios con un dnico comerciante (simple-comerciante). Sin
embargo, se necesitan mds procedimientos para los escenarios
mds generales, como depositar y reembolsar. El protocolo de
depésito es necesario cuando el comerciante no es el emisor
de los multicupones. Este es el caso de un escenario multi-
comerciante, como el propuesto en [9]. Por otro lado, un
protocolo de reembolso permite a los clientes recuperar el
valor de los cupones que no han sido gastados.

Otra funcionalidad interesante es el proceso de pago mul-
tiple que puede definirse como el procedimiento que permite
gastar mds de un cupdén en un mismo pago. Aunque éste es
un proceso interesante, la gran mayoria de las soluciones ana-
lizadas requieren ejecutar el pago tantas veces como cupones
individuales se necesiten utilizar. Este mecanismo es necesario
para poder pagar de forma eficiente en un sistema multicupon,
sin embargo, s6lo lo contempla la solucién en [6].

Con respecto a la seguridad, las soluciones deben tener
en cuenta la privacidad de los clientes, y la deteccién y
prevencion del uso fraudulento de los multicupones. Casi todos
los sistemas analizados cumplen con estos requisitos [3]-[9],
sin embargo, el principal inconveniente de la inmensa mayoria
de los sistemas es que estdn diseflados para escenarios con
un Unico comerciante [4]-[8], donde toda la seguridad estd
controlada por el comerciante, ya que él es el responsable
de la emisién y validacién de los cupones. No obstante, en
este tipo de esquemas, la utilidad de los multicupones y
su difusién se ve reducida, ya que los clientes s6lo pueden
interactuar con el comerciante que emitié el multicupén.
Esta limitacién se solucioné en [9], en cuyo esquema los
clientes pueden obtener y gastar multicupones en cualquiera
de los comerciantes que pertenecen a una misma federacion
(asociacién de comerciantes). Sin embargo, el comerciante que
recibe un cupén, el cual fue expedido por otro comerciante,
debe ponerse en contacto con el comerciante que emitié el
multicupén con el fin de recuperar el descuento aplicado.
Ademéds, los comerciantes deben compartir la misma clave
privada de la federacion y una base de datos con la informacién
sobre los cupones emitidos y gastados. De esta manera, cuando
un comerciante deja la federacion, tanto la clave privada como
los datos compartidos pueden verse comprometidos. Este es
un problema de seguridad critico y no resuelto por [9].

IV. RESUMEN DE LA PROPUESTA DE 2D-MULTICUPON

En esta seccion presentamos un esquema multicupdn, al que
llamamos 2D-multicupén. El esquema cumple con todos los
requisitos de seguridad en un escenario de multiples comercios
afiliados a una entidad emisora.
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Figura 2: Ciclo de vida del 2D-multicupén

Figura 1: Escenario propuesto. Relacién entre entidades y
flujo de protocolo.

IV-A. Herramientas Criptogrdficas

Firma de grupo. Es una herramienta criptografica cuyo ob-
jetivo es proporcionar anonimato a un firmante que pertenece
a un grupo de usuarios. Cualquier miembro del grupo puede
firmar mensajes, pero la firma resultante mantiene en secreto
la identidad del usuario que ha firmado. Se define una tercera
parte, llamada Gestor de Grupo, quien genera los pardmetros
necesarios para el funcionamiento del sistema y que ademads
es capaz de revocar el anonimato y revelar la identidad del
usuario que ha firmado. Para el desarrollo de nuestra solucion,
usamos el esquema de firma de grupo propuesto en [11]. A
continuacién definimos brevemente los procedimientos que
usa:

e KeyGen®(n). Genera una clave piblica de grupo (pk®),
una clave privada del Gestor de Grupo (skg ) y n claves
privadas de usuario (sk$...skS).

o Sign®(pk®, skG, M). Genera una firma de grupo o sobre
un mensaje M.

. VerifyG(ka, M, o). Verifica la validez de o.

o Open®(pk©,skS, M, o). Revela la identidad del firman-
te.

Firma parcial ciega. Estd relacionada con la firma ciega
[12], la cual se usa para firmar cierta informacién que esta
oculta para la entidad que la firma. Sin embargo, en [12], el
firmante no tiene ningiin control sobre los pardmetros ocultos.
En cambio, la firma parcial ciega agrega informacién comun,
previamente acordada entre firmante y solicitante, y que es
visible para ambos. En nuestra propuesta usamos el esquema
definido en [13] por su eficiencia y sencillez.

IV-B. Diserio y Estructura del 2D-multicupon

Siguiendo el escenario multi-comerciante considerado en §1,
en la Fig. 1 se pueden distinguir las entidades consideradas,
asi como las interacciones entre las mismas: emisor (Z);
comerciantes o vendedores (M); y consumidores o clientes
(C). Ademds, introducimos una tercera parte de confianza,
llamada Gestor de Grupo (G), que genera, emite y gestiona
pares de claves de grupo y que puede revelar la identidad de
los clientes deshonestos.

En la Fig. 2 definimos una serie de marcas temporales
para gestionar el ciclo de vida del 2D-multicup6én y poder
definir cuando se puede ejecutar cada protocolo. Estos valores
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Figura 3: Estructura del 2D-multicupén (M(CzD ). (a) 2D-
multicupones generados aplicando una cadena de hash (MC,,).
(b) Firma parcial ciega (MCppgs) sobre los cupones raiz.

temporales estdn incluidos dentro de la informacién comin
del 2D-multicup6n.

La Fig. 3 muestra la estructura del 2D-multicupén (MC??).
Como se puede observar, estd compuesto por dos partes:

e Un nimero determinado de multicupones (MC,,). Cada
multicupén contiene una lista encadenada de cupones
que puede tener diferente longitud y valor (Fig. 3.(a)).
Estos cupones se obtienen aplicando un procedimiento
de cadena de hash sobre un cupén inicial (seed) hasta
el ultimo elemento de la cadena llamado cupén raiz
(root). Cada multicup6én se divide conceptualmente en
dos grupos de cupones: cupones de pago 'y cupones de
prueba. El primero tiene valor monetario mientras que el
segundo se usa para probar la posesién del primero. Los
cupones se gastan en parejas, donde cada cupon de pago
se usa junto con un cupon de prueba.

e La firma parcial ciega sobre los cupones raiz (MCpgs).
La firma parcial ciega (Fig. 3.(b)) se genera mediante la
cooperacion de Z y C en la emisién del 2D-multicupén.
Esta parte contiene tres datos: informacién comin en
claro (I') (ver Cuadro I); datos de verificacion (A, 2);
y los cupones raiz de cada multicupén ([WO,jD-]:Q-

V. ESPECIFICACION COMPLETA DEL PROTOCOLO

En esta seccion se definen todos los protocolos en detalle.
El Cuadro I muestra la notacién usada.

V-A. Inicializacion del Sistema

Tanto G como Z tienen que inicializar sus servicios (ver
Fig. 1). Por una parte, G genera los pardmetros para usar el
esquema de firma de grupo. Por otra parte, Z crea un par de
claves RSA para usar el esquema de firma parcial ciega.




Cuadro I
NOTACION USADA EN LA DESCRIPCION DEL PROTOCOLO.

Notacion General

H () Funcion de hash resistente a colision

HE (z) Funci6n de hash H () aplicada ¢ veces

SKx y PKxy Par de claves de un criptosistema de clave publica
Certy Certificado de clave publica de la entidad X’

Sx (z) Firma sobre z realizada por X

R R . .
x & Zy, v < Z3, | x obtenido aleatoriamente en Z, o Z7,
Kg Clave de cifrado simétrica

Egg[x] y Drg[z] | Cifrado y descifrado de = usando Kg

SGg (z) Firma de grupo sobre z generada mediante Sign®

AplE_, Concatenacién de los elementos indexados Ay,
donde k puede tomar valores 1 < k < K

Wi j Un cupén de MIC2P con indice i del multicupén j

ATop Pardmetro del sistema que define 74 y 7

(e,n) Clave publica RSA de 7

(d,p,q) Clave privada RSA de Z

Contenido de la infomacion comin (I")

Z; (Opcional) Identificador de Z

Sid (Opcional) Identificador del servicio

N Nimero de cupones de pago en un multicupén

v Valor de cada cupon de pago

(V. 7—,11‘7-)]}.]:1 Nimero de cupones de pago y su valor para cada
multicupén j V 1 < j < J. Todos los cupones de
pago de cada multicupén j tienen igual valor v;

Texp Limite temporal hasta el que C puede gastar

sus cupones en M

Td Tiempo maximo que tiene M para depositar en Z
los cupones recibidos de C

Marca temporal hasta la que C puede reembolsar
los cupones que no ha gastado

Tr (si aplica)

C A

WaN;.j iz, vi< j<J

Genera w; j = H' (w(i41),5) donde (2N; —1) > >0 V1 <j<J

Extrae I' = (Iid, sid, [(Ny, vj)]f:l s Tewps Td> 71,.) para MC2P
R«

n, p Zn

a=nH (w(,,j H;]:1> ([LQ + 1) modn

(T, )
Verifica T'. [(N;, Uj)];:l y DTeap
2z
A
p &z
b=mnp
B =1b° (1~ A\)modn ()
B
¢ =B modn
y=HD* (a (A2 +1) 672)2(1 mod n
Inicia un pago por el valor de mc2P
()
A= (uA+1)71° = % mod n

Q = yn%p* modn
La firma es MCpps = [n (A,Q), [WO,J]‘;‘]:1:|
(*) En caso que mcd (8, n) # 1 reiniciar ya que 3 no tiene inverso modular

V-B. Afiliacion/Desafiliacion

Cada comercio que desee aceptar cupones emitidos por Z
tiene que afiliarse a este, firmando un acuerdo que puede
consistir en una lista de términos y condiciones. Z y los
comercios afiliados no comparten informacion sensible, ya que
los comerciantes solo necesitan conocer la clave publica de Z
(e,n) y la clave piblica de grupo (pk®).

V-C. Registro en el Gestor de Grupo

Antes que C pueda usar un 2D-multicupén emitido por Z,
C tiene que registrarse en G para obtener un par de claves
de grupo. G autentica a C usando su certificado digital Certc,
enlaza una clave privada de cliente (skg ) a la identidad de C y
le envia el par de claves de grupo (pk®, skS) y un certificado
digital Certg (emitido por una autoridad de confianza) que
autentica la clave publica de grupo.

V-D. Protocolo de Emision

El protocolo de emisién (Fig. 4) permite a C obtener de
Z un 2D-multicup6n anénimo y no rastreable. El proceso es
anénimo (C no proporciona ningtin dato sobre su identidad)
y el 2D-multicupén no contiene ninguna informacién que
permita identificar a C. Ademds, gracias al uso de un esquema
de firma parcial ciega, el listado de cupones raiz ([W07j];-]:1)
estd oculto para Z, pero este puede controlar la informacién
comun del 2D-multicupén (ver Cuadro I). Nadie (excepto G)

puede rastrear las actividades de C.

Figura 4: Protocolo de emisién de un 2D-multicupén.

j=
y se verifica evaluando la siguiente igualdad:

Q° = H(T)H (woyll)” (A% + 1) modn (1)

MCpps se define como |T', (A, Q), [wo,j]‘] 1} (ver Fig. 3)

[

V-E.  Protocolo de Pago Miiltiple

El protocolo de pago muiltiple (Fig. 5) es un protocolo entre
C y M que permite a C gastar cupones de su 2D-multicupén
a cambio de un servicio proporcionado por cualquier M de la
afiliacion. El pago multiple puede ejecutarse mientras 7,,p,, <
Teap-

El protocolo define un intercambio de tres pasos donde C
puede pagar a M con diversos pares de cupones en una tnica
transaccion. Para ejecutar el intercambio, C envia a M un
conjunto de cupones de pago combinando cupones de dife-
rentes multicupones hasta el valor del servicio requerido. Este

J

conjunto se define como A; ;x, C [[wiﬁj, (@j),kj]év_]l} ,

. . L .oa=l
es decir, la lista de los ultimos cupones de cada multicup6n
seleccionado j de MC,, hasta conseguir el valor requerido
para la obtencién del servicio, junto con las correspondientes
coordenadas (i,7) y el nimero de cupones necesario de
cada multicupén j seleccionado. Después de diversas veri-
ficaciones, M envia a C el servicio solicitado. Finalmente,
C envia el conjunto de cJupones de prueba Biy1jk;, C
[[wi+17j» (i+1,7) 7kj]i:]1}

correspondiente a A; j , para
1
probar la validez de los cupones de pago.

V-F. Protocolo de Deposito

El protocolo de depésito (Fig. 6) permite a M pedir a Z
un ingreso a cambio de un conjunto de cupones recibidos de




Extrae Kg

Extrae un conjunto A; j k;

Cifra Ai,j,kj: EKS [Ai,j,kjjl

Firma de grupo A; j x; mediante Sign®: SGg (Ai,j,kj)

MCppgs, EKS [Ai,j,kj] ,SGg (Ai,j,kj) ,Certg

Descifra Ai,jﬁk]‘ = Dkg {EKS [A,]k]]]
Verifica pk© con Certg
Verifica SGg (Ai,j,kj>
Verifica si Trow < Tezp
Verifica MCpps con ec. (1). )

Verifica si wi,j € MC,,: H* (wg_’j) = (.d(],jvj
Guarda datos MC'pgs, Aq‘,,j,k,j 5 SGg (Aivj',k’j ))
Opcionalmente llena s con el servicio

Opcionalmente cifra s: Ex g [s]

Firma datos S aq (s, SGg (Ai,_j)kj>)

Exg [s], S (S’SGQ (A'i’j’kj))

Opcionalmente descifra s = Dk ¢ [Ex g [s]]
Extrae un conjunto Bi+1,j,kj correspondiente a A; j

con Verifyc

J

Cifra Bi+1,j,kj: ]EKS Bi+1,j,kj

Firma de grupo Bi+1,_,»7kj con SignG: SGg (Bi+1,_7',k]-)

]EKS [Bi+1,j,kj] ,SGg (Bi_*_lyj)kj) ,Certg
Descifra Biy1,,5; = Dicg []EKS [Ai,j,k.jH
Verifica pk© con Certg
Verifica SGg (BiJrl-,j,kj con VerifyG R
Verifica si w(;11),; € MCu: H (w(it1),5) = wi,; Vi
Actualiza datos:
MCpgss, Ai jr;» SGg (Ai,j,kj) » Bit1,5.k;,5Gg (B'H»l,j,kj))

Genera
r = (MCpss, [Ai,j,kj1SGg (A”k]) s Bit1,5,k;,5Gg (Bi+1,j,kj)]>
Cifra 7 : Ex g []
Firma 7 : Syq (1)
Sm (r), Exg[r], Cert pm

Comprueba si M € afiliacién

Verifica Spq (1)

Descifra 7 = Dy ¢ [IE]KS [TH

Verifica MCppgs ec. (1)

Verifica si Tpow < T4

Verifica si w;,j € MCy: H' (wi 5) L wo,; V3

Verifica si algin w;_ ; estd ya usado

Si se detecta reuso, Z contacta con G
.. - ij—kj
Inicia el dep6sito de | L+

| cupones Vj

respuesta = {aceptado/rechazado}

Figura 5: Protocolo de pago multiple.

los clientes. Igual que el protocolo de emisién, el protocolo
de depdsito usa una Unica transaccidén para enviar multiples
cupones. Este protocolo puede usarse mientras Tpow < Td
aunque M no haya recibido todos los cupones del 2D-
multicupén. Si Z detecta un cupén reusado, contacta con G
quien puede proceder a revocar el anonimato de la entidad
que ha actuado de forma fraudulenta.

V-G. Protocolo de Reembolso

El protocolo de reembolso es un protocolo opcional apli-
cable si todos los participantes estdn de acuerdo. Permite a
C solicitar a Z un reembolso de un conjunto de cupones sin
gastar cuando el 2D-multicupén ya no es vdlido. El protocolo
puede usarse mientras 7q < Tpow < Tr. Por problemas de
espacio, omitimos la especificacién del flujo del protocolo, ya
que es similar al protocolo de depésito.

VI. ANALISIS DE LOS REQUISITOS DE SEGURIDAD

En esta seccién presentamos un andlisis de nuestra propues-
ta para verificar que cumple con los requisitos de seguridad.

PROPOSICION 1. La privacidad de los clientes estd garan-
tizada. Se satisface el anonimato de los clientes respecto al
comerciante y al emisor, y se cumple con las propiedades de
no rastreable y no enlazable.

AFIRMACION 1. El cliente actia de forma anonima.

Figura 6: Protocolo de depdsito.

DEMOSTRACION. El 2D-multicupdn contiene dos tipos de
datos: informacién comun, que puede ser leida por cualquiera
y que no contiene informacidn relacionada con su propie-
tario; e informacién oculta (identificadores de cupones raiz
[wo517=1)-

Cuando C envia un cup6n o un conjunto de cupones (A; ; x;
0 Biy1,jk;) a M, C firma los cupones con la clave privada
de grupo (sk&). M puede verificar la firma usando la clave
puiblica de grupo (pk®), pero no puede derivar la identidad de
C, ya que el gestor de grupo (G) es el tnico que puede revelar
dicha identidad.

AFIRMACION 2. Los 2D-multicupones no son enlazables.

DEMOSTRACION. Los cupones de diferentes 2D-
multicupones no pueden vincularse, ya que estdn asociados
a cupones raiz (root) independientes, generados aplicando
cadenas de hash a partir de cupones semilla (seed) elegidos
aleatoriamente. Sin embargo, un conjunto de cupones
perteneciente al mismo 2D-multicupén puede ser enlazado
por las propiedades de las cadenas de hash.

AFIRMACION 3. Los clientes no son rastreables.

DEMOSTRACION. Los cupones no pueden ser utilizados
para rastrear la identidad de C. C no necesita revelar su
identidad a Z en el protocolo de emisién, ni a M en el
protocolo de pago multiple. De esta forma nadie (excepto
G) puede determinar quién gasta un cup6n o un conjunto de
cupones ni dénde han sido gastados estos cupones.

AFIRMACION 4. Las comunicaciones son confidenciales.

DEMOSTRACION. Los mensajes se protegen mediante el
uso de una clave compartida Kg de un criptosistema seguro
de clave simétrica.

Resultado de la Proposicion 1: Las afirmaciones 1—4 per-
miten concluir que la privacidad del cliente estd asegurada.

PROPOSICION 2. El emisor y los comerciantes estdn pro-
tegidos ante posibles comportamientos fraudulentos por parte




del cliente. Se detecta la reutilizacion y la falsificacion de
2D-multicupones. Ademds la desafiliacion de comerciantes no
compromete la seguridad del sistema.

AFIRMACION 5. Se detecta el reuso de los cupones.

DEMOSTRACION. 7 no necesita almacenar ninguna infor-
macién acerca de los 2D-multicupones durante el protocolo
de emision ya que estos estdn firmados con su clave privada y
contienen toda la informacién necesaria para su verificacion.
Cuando C utiliza cupones en un determinado M, le envia el
conjunto de cupones (A; ;, k; O Bit1 ;) firmado con la clave
privada de grupo (SGg (A;jk;) 0 SGg (Bit1,jk,))- Enton-
ces, M puede obtener cada cupén individual y comprobar
si algin cupdén ya ha sido utilizado previamente, es decir,
verificar si aparece en la base de datos local de M o de Z.

AFIRMACION 6. Los 2D-multicupones ni su contenido
pueden falsificarse.

DEMOSTRACION. El nimero de cupones de cada 2D-
multicupén se fija en el protocolo de emisién. Por tanto,
el nimero de cupones no puede ser falsificado: C y M no
pueden utilizar mas cupones de los permitidos, generar nuevos
multicupones o modificar su contenido, ya que la informacién
es firmada por Z, y s6lo Z conoce la clave privada (d, p, q).

AFIRMACION 7. El anonimato de los clientes maliciosos
puede revocarse.

DEMOSTRACION. Aunque tanto la falsificacién como la
reutilizacion se detectan, la identidad de C no se revela sin
la participacién de G. Dado que los cupones gastados estan
firmados por C con su clave privada de grupo (sk$), si un
cup6n ya ha sido utilizado o ha sido falsificado, se puede
solicitar la revocacién del anonimato de C a G, quien utiliza
OpenG para revelar la identidad de C.

AFIRMACION 8. Los comerciantes pueden desafiliarse de
forma segura.

DEMOSTRACION. M sélo necesita conocer la clave publica
de Z (e,n) y la clave publica de grupo (pk®) para participar en
el sistema. Por tanto, los comerciantes no comparten ninguna
informacién sensible, de manera que pueden abandonar el
sistema sin que este se vea comprometido.

AFIRMACION 9. El 2D-multicupén no es divisible.

DEMOSTRACION. Nuestro esquema proporciona no divi-
sibilidad débil, porque los clientes que comparten cupones
de un mismo 2D-multicupén podrian ser falsamente acusados
de comportamiento malicioso. Si C; firma los cupones que
comparte con Ca, y C2 se comporta de forma maliciosa, el
sistema acusaria a C;. Si Cy es quien firma, C; podria, de
la misma manera, utilizar los cupones compartidos de forma
fraudulenta y el sistema acusaria a C,. Por lo tanto, si los
clientes quieren compartir cupones, asumen el riesgo de ser
falsamente acusados de comportamiento fraudulento. De esta
manera se disuade a los clientes de compartir un mismo 2D-
multicupén.

Resultado de la Proposicion 2: Las afirmaciones 5—9 per-
miten concluir que el sistema protege a los comerciantes y al
emisor frente a los clientes deshonestos. Ademas, el sistema

estd protegido frente a la desafiliacién de los comerciantes y
disuade a los clientes de compartir un mismo 2D-multicupén.

VIL

La solucién multicupén presentada en este articulo cumple
con todas las propiedades de seguridad necesarias para un
escenario multi-comerciante, y mejora la seguridad y la efi-
ciencia de las soluciones previas gracias al disefio del proceso
de pago multiple. El anonimato de los clientes estd garantizado
con la utilizacion de técnicas de firma de grupo que permiten
la no rastreabilidad de las operaciones de los clientes, consi-
guiendo asi preservar su privacidad. Por otra parte, tanto el
emisor como los comerciantes, estdn protegidos frente al uso
fraudulento de los multicupones por parte de los clientes, ya
que se puede detectar su reutilizacién y falsificacion, y en caso
necesario, la identidad de los clientes deshonestos puede ser
revelada. Ademds, a diferencia de las propuestas anteriores, los
comerciantes pueden unirse y abandonar el sistema de forma
segura.

CONCLUSIONES
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