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Telemática y Comunicaciones
CITIC-UGR,Universidad de Granada

Email: pgteodor@ugr.es

Abstract—Actualmente las redes de sensores, y más en concreto
las WSNs (Wireless Sensor Networks), están teniendo un gran
auge debido a sus posibilidades de uso y al imparable desarrollo
tecnológico. Por lo general existe una unidad de procesamiento
central encargada de procesar los datos recibidos desde todos
y cada uno de los sensores. Asegurar la integridad de dichos
datos puede resultar crucial en ciertos ámbitos de utilización;
por ejemplo, en la detección y extinción de incendios, donde
normalmente están en juego vidas humanas. En este contexto,
en el presente trabajo se aborda el problema de la modificación
maliciosa de datos mediante la propuesta de un sistema de
detección de anomalı́as e imputación de datos faltantes en base al
análisis multivariante, explotando la densidad espacial y temporal
de este tipo de redes con el objetivo de conseguir la supervivencia
de la red.

I. INTRODUCCIÓN

En los últimos años, y gracias al avance en las tecnologı́as
MEMS (Micro-Electro-Mechanical Systems), las redes de sen-
sores inalámbricas o WSN (Wireless Sensor Networks) han
tenido un gran auge [1]. Hoy es posible crear dispositivos
más inteligentes, eficientes, baratos y con gran capacidad de
comunicación, cuya configuración y uso tienen su lı́mite casi
exclusivamente en la imaginación.

Una red de sensores consiste en la agrupación estructurada
o no [2] de cientos o miles de sensores con el objetivo
de monitorizar, a través de mediciones especı́ficas, un área
o zona concreta. De manera general, existe una unidad de
procesamiento central que recoge y procesa todos los datos
que provienen de los sensores. Estos datos pueden ser enviados
directamente a dicha unidad o encaminados a través de la red
mediante la colaboración de todos los dispositivos (multi-hop
routing [2]). También son usuales las agrupaciones (clusters)
de sensores para proporcionar agregación de datos y que sea
el nodo gestor del cluster el encargado de agrupar y enviar
éstos. Se consigue ası́ mayor eficiencia energética, un bien
muy preciado en este tipo de redes.

Dos son los tipos de aplicaciones principales de las redes de
sensores: la monitorización y el seguimiento (monitoring and
tracking). Tanto en un caso como en el otro, las redes WSN
poseen su ámbito de utilización dentro de numerosos campos
como el militar, el médico y/o el industrial [1].

Aunque tradicionalmente se asume que estas redes son fijas,
la introducción de movilidad aporta numerosas ventajas en

cuanto a conectividad, coste, fiabilidad, eficiencia energética,
etc. [3]. Se entronca ası́ con las denominadas, bien cono-
cidas y ampliamente usadas redes MANET (Mobile Ad-hoc
NETworks).

Dado el amplio uso de las redes de sensores (móviles o no)
en entornos hostiles (acciones militares, gestión de desastres
naturales y/o medioambientales, etc.), se hace necesario la
provisión de seguridad en el entorno. Existen ası́ muchas
e inherentes amenazas relativas a las redes WSN [4]. En
concreto, y a modo de ejemplo, dentro del marco de uso de
la detección y extinción de incendios, se pueden mencionar
algunos ataques cuyo impacto resulta significativo.

Ası́, el ataque data tampering, environmental tampering o
tampering [4] [5], que afecta a la integridad de los datos, puede
tener consecuencias desastrosas si no se mitiga o detecta a
tiempo. Como ejemplo, se podrı́a dar el caso en que una per-
sona (usualmente un pirómano) quisiera provocar fuego dentro
del área que está siendo monitorizada. Dicha persona sólo
tendrı́a que alterar fı́sicamente la medición proporcionada por
uno o varios sensores con el propósito de desviar la atención
de los servicios de extinción, de tal manera que el verdadero
incendio (localizado en una zona distinta) evolucionara sin
recibir la adecuada atención de los equipos de emergencias.

También, y relacionado con la propia comunicación entre
sensores, más en concreto con el algoritmo de enrutamiento,
aparece el ataque drop o packet dropping [4]. Imaginemos
que toda la información de un grupo de sensores tiene que
ser encaminada necesariamente (debido al algoritmo de en-
rutamiento) a través de un nodo comprometido, y el com-
portamiento de éste es descartar paquetes. Esto provocarı́a la
no disponibilidad de los datos del área afectada. Volviendo
al ejemplo forestal, ello podrı́a significar la ocurrencia de un
incendio sin que los equipos de extinción tuvieran consciencia
de la situación, lo que retrasarı́a en definitiva la actuación
adecuada sobre el incidente.

Se hace evidente en consecuencia, la necesidad de
desplegar sistemas de seguridad robustos ante dichas ame-
nazas, proveyendo de mecanismos adecuados para la co-
rrección/obtención de los datos, contribuyendo ası́ a la su-
pervivencia del sistema, entendida ésta como ”la habilidad
del sistema para conseguir sus objetivos en el tiempo y en
presencia de ataques, fallos o accidentes” [6].



En este contexto, se introduce aquı́ el uso de los métodos
de análisis multivariante para la mejora de la seguridad en
entornos WSN. Por una parte, PCA (Principal Component
Análisys) [7], para la detección y monitorización de anomalı́as,
y, por otra, TSR (Trimmed Scores Regression) [8] [9], para la
imputación de datos faltantes.

Con estos métodos se persigue la detección supervisada de
incidentes de seguridad, en concreto el ataque data tampering,
ası́ como la recuperación de datos alterados mediante la
explotación de la correlación espacio-temporal entre sensores.

El resto del documento se organiza de la siguiente manera.
En la Sección II se exponen algunos trabajos relacionados
con la temática aquı́ planteada. La explicación teórica de los
métodos de análisis multivariante empleados se expone en la
Sección III. La simulación y los escenarios de uso se discuten
en la Sección IV. En la Sección V se expone la capacidad de
estos métodos en la detección de anomalı́as e incidentes de
seguridad. En la Sección VI se aplican estos procedimientos
para la imputación de datos como mecanismo de respuesta y,
en definitiva, como propuesta de supervivencia. Por último, se
finaliza el trabajo presentando en la Sección VII las principales
conclusiones de los desarrollos realizados.

II. TRABAJOS RELACIONADOS

La aplicación de metodologı́as de análisis multivariante
enfocadas a la seguridad en redes de comunicaciones es
algo relativamente nuevo, si bien no ocurre lo mismo en el
ámbito de los procesos industriales. Por ejemplo, en [10] se
propone un sistema de detección de anomalı́as basado en PCA
comparando distancias de Mahalanobis. Por su parte, en [11]
se expone un sistema de detección de intrusiones también
basado en componentes principales.

Este tipo de análisis encaja muy bien dentro del contexto
de redes de sensores con alta densidad tanto espacial como
temporal. Esto es ası́ debido a la alta correlación existente en
el sistema, caracterı́stica que explota el análisis multivariante.

Algunos otros son los trabajos que aprovechan también esta
singularidad de este tipo de redes. Por ejemplo, en [12] los
autores proponen un método de detección de anomalı́as e
imputación de datos faltantes empleando redes bayesianas que
emplean la correlación espacial y temporal de estas redes.

En relación a la imputación de datos faltantes, es de
mencionar que estas técnicas se han empleado habitualmente
en el ámbito de la gestión de procesos industriales [13] [14],
aunque también existen trabajos recientes en el contexto de
las WSNs, como en [15], para la detección de anomalı́as e
imputación de datos, o en [16], donde se presenta un método
robusto ante la pérdida de datos.

III. ANÁLISIS MULTIVARIANTE PARA DATOS FALTANTES

La condición de multi-variabilidad está implı́cita en
la propia naturaleza. Normalmente, para caracterizar un
fenómeno natural fı́sico es necesaria la intervención de varios
factores (variables) estrechamente relacionados con él. Por
ejemplo, la predicción del tiempo es muy dependiente del
viento, la presión atmosférica y la temperatura, entre otros.

La descripción de datos y el modelado de su estructura,
la discriminación y clasificación, ası́ como la regresión y
predicción [7], son escenarios de uso habituales para estas
técnicas.

A. PCA: Principal Components Analysis

El objetivo principal de PCA es el modelado del espacio
inicial de variables X en otro de menor dimensión en el
que se concentra la información relevante (variabilidad) de
las variables iniciales. Este modelo se puede entender como
un cambio de variables, denominándose a las nuevas variables
PCs (Principal Components). Sea X una matriz de datos, que
contiene p variables medibles de un determinado fenómeno y
n observaciones de dichas variables. Ası́, X tendrá dimensión
(n x p). El modelo PCA sigue la expresión:

X = TA ·PT
A +EA (1)

donde A es el número de variables (PCs) del modelo,
TA(n xA) es la matriz de puntuaciones (scores) que contiene
las proyecciones de los puntos del espacio inicial sobre
el nuevo espacio y a través de la cual podemos extraer
información acerca de las observaciones o filas de nuestra
matriz original X. PA(p xA) es la matriz de cargas, cuyas
columnas son combinaciones lineales de las variables
iniciales. Esta matriz proporcionará información sobre la
estructura de relación de las variables originales (diagrama
de loadings). EA(n xA) es la matriz que contiene el error
residual cometido en la aproximación y jugará un papel muy
importante en la detección de anomalı́as correspondientes a
los datos obtenidos de los sensores.

Monitorización multivariante: lı́mites de control

Durante la monitorización usualmente se utilizan los es-
tadı́sticos Q, que comprimen los residuos obtenidos en cada
observación, y T 2 [17], que se obtiene de las puntuaciones.
Con estos estadı́sticos, calculados a partir del modelado PCA
en condiciones normales, se establecen unos lı́mites de control
para un determinado intervalo de confianza. Posteriormente,
nuevas observaciones pueden ser contrastadas frente a los
lı́mites de Q y T 2, concluyéndose la aparición de anomalı́as
cuando estos lı́mites son rebasados. Adicionalmente, la con-
tribución de las variables a cierta anomalı́a detectada puede
ser investigada utilizando los gráficos de contribución [18].
Los estadı́sticos Q y T 2 se calculan para una determinada
observación de acuerdo a las siguientes expresiones:

T 2
i =

A∑
a=1

(
τai − µa

σa

)2

(2)

Qi =

J∑
j=1

(eij)
2 (3)

donde τai representa la puntuación de la i-ésima observación
en la a-ésima variable, µa y σa son la media y la desviación
tı́pica de las puntuaciones en dicha variable, respectivamente, y



eij representa el residuo correspondiente a la j-ésima variable
de la i-ésima observación.

B. TSR: Trimmed Scores Regression

Varios son los métodos y propuestas que usan PCA en el
contexto de datos faltantes, formándose dos grupos princi-
pales: los basados en regresión y los no basados en regresión
[8]. Los primeros mejoran el rendimiento y tienen menor coste
computacional [9]. Uno de estos métodos es TSR, que se
utilizará aquı́ por las ventajas mencionadas.

TSR estima los valores de las puntuaciones o scores a partir
de las puntuaciones incompletas, por ejemplo, rellenando las
puntuaciones faltantes con ceros. Ası́, los valores faltantes de
una observación incompleta xinc son sustituidos por ceros.
Podemos reordenar dicha observación como sigue:

xinc = [x1, . . . , xk, 0, . . . , 0]T (4)

Las puntuaciones incompletas de xinc con calculadas direc-
tamente usando el modelo PCA:

τ∗A = PT
A · xinc (5)

Equivalentemente:

τ∗A = (PA,k)
T · x∗inc (6)

donde:

P∗
A,k =

p1,1 · · · pA,1

...
. . .

...
p1,k · · · pA,k

 (7)

x∗inc = [x1, . . . , xk]T (8)

siendo pa,j la carga correspondiente a la j-ésima variable en
la a-ésima componente principal. Ası́, en (4) se completan las
observaciones que faltan de cada una de las variables con el
valor 0, a diferencia de (5), en donde únicamente se utilizan
las variables disponibles en xinc. Los datos de calibración
X pueden ser usados para la estimación de los elementos
faltantes en xinc como sigue. Sea X∗ una sub-matriz de X que
contendrá únicamente las variables que están disponibles en
xinc. De esta manera, la matriz de puntuaciones incompletas
correspondiente a los datos de calibración se puede obtener
como sigue:

T∗
A = X∗ ·P∗

A (9)

A partir de TA y T∗
A se deriva la expresión:

TA = T∗
A ·B+ F (10)

donde la matriz de coeficientes de regresión B se puede
obtener aplicando mı́nimos cuadrados, ya que, tı́picamente,
la inversión de (T∗

A)
T · T∗

A estará bien condicionada. En
cualquier caso, si no lo está, podemos estimar B con métodos

como PLS (Partial Least Squares) y PCR (Principal Com-
ponent Regression) [7]. Después, B es usada para mejorar la
estimación de las puntuaciones en (6):

τTSR
A = (P∗

A ·B)T · x∗inc (11)

Finalmente, las puntuaciones τTSR
A se pueden usar para

estimar la observación inicial que contenı́a datos faltantes en
la que se corrigen éstos:

x̂ = PA · τTSR
A (12)

TSR basa su eficiencia en la asunción de correlación entre
las variables iniciales, ya que los datos faltantes de una
observación para varias variables se calculan a partir de valores
ya existentes de otras variables. Un conjunto suficiente de
muestras de las variables resulta también deseable, de tal
manera que se consiga un mejor ajuste y calibración del
modelo PCA del que se parte en inicio.

IV. ESCENARIO DE USO Y SIMULACIÓN

En las redes de sensores es usual la existencia de una unidad
de procesamiento central encargada de recoger y procesar
la información de todos los sensores de la red. Aquı́ nos
centraremos en el conjunto de datos recogidos por esta unidad.

Partimos de una red de 100 sensores homogéneamente
distribuidos dentro de un área de 1 km2 de superficie forestal.
Cada uno de ellos efectuará mediciones de temperatura durante
ciertos intervalos de tiempo y enviará dichos resultados a
la unidad encargada del procesamiento. Esta distribución se
escoge de manera análoga al sistema real proporcionado por
la empresa Libelium [19].

Existen varios entornos de simulación exclusivos de WSNs
[20], aunque usualmente sólo se centran en aspectos relaciona-
dos con la propia red (modelos de capa fı́sica, protocolos,
propagación, etc.) dejando de lado la simulación del entorno
propiamente dicho, por ejemplo, aspectos como el lugar donde
se ubica la red y/o sus magnitudes fı́sicas. Por este motivo,
hemos desarrollado un simulador especı́fico en el que se
calcula la evolución de las temperaturas en un área concreta en
presencia o no de fuego usando Matlab 2009b. Para ello nos
basamos en la idea de [21], dónde se plantea un método de
obtención de la temperatura que recibe cada sensor debido a la
contribución de cada uno de los focos de fuego más cercanos a
éste. Otro aspecto importante que se introduce en este trabajo
es la aproximación de dichos focos mediante distribuciones
gaussianas bi-variantes, idea de la que se partirá para emular
tanto la temperatura que recibe un sensor en condiciones
normales como en presencia de fuego. En la Figura 1 podemos
observar el entorno de simulación considerado con los focos
de temperatura en condiciones normales y de fuego, ası́ como
la distribución de los sensores.

El principal objetivo del simulador es realizar una prueba de
concepto de la propuesta de supervivencia de este trabajo. Para
calibrar el modelo inicial PCA nos basamos en una matriz X
que contiene 100 observaciones (instantes de muestreo) de 100
variables (temperatura recogida en cada uno de los sensores)



Fig. 1: Escenario de simulación. Se observa la distribución de los
sensores, los focos de temperatura y un foco de fuego (en rojo y
centrado).

Fig. 2: Tampering aislado y en lı́nea. Un nodo malicioso (en rojo)
modifica los datos que provienen de los demás sensores.

en condiciones de temperatura normal, es decir, en ausencia
de fuego.

Serán simulados varios casos posibles de ataques data
tampering. En la Figura 2 se muestra un sensor afectado de
manera aislada. También se aprecia el caso de que se vea
afectada toda una lı́nea de sensores debido al comportamiento
malicioso del sensor más cercano a la unidad de proce-
samiento. Otro caso a estudiar es el data tampering en grupo
como consecuencia del comportamiento anómalo del nodo CH
(Cluster Head) durante la agregación de datos (Figura 3). Este
último ejemplo coincide con métodos de encaminamiento que
se usan en la actualidad, como el algoritmo de encaminamiento
LEACH [2].

V. ANÁLISIS Y DETECCIÓN DE ANOMALÍAS

Para efectuar la monitorización del sistema se han utilizado
herramientas del PLS-toolbox de Matlab [22], especı́fico para

Fig. 3: Tampering en grupo. Un nodo malicioso (en rojo) modifica
los datos que provienen de los demás sensores.

Fig. 4: Gráfico de monitorización: Modelo inicial (cı́rculos en gris
oscuro), con detalle de los lı́mites de control (en azul y lı́nea
discontinua). Anomalı́a detectada (triángulos rojos). Detalle de la
contribución a Q de una observación concreta (arriba a la derecha)

el análisis multivariante.
Confrontando el modelo PCA inicial con respecto a las

observaciones que se están generando durante el proceso de
monitorización, el sistema es capaz de indicar cuándo se está
produciendo una anomalı́a. Esto es posible gracias a gráficos
de monitorización como el que se presenta en la Figura 4,
en donde se observa cómo evoluciona el sistema. Las nuevas
observaciones (triángulos rojos) denotan la presencia de una
anomalı́a.

Ası́, un observador que supervisa el sistema será alertado
por éste cuando alguna de las muestras se desvı́e lo suficiente
como para rebasar los lı́mites de control. Se han elegido estos
lı́mites de tal manera que el 95% de las muestras recogidas
en la etapa de modelado y calibración quedasen por debajo de
dichos lı́mites.

En este punto no se sabe si se está produciendo un ataque
o es el fuego el que está actuando. Para distinguir qué motivo
originó dicho comportamiento, serán de ayuda los gráficos
de contribución obtenidos a partir de los estadı́sticos Q,T 2,
introducidos en el apartado de análisis multivariante.

Se usará la contribución a Q para la detección de ataques de
data tampering, ya que proporcionará una visión de cuál es la
discrepancia de una variable (sensor) con respecto al modelo
inicial.

Una vez se ha detectado una anomalı́a, el sistema de moni-
torización muestra el correspondiente gráfico de contribución
de la observación que produjo dicha anomalı́a. En este gráfico,
el patrón tı́pico de un fuego se distingue del patrón que sigue
un ataque malicioso, como se ilustra a continuación.

En las Figuras 6 y 7 se observa que la aportación de aquellos
sensores al estadı́stico Q en los que se está produciendo el
ataque se desvı́a con respecto al perfil o patrón de contribución
en presencia de fuego únicamente (Figura 5). La persona
encargada de supervisar el sistema debe ser capaz de distinguir
entre ambos patrones. Nótese que para que una persona
malintencionada pueda lograr obtener un patrón parecido al
fuego, es necesario comprometer un número muy elevado de
sensores.

De la Figura 6 se puede concluir que estamos ante la



Fig. 5: Perfil generado por una observación correspondiente
únicamente a la presencia de fuego.

Fig. 6: Perfil generado por la misma observación que en la Figura 5,
con la presencia de fuego y data tampering en una lı́nea de sensores
y en un sensor aislado.

presencia de un ataque data tampering que afecta a una lı́nea
completa de sensores (debido al uso del encaminamiento en
la Figura 2) y a un sensor aislado. De forma análoga, en la
Figura 7, vemos cómo un ataque de data tampering afecta a un
grupo de sensores de tamaño 3x3, al comprometer un Cluster
Head (Figura 3). En ambos casos, el patrón de temperaturas
dista mucho del patrón gaussiano tı́pico de un fuego.

VI. IMPUTACIÓN DE DATOS Y SUPERVIVENCIA DE LA RED

Más allá de la detección de ataques, están las actuaciones
que se deberı́an llevar a cabo para contribuir a la supervivencia
del sistema, en el sentido de proporcionar un mecanismo
de respuesta que mitigase el efecto del ataque detectado. La
propuesta de este artı́culo es tratar como valores faltantes los
datos detectados como fraudulentos y estimar su valor original
con técnicas de imputación.

En esta sección se evaluará la técnica de imputación de
datos TSR para dos casos concretos: data tampering sobre
una lı́nea de sensores y un sensor aislado (Figura 6), ası́ como
sobre un grupo de sensores agrupados en forma de celda de
3x3 (Figura 7).

A. Data tampering: lı́nea de sensores y un sensor aislado

Tras la aplicación del método de imputación de datos sobre
los ataques que se producen en la Figura 6, se obtiene el

Fig. 7: Perfil generado por la misma observación que en la Figura 5,
con la presencia de fuego y data tampering en grupo de sensores de
tamaño 3x3.

Fig. 8: Resultado de la imputación para data tampering aislado y en
lı́nea

resultado de la Figura 8. Se observa cómo el método es capaz
de estimar el valor actual del sensor atacado de forma aislada
(comparar con la Figura 6). Su reducción es notable, como
esperábamos que fuese, ya que los sensores vecinos poseen
valores muy cercanos a cero.

Notamos también la adecuación de los valores que corres-
ponden a la lı́nea de sensores. Se percibe una adaptación de
éstos a la estructura que sigue el patrón de fuego, sobre todo
en la parte central de la lı́nea, zona afectada por éste. La raı́z
cuadrada del error cuadrático medio en la estimación es de
48,6419.

B. Data tampering: grupo de sensores

En este caso tendremos una situación similar a la anterior,
difiriendo únicamente en que la agrupación de sensores se
produce en la esquina superior izquierda de la red de sensores,
tal y como se muestra en la Figura 7.

En la Figura 9 se observa cómo se reduce notablemente la
contribución de los sensores. Esto se puede ver comparando
con la Figura 7. En este caso, la raı́z cuadrada del error
cuadrático medio es 60,3301, algo mayor al del apartado
anterior. Esto es debido a que el método es capaz de recuperar
mejor los datos cuando se tiene más información de corre-
lación disponible, situación que ocurre cuando es una lı́nea
de sensores la afectada. En el presente caso no existe tanta



Fig. 9: Resultado de la imputación para data tampering agrupado con
tamaño 3x3.

información de correlación disponible útil para la estimación.
De tal manera que, por ejemplo, el sensor situado en mitad
del grupo no dispondrá de datos válidos de correlación de los
vecinos inmediatos porque éstos también están afectados por
el ataque.

VII. CONCLUSIONES

A partir de los resultados obtenidos, se ha comprobado
la capacidad de detectar y dar respuesta a ataques de data
tampering usando esquemas basados en el análisis multiva-
riante, abriendo ası́ una nueva lı́nea de actuación en la mejora
de la supervivencia en redes de sensores.

A pesar de que sólo se ha tratado un ataque concreto,
se intuye que éstos métodos podrı́an ser válidos para otros
ataques, en concreto dropping y delay. En particular para este
último, habida cuenta de la correlación temporal de los datos
[23].

Se ha comprobado la dependencia de estos métodos con el
algoritmo de encaminamiento usado para el transporte de los
datos. Proponemos ası́ como lı́nea futura de investigación la
creación o mejora de métodos de encaminamiento de cara a la
preservación de la información de correlación de la red. Éste
puede ser un problema complejo en especial en el contexto de
redes de sensores móviles.

Otra lı́nea futura interesante es la mejora de los resultados
de imputación utilizando otras organizaciones de los datos,
como los propuestos en el análisis multivariante de imágenes
[24]. Algunos resultados preliminares reflejan el interés en esta
posibilidad.

También se plantea como trabajo futuro la realización de un
simulador que se adapte más fielmente a escenarios naturales
de aplicación, dentro del contexto de la detección y extinción
de incendios.

Finalmente, estamos trabajando en la disposición de meca-
nismos automáticos de detección que permitan una mayor
capacidad de respuesta en base a la generación de alarmas ante
la ocurrencia de incidentes de seguridad, sin la intervención
manual del hombre (o como complemento de ésta).
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