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Resumen—El k-anonimato es una propiedad usada para li-
mitar el riesgo de revelaciéon en ficheros de microdatos. Un
fichero de microdatos k-anénimo esta compuesto por grupos
de k registros indistinguibles entre ellos en base a los cuasi-
identificadores. Introducimos la nociéon de k-anonimato pro-
babilistico, que relaja los requisitos de indistinguibilidad pero
mantiene el mismo nivel de probabilidad de reidentificacién de
los registros que ofrece el k-anonimato. Se proponen dos métodos
para obtener k-anonimato probabilistico, ambos basados en agru-
pacion e intercambio. Se proporcionan resultados experimentales
que comparan la calidad de los datos obtenidos aplicando k-
anonimato y k-anonimato probabilistico.

Index Terms—Anonymization; clustering; microaggregation;
swapping; k-anonymity.

I. INTRODUCCION

Los ficheros de microdatos se obtienen como resultado de
un proceso de recogida de datos y contienen informacién
especifica de cada uno de los individuos cuyos datos se han
recogido. Para cada individuo hay un registro que contiene
informacién sobre un conjunto de atributos. Los ficheros
de microdatos son un recurso muy valioso para analistas e
investigadores, pero también suponen un importante riesgo
para la privacidad de los individuos sobre los que informan.
Antes de publicar un fichero de microdatos, éste debe pasar por
un proceso de anonimizacién, en el que se disocie la identidad
de cada individuo de su registro correspondiente.

Dos aspectos fundamentales de todo método de anonimiza-
cion son: el nivel de proteccidn contra la revelacién que ofrece
y la pérdida de informacién que produce. La literatura sobre
métodos de anonimizacidn para ficheros de microdatos es muy
extensa: [1], [2], [3] ofrecen una buena visién de conjunto de
la literatura relacionada.

De entre las posibles opciones para anonimizar ficheros
de microdatos, nosotros nos centramos en el k-anonimato.
Miés que un método para anonimizar, el k-anonimato es una
propiedad que establece los requisitos que debe satisfacer un
fichero de microdatos. Si se considera que el k-anonimato es
una garantia suficiente para la privacidad de los individuos que
hay en el fichero de microdatos, el siguiente paso es aplicar

algin método para transformar el fichero original en uno k-
anénimo.

El k-anonimato garantiza que cada registro es indistinguible
en relacion a los cuasi-identificadores dentro de un conjunto
de k registros; es decir, todos los registros que pertenecen al
mismo grupo comparten los mismos valores para los cuasi-
identificadores. Esto supone una reduccién en la cantidad de
informacién que aportan los cuasi-identificadores. Ello puede
ser un problema, especialmente si hay un gran nidmero de
cuasi-identificadores [4].

Nuestro objetivo es obtener el mismo nivel de proteccién
contra la revelacién que proporciona el k-anonimato, a la
vez que reducimos la pérdida de informacién que produce.
Nuestra propuesta consiste en relajar el estricto requerimiento
de indistinguibilidad para los cuasi-identificadores, requiriendo
Unicamente que la probabilidad de reidentificacién sea 1/k.
Esto amplia el repertorio de métodos que puede usarse, y
por tanto lleva a una reduccién potencial de la pérdida de
informacién.

II. ANTECEDENTES

Modelamos un fichero de microdatos como una tabla,
donde cada fila corresponde a un individuo diferente y cada
columna a un atributo. Usamos la notacién T'(41,...,A,)
para representar un fichero de microdatos con los atributos
Ag, .o A

No todos los atributos suponen la misma amenaza para la
privacidad de los individuos en el conjunto de microdatos.
Clasificamos los atributos de acuerdo al tipo de riesgo que
inducen las siguientes categorias no necesariamente disjuntas.

= Identificadores. Se dice que un atributo es un identi-
ficador si el valor de este atributo es suficiente para
reidentificar el registro sin ambigiiedad; esto es, asignarle
una identidad. Por ejemplo, el nimero de la seguridad
social, el nimero del pasaporte, etc. En un fichero de
microdatos, la presencia de un identificador hace que
sea posible enlazar los registros a las identidades de
los individuos, y por tanto descubrir el valor de todos



los atributos para dicho individuo. Para evitarlo, los
identificadores son eliminados o cifrados. En el resto
del articulo suponemos que el fichero de microdatos
T(Aq,...,A,) no contiene identificadores.

» Cuasi-identificadores. Decimos que un atributo es un
cuasi-identificador si por si solo no es suficiente para re-
identificar a ningin individuo, pero en combinacién con
otros cuasi-identificadores si puede conducir a una re-
identificacién. A diferencia de los identificadores, no es
posible eliminar los cuasi-identificadores, puesto que pro-
vocaria una importante pérdida de utilidad de los datos.
Ademas cualquier atributo es potencialmente un cuasi-
identificador y por tanto no es posible eliminarlos todos.
Que un atributo sea considerado cuasi-identificador de-
pende de la informacién de la que dispone el atacante.
Si un atacante conoce el valor que toma ese atributo para
un individuo especifico, el atributo debe ser considerado
cuasi-identificador.

= Atributos confidenciales. Contienen la informacién sen-
sible. El objetivo principal de las técnicas de proteccion
de microdatos es evitar que a partir del fichero de micro-
datos se pueda descubrir informacién confidencial sobre
individuos concretos. Esto incluye no solamente que un
atacante descubra el valor exacto que cierto atributo toma
para cierto individuo, sino también que un atacante pueda
incrementar su conocimiento respecto a cierto individuo
(por ejemplo acotando el rango de valores que cierto
atributo puede tomar para un individuo concreto).

= Atributos no confidenciales. Se consideran como no
confidenciales los atributos que no pertenecen a nin-
guna de las categorias anteriores. Como no contienen
informacion confidencial y tampoco son de utilidad para
reidentificar individuos, no los consideraremos en nuestra
discusion. Supondremos que el fichero de microdatos
T(Ay,...,A,) no contiene atributos no confidenciales.

Segin hemos dicho, el objetivo de las técnicas de proteccién
de microdatos es evitar que el fichero de microdatos pueda
revelar informacién confidencial especifica a un individuo.
Clasificamos el riesgo de revelacion en dos categorias [S]:

= Revelacion de la identidad. El atacante es capaz de
determinar la identidad correspondiente a un registro, y
de esta manera puede asignar un valor concreto a todos
los atributos confidenciales para ese individuo.

= Revelaciéon de atributos. Aunque el intruso no pueda
reidentificar un registro, puede ser posible determinar
algun tipo informacién referente a un individuo a partir
del fichero de microdatos. Por ejemplo, si el atacante sabe
que un individuo trabaja de contable, y tiene acceso a un
fichero de microdatos que contiene el tipo de trabajo y el
sueldo, entonces puede acotar el sueldo de ese individuo
inferior y superiormente.

Para proteger la privacidad de los individuos cuyos datos estan
en el fichero de microdatos, no se publica el fichero original
T(A4,...,A,), sino una versién modificada 7" (Ay, ..., A,),
donde los valores de los cuasi-identificadores y/o atributos

confidenciales han sido enmascarados.

Una posibilidad para limitar el riesgo de revelacidon con-
siste en publicar un fichero de microdatos 77 (Aq,..., A,)
que verifique la condicién de k-anonimato. Un fichero de
microdatos es k-anénimo si cada registro es indistinguible
dentro de un conjunto de k registros en lo que respecta
a los cuasi-identificadores. De esta manera, la posibilidad
de reidentificaciéon se limita a conjuntos de k registros; es
decir, dado un individuo que sabemos que estd en el fichero
T’ (A4,...,A,), podemos a lo sumo determinar un conjunto
de k registros entre los que se encuentra su registro. La
propuesta original para construir un fichero de microdatos
k-anénimo [6] se basaba en reducir la granularidad de la
informacién contenida en los cuasi-identificadores mediante
generalizacién y supresion. Otra propuesta posterior [7], [8]
se basa en la técnica de microagregacion.

El nivel de proteccién que ofrece el k-anonimato contra la
revelacion de atributos es, en general, bastante limitado. Otras
propuestas intentan mejorar este déficit del k-anonimato: la [-
diversidad [9] requiere la presencia de [ valores diferentes en
cada uno de los atributos confidenciales para cada grupo de
registros que comparten el valor de los cuasi-identificadores;
la t-proximidad [10] requiere que la distribucién de los atri-
butos confidenciales dentro de cada grupo sea similar a la
distribucién global.

La aplicaciéon del k-anonimato requiere que sea posible
determinar qué atributos son cuasi-identificadores; es decir,
qué atributos estdn disponibles en un conjunto externo y no
anénimo de datos. En el resto del articulo trabajaremos en dos
escenarios diferentes:

= Intruso no informado. El intruso no conoce el contenido

de ningun atributo confidencial para ningtn individuo.

= Intruso informado. El intruso puede conocer el valor que

alguno de los atributos confidenciales toma para alguno
de los individuos. Esto puede suceder, por ejemplo, si el
intruso conoce a alguno de los individuos del fichero de
microdatos.
El caso de un intruso no informado es el mds sencillo: los
atributos pueden ser cuasi-identificadores o confidenciales,
pero no ambas cosas. En el caso de un intruso informado,
la interseccién entre los conjuntos de cuasi-identificadores y
de atributos confidenciales es no nula. Los atributos confi-
denciales de los cuales el intruso pueda conocer informacién
deben considerarse también como cuasi-identificadores, pues
de otra manera el intruso podria usar la informacién de que
dispone para realizar una reidentificacion mas precisa. En el
escenario con intruso informado cabe la presencia de multiples
intrusos, cada uno con acceso a una determinada informa-
cién externa. Nosotros supondremos que hay tantos intrusos
como atributos confidenciales, y que cada intruso conoce el
contenido de todos los atributos confidenciales excepto uno,
del cual no tiene ninglin conocimiento. También supondremos
que no hay ninguna confabulacién entre los intrusos, pues la
confabulacién de dos de dichos intrusos permitiria determinar
la informacién confidencial de todos los usuarios sin necesidad
del conjunto de microdatos. Consideramos que este escenario



es suficientemente estricto, pues plantea un conjunto de intru-
sos con mucho conocimiento, aunque entendemos que adn es
posible dotar a los intrusos de un mayor conocimiento.

III. k-ANONIMATO PROBABILISTICO

Hemos visto que el k-anonimato requiere que cada registro
sea indistinguible respecto de los cuasi-identificadores dentro
de un conjunto de al menos k registros. De esta manera,
no es posible reidentificar un individuo concreto; a lo sumo,
podemos determinar un conjunto de k registros dentro del cual
se encuentra. Esto quiere decir que la probabilidad de realizar
una reidentificacién es como mucho 1/k.

El k-anonimato probabilistico relaja los requisitos de indis-
tinguibilidad impuestos por la nocién de k-anonimato, buscan-
do unicamente garantizar la misma probabilidad de reidenti-
ficacién que ofrece el k-anonimato, esto es 1/k. Igual el k-
anonimato estdndar, el k-anonimato probabilistico se obtiene
enmascarando el valor que toman los cuasi-identificadores.
Esto no significa que los valores de los atributos confidenciales
queden intactos, pues dependiendo de los intrusos que consi-
deremos puede haber atributos que son cuasi-identificadores y
confidenciales a la vez.

Un concepto similar al de k-anonimato probabilistico se pre-
sentd en [11], donde el conjunto de registros se particiona en
grupos de cardinalidad k, y después se aplica una permutacion
sobre cada uno de estos grupos. Esta es la misma estrategia que
aplicaremos para obtener k-anonimato probabilistico en la sec-
cién IV. Sin embargo, la nocién de k-anonimato probabilistico
es mas general que la presentada en [11], pues permite el uso
de cualquier técnica, mientras se consiga la probabilidad de
reidentificacién deseada. Proponemos el uso de permutaciones
pues éstas simplifican los cdlculos de probabilidades. Ademas,
[11] considera dnicamente un atributo confidencial, mientras
que nosotros consideramos el caso de multiples atributos
confidenciales que pueden ser a la vez cuasi-identificadores.

Definicion 1 (k-Anonimato  probabilistico).  Sea
T(Ay,...,A,) un fichero de microdatos y 7"( Ay, ..., A,) el
fichero resultante de aplicar un mecanismo de anonimizacién
M sobre T'(Aq,...,A,). Sea Z el conjunto de intrusos para
los que queremos obtener proteccion. Para cada I € 7, sea
FE7 el fichero de datos externo y no anénimo disponible
para el intruso I. Decimos que T'(Aj,...,A,) satisface
k-anonimato probabilistico para el conjunto de intrusos Z si,
para cada intruso I € Z, con conocimiento de T7",M y Ey, la
probabilidad de re-identificar un registro correctamente es a
lo sumo 1/k.

Si un método de anonimizacién conduce al k-anonimato
entonces también conduce al k-anonimato probabilistico. En
este sentido, se puede pensar que el k-anonimato ofrece
una garantia de privacidad mds fuerte. Sin embargo, ambos
métodos ofrecen la misma probabilidad de que un intruso
pueda reidentificar un registro.

La ventaja que ofrece el k-anonimato probabilistico en
comparacion con el k-anonimato estdndar es que, relajando el
requisito de indistinguibilidad, el repertorio de métodos que

podemos utilizar se amplia y, por lo tanto, podemos buscar
métodos con una perdida de informacién menor.

Como el k-anonimato probabilistico se expresa en términos
de probabilidades, es natural pensar en el fichero de micro-
datos publicados T"(A1,..., A,) como una perturbacién del
fichero original T'(A4,...,A,). Usaremos la notacién de la
Figura 1. Hemos separado los registros x; de 1" en dos partes:
los cuasi-identificadores gi;, y los atributos confidenciales
¢;. Los registros en 7" se obtienen del los correspondientes
registros de 7' aplicando una perturbacién: z; = X(z;).
El intruso tiene acceso al fichero de datos no anénimos E,
que utiliza para asignar una identidad a los registros de 7”.
Conviene notar que el intruso solamente puede determinar la
identidad de los usuarios contenidos en E, y por tanto la
relacion se establece entre registros en T e identidades en E.
La funcién Rid asigna a cada identidad en E el registro en
T’ correspondiente a la reidentificacién hecha por el intruso.
La funcién Id asigna a cada identidad en E el registro en
T’ correspondiente a esa identidad. Las funciones Rid y Id
retornan () si el intruso no ha asignado dicha identidad a ningdn
registro de 7", o si no hay ningln registro en 7' que se
corresponda con dicha identidad, respectivamente.

El objetivo del k-anonimato probabilistico es limitar la
probabilidad de enlazar los registros en 7’ con sus respectivas
identidades en E. Con las notaciones definidas anteriormente,
esto se puede expresar como: para todo e; € E y para toda
funcién de re-identificacion Rid

P(Rid(e;) = Id(e:)) <

EN

Esta formula dice que, cualquiera que sea la funcién que
el intruso usa para re-identificar los registros, la probabilidad
de que la re-identificaciéon de un registro sea correcta es a
lo sumo 1/k. La simplicidad de la férmula proviene de que
consideramos posible cualquier funcién de re-identificacion.
Esto oculta el comportamiento que tendria un intruso con
un comportamiento racional. Dado un e; € E, un intruso
racional toma como Rid(e;) el registro de T’ que tiene
mayor probabilidad, dado su conocimiento de 77,F y M. Los
siguientes ejemplos clarifican el comportamiento de un intruso
racional. En ambos ejemplos se considera que E contiene la
identidad de todos los registros en 7', que es el mayor nivel
de conocimiento que se puede esperar de un intruso.

Ejemplo 2. Suponemos que 7, T’ y E contienen la infor-
macién que muestra el Cuadro I. Desde el punto de vista del
intruso, la identidad del registro x debe ser una de las e;. Un
intruso racional seleccionaria la identidad que tenga mayor
probabilidad, dado su conocimiento de 77, E'y M.

La probabilidad de que x se corresponda con e;, , P(x} ~
e;), es la probabilidad de obtener gi} a partir de ¢iZ, dividida
por la probabilidad total de obtener gi} a partir de cualquier
registro de F.

P(X'(qif) = qi} |M
]3(1_/1 ~ ei) — ( (qlz )/ q21| ) -
Z(qif,idj)eE P(X (qu ) = qit| M)



X Id, Rid
T(Ay-o Ay D T(An A o E
x1 = (qi1, c1) zy = (giy, c1) e1 = (qi1,id1)
x)p) = (qiy7), ¢)7) Tl = (il o)) eg| = (¢i|p),id|g))
Figura 1. Notaciones para k-anonimidad probabilistica

Cuadro I
FICHEROS DE DATOS EN EL EJEMPLO 2

T T E
z1 = (gir,c1) | 2 = (qif,c1) | e1 = (qi¥,id)

zN = (gin,cN) en = (¢t idn)

En el ejemplo anterior hemos visto que el enlace entre regis-
tros de 7" e identidades en F busca maximizar la probabilidad
de acierto. Para que el maximo de las probabilidades de que
un registro en 7" y una identidad en E se correspondan sea
menor que 1/k, es necesario que todas las probabilidades de
correspondencia sean menores que 1/k. Es decir, para tener
k-anonimato probabilistico debemos tener para todo e € E' y
para todo 2’ € T

P/ ~e) < (1)

el

El célculo de la probabilidad P(z’ ~ e) puede ser complejo.
En el Ejemplo 2 hemos visto como calcular esta probabilidad
en un caso particular pero el cdlculo de esta probabilidad en
general puede ser complejo. En la siguiente seccién propo-
nemos usar un mecanismo M basado en permutaciones, cosa
que simplifica estos célculos.

IV. k-ANONIMATO PROBABILISTICO MEDIANTE
AGRUPACION E INTERCAMBIO

El método que proponemos consta de dos fases: (i) particio-
nar el conjunto de registros de 7" en grupos de k elementos y
(i) aplicar una permutacién sobre los elementos de cada uno
de los grupos. El primer punto es el mds importante, y admite
muchas variaciones en funcién de como se haga la agrupacion
de los registros de 7.

Conviene observar que como la misma permutacion se apli-
ca sobre todos los cuasi-identificadores, no estamos ocultando
la identidad del individuo. Sin embargo, estamos disociando
la identidad de los valores de los atributos confidenciales, y
de esta manera limitando a 1/k la probabilidad de que un
intruso pueda adivinar el valor de los atributos confidenciales.
Si queremos evitar que se mantenga la relacién entre los cuasi-
identificadores, alguno de ellos debe ser considerado como un
atributo confidencial.

Primero introduciremos el método que proporciona protec-
cién contra intrusos no informados, y después lo extenderemos
para intrusos informados.

IV-A.

Consideramos que T, T y E contienen los registros que se
muestran en el Cuadro II. Es facil comprobar que el método
de particionado e intercambio descrito anteriormente cumple
la desigualdad (1) requerida por el k-anonimato probabilistico.

U sia’ € G(id(e;))
0 sino

Intrusos no informados

P(r' ~e;) =
donde G(id(e;)) es el grupo de registros de T que contiene
el registro correspondiente a la identidad e;.

Cuadro 1T
FICHEROS DE DATOS EN EL ESCENARIO CON INTRUSOS NO INFORMADOS

T T7 E
z1 = (gi1,c1) z} = (qi}, c1) e1 = (¢if,idy)

N = (gin,cen) | @y = (gify,en) | en = (¢il,idn)

Para minimizar la perdida de informacién conviene que el
particionado dé como resultado unos grupos de registros lo
mds homogéneos posible. Nuestras simulaciones se han basado
en el algoritmo MDAV [7], [8] sobre el conjunto de cuasi-
identificadores.

1V-B.

El escenario con intrusos informados presentado en la
Seccién II consideraba un nimero igual de intrusos al de
atributos confidenciales, de manera que cada intruso conocia
todo el contenido de todos los atributos confidenciales excepto
de uno, del cual no conocia nada. Para fijar ideas, los atributos
seran Ag, A1,...,A,, siendo Ay un cuasi-identificador no
confidencial, y Ay, ..., A, cuasi-identificadores confidencia-
les. El intruso I; conoce el valor de todos los atributos excepto
de AZ

El método para intrusos informados consiste en aplicar
repetidas veces el método para intrusos no informados, una
vez para cada intruso. Cada vez que aplicamos el método
para un intruso I; estamos disociando el contenido del atributo
confidencial A; del resto de atributos (cuasi-identificadores).
El Cuadro III resume el nimero de veces que hay que
aplicar el método y qué atributos hay que considerar como
confidenciales y cudles como cuasi-identificadores.

La aplicaciéon del método para intrusos no informados
repetidas veces tiene un problema: hay que aplicar diferentes
permutaciones sobre grupos diferentes pero no disjuntos de
atributos (los cuasi-identificadores correspondientes a cada
intruso). Para evitar este problema, en vez de aplicar una

Intrusos informados



Cuadro III
CUASI-IDENTIFICADORES Y ATRIBUTOS CONFIDENCIALES PARA CADA
INTRUSO INFORMADO

Intruso | Atributos cuasi-identificadores | Atributos confidenciales
I Ag, Az,..., Ap A
IP Ao, A1, Az..., Ap Az
I, Ao, A1, Ana Ap

permutaciéon o sobre el conjunto de cuasi-identificadores,
aplicamos la permutacién inversa o' sobre el atributo confi-
dencial. De esta manera cada permutacién se aplica sobre un
atributo diferente.

La observacion anterior acerca de la aplicacion de la per-
mutacién inversa sobre el atributo confidencial desconocido
lleva a usar microagregacién por ordenacién individual. En
este caso, hacer la agrupacién teniendo en cuenta Unicamente
este atributo conduce a una reduccién importante de la pérdida
de informacién, pues el intercambio de valores para este
atributo se produce entre grupos de maxima homogeneidad
(ver [12] acerca de la pérdida de informacién derivada de la
microagregacién por ordenacién individual).

Se puede argumentar que, aplicando este tipo de agrupacion
sobre los registros, el problema de la revelacién de atributos en
el fichero de microdatos resultante se ve incrementado respecto
al caso de agrupacién por cuasi-identificadores. Sin embargo,
es posible mitigar este problema incrementado la k. De esta
manera podemos obtener un nivel similar de proteccién contra
la revelacién de atributos, a la vez que incrementamos la
garantfa proporcionada por el k-anonimato probabilistico.

Un beneficio adicional de agrupar por ordenacién individual
es que, como se trabaja sobre cada atributo independiente-
mente, se evitan los problemas de variacion de escala entre
atributos diferentes, y por tanto no es necesario aplicar ningiin
tipo de normalizacién a los atributos antes de agrupar.

V. RESULTADOS EXPERIMENTALES

Hemos implementado los tres métodos siguientes:

s MDAV-ID. Se aplica el algoritmo de microagregacion
MDAV sobre los cuasi-identificadores para particionar el
fichero de datos en grupos de k elementos. En cada uno
de estos grupos, los valores de los cuasi-identificadores
se remplazan por el centroide, de manera que todos los
registros de un grupo tengan el mismo valor para los
cuasi-identificadores. Este procedimiento fue propuesto
en [8] y con él se obtiene la nocién estandar de k-
anonimato como fue propuesta en [6].

= MDAV-SWAP. Se aplica el método descrito en la Sec-
ci6én IV-B utilizando MDAV para agrupar sobre los cuasi-
identificadores y permutando el contenido del atributo
confidencial dentro de cada uno de los grupos.

= JR-SWAP. Se aplica el método descrito en la Sec-
cién IV-B agrupando por el atributo confidencial y per-
mutando el contenido de dicho atributo dentro de cada
uno de los grupos.

Las simulaciones se han hecho sobre los conjuntos de datos
de referencia “Census” y “EIA”, propuestos en el proyecto
CASC [13]. Los datos en el fichero “Census” estdn mds espar-
cidos, mientras que en el fichero “EIA” estdn mds agrupados.
El fichero de datos “Census” contiene 1080 registros con 13
atributos continuos. Para realizar las simulaciones considera-
mos los seis primeros atributos como cuasi-identificadores no
confidenciales y los siete ultimos como confidenciales.

Para evaluar la calidad de de los datos, comparamos las
correlaciones entre los atributos entre el fichero de microdatos
original y el fichero resultante de aplicar los algoritmos
MDAV-ID, MDAV-SWAP y IR-SWAP. Como MDAV-SWAP
y IR-SWAP mantienen constantes los atributos no confiden-
ciales, la correlacién entre estos serd la misma que en el
fichero original. En la comparacién solo consideraremos las
correlaciones entre atributos confidenciales.

Otra caracteristica que podemos destacar de MDAV-SWAP
y IR-SWAP es que mantienen la media y la varianza (tanto la
global como la de cada grupo), pues se mantienen los valores
originales de cada atributo, aunque permutados.

Para obtener resultados con una cierta significacion esta-
distica, hemos ejecutado los algoritmos MDAV-ID, MDAV-
SWAP y IR-SWAP 100 veces, y hemos tomado la media de
las observaciones. Los Cuadros IV y V muestran la media y
la desviacion estdndar del valor absoluto de la diferencia entre
las correlaciones de los atributos confidenciales en el fichero
original y las correlaciones entre atributos confidenciales en
cada uno de los ficheros anonimizados resultantes. Valores
mds cercanos a cero en el cuadro indican una mayor calidad
de datos. Un valor cercano a uno para la media significa que
la mayor parte de la dependencia entre los atributos se ha
perdido.

Los resultados de la simulacién muestran que, en efecto,
MDAV-SWAP y IR-SWAP ofrecen una calidad de datos mayor
a la proporcionada por MDAV-ID. Si bien la diferencia entre
MDAV-ID y MADV-SWAP es pequefia, la mejora propor-
cionada por IR-SWAP es bastante significativa. Por ejemplo,
para el conjunto de datos “Census” se han obtenido valores
similares en el Cuadro IV usando MDAV-ID con k = 11,
MDAV-SWAP con k = 25 y IR-SWAP con k£ = 300.

Cuadro IV
MEDIA Y DESVIACION ESTANDAR DEL VALOR ABSOLUTO DE LA
DIFERENCIA EN LA CORRELACION ENTRE ATRIBUTOS CONFIDENCIALES
ENTRE EL FICHERO “CENSUS” ORIGINAL Y EL ANONIMIZADO

MDAV-ID MDAV-SWAP IR-SWAP

k mean | st.dev. | mean | st.dev. | mean | st.dev.
5 .055 .064 .037 .045 .0021 .0041
7 .062 .071 .048 .056 .0022 | .0039
9 .069 .078 .055 .064 .0028 | .0049
11 .078 .085 .061 .070 .0038 | .0068
25 11 A1 .091 .093 .0061 .012
50 14 13 13 12 .010 .020
100 17 15 19 17 .020 .030
200 29 27 31 28 .044 .047
300 38 .39 37 34 .087 .071




Cuadro V
MEDIA Y DESVIACION ESTANDAR DEL VALOR ABSOLUTO DE LA
DIFERENCIA EN LA CORRELACION ENTRE ATRIBUTOS CONFIDENCIALES
ENTRE EL FICHERO “EIA” ORIGINAL Y EL ANONIMIZADO

MDAV-ID MDAV-SWAP IR-SWAP

k mean | st.dev. | mean | st.dev. mean st.dev.

5 .018 .017 .017 .035 .00064 | .00075

7 .02 .017 .024 .05 .0012 .0018

9 .034 .031 .028 .053 .0015 .0018
11 .039 .036 .029 .052 .0019 .0023
25 .085 .078 .043 .081 .0063 .0072
50 13 12 .053 .089 011 011
100 15 .14 .058 .092 .029 .037
200 .19 18 .09 1 .093 .074
300 2 18 12 13 .14 .091

VI. CONCLUSIONES

El k-anonimato es una propiedad ampliamente utilizada en
la protecciéon de microdatos contra revelacion. En un fichero
de datos k-anénimo, los registros estdn agrupados en grupos
de k elementos, de manera que todos los registros de un grupo
tienen los mismos valores para los cuasi-identificadores; esto
es, no es posible diferenciar un registro de otro del mismo
grupo utilizando los cuasi-identificadores. Por tanto, el k-
anonimato implica una pérdida de variabilidad en los valores
de los cuasi-identificadores, y en consecuencia una pérdida de
calidad de los datos. Esta pérdida tiene especial relevancia en
presencia de intrusos informados, pues los atributos que cono-
ce el intruso deben considerarse como cuasi-identificadores.

Para intentar mitigar la pérdida de informacién, introduci-
mos el concepto de k-anonimato probabilistico. Dicho concep-
to reduce los requisitos de indistinguibilidad de los registros
(pudiendo de esta manera mantener la variabilidad dentro de
cada grupo) a la vez que garantiza que la probabilidad de
reidentificar un registro sea a lo sumo de 1/k, la misma que
proporciona el k-anonimato estdndar. Con esta reduccién en
los requisitos, ampliamos el repertorio de métodos aplicables
y, por tanto, podemos buscar métodos que tengan una perdida
de informacién menor.

Hemos propuesto dos métodos para obtener k-anonimato
probabilistico: MDAV-SWAP y IR-SWAP. Ambos se basan en
agrupacion e intercambio, pues aplicando estas técnicas es sen-
cillo garantizar que se cumplen los requisitos del k-anonimato
probabilistico, que de otra manera requeririan célculos de
probabilidades que pueden ser complejos. Los resultados ex-
perimentales muestran que los métodos propuestos para k-
anonimato probabilistico ofrecen mejor calidad de datos que
los métodos para k-anonimato estandar.

Un problema que no esta resuelto en k-anonimato probabi-
listico es el de revelacién de atributos. Un punto interesante
serfa combinar k-anonimato probabilistico con otras propieda-
des como [-diversidad o ¢-proximidad.
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