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Resumen—Los motores de bUsqueda en Internet almacenan identidad (usuario). Este proceso conlleva normalmente la
y agrupan las consultas de sus usuarios. Esta informami les eliminacion de los identificadores (informacion que piéem

permite ofrecer servicios avanzados (correcoh de los €rminos jqentificar a un usuario de forma univoca), la informacion
de las blsqueda, desambiguarérminos, etc.). No obstante, las - ., -,
sensible y también la ofuscacién de las consultas de los

consultas pueden contener informadin sensible acerca de los - " .
usuarios y permitir su identificacion. Por estos motivos los usuarios [2]. Pero estos métodos reducen la cantidad de

registros de los motores blUsqueda deben ofrecer privacida informacion en los registros, es decir, reducen su utilii®j.
gerp festa p[oteclz_cﬁnndpulede ,suponelr ungt[’a(;did% impotrtan}e No obstante, aunque los registros sean sometidos a un
. e S e los eiodes de polsediproceso de anorimizacion, s éste no e realiza corretan
de los datos. Con este fin Ios registros son sometidos a prozes 10 registros de busqueda anonimizados pueden contefirer su
de anonimizacbn selectivos, uno de ellos es la microagregad ciente informacion para identificar de manera univocaradg
semantica. En este trabajo presentamos un nuevo sistema deindividuos. Un ejemplo de esto sucedi6 en 2006 [4], cuando
miCro??;?%?:?tﬁazzgﬁg;ilcieq:?a:i%ugrl?;?n(ssl Sé?rl]‘lifjigsgorrgt%dlgs la empresa AOL publico unos 20 millones de consultas efec-
?r?:r?tlijene la privacidad de Iog usuarios y la uiilidad de los dims. tuadas por.658.900 usuarlt?s dlurante 3 meses. El orllge.n de la
consulta (direccion IP) habia sido sustituido por un géeir
i mo y las consultas que contenian informacion sensiblé&hab
.- INTRODUCCION sido borradas. Aun asi, un periodista del New York Times
Los motores de bUsqueda agregan las consultas que redbgad identificar a una mujer de Masachussets a patir de sus
cada usuario y las utilizan para proporcionar mejoressi@s;i consultas.
por ejemplo desambiguar los terminos de las consultas (hay
terminos que pueden tener mas de un significado) 0 PR  Contribucbn y organizadn del ariculo
corregir errores en los términos.
Las consultas que los usuarios realizan en los motoresh este trabajo proponemos un nuevo método de microa-
de busqueda proporcionan una fuente de informacion m@§egacion semantica. Al utilizar el significado complete
(til para estudiar el comportamiento de los usuarios (perf@S consultas se consigue una mayor utilidad en los datos
relaciones, etc. ) o el cambio de tendencias. Por eso, no edigroagregados, manteniendo un elevado nivel de privecida
extrafiar que tanto investigadores como empresas de nmarket Se debe destacar que una consulta o un conjunto de
sean codiciosos por acceder a esta informacion. consultas pueden revelar informacién sobre el usuarim pe
Sin embargo, los propietarios de estos registros (los restoeste puede considerar que esta informacion es privada o no
de blUsqueda) son reticentes de proporcionarlos, debide agegin sus creencias. Por ejemplo, un usuario puede publica
problemas de privacidad que puede conllevar revelar estanimero de teléfono porque quiere que cualquier persona
informacion. Las consultas pueden contener datos sessildé pueda localizar (considera esta informacion comoipahl
como enfermedades, la tendencia sexual, las creencias mgientras que otro usuario puede estar preocupado porrecibi
giosas, tecnologias en desarrollo (consultas realizdeisde el llamadas de gente que no conoce (considera esta informacio
trabajo), la poblacion de residencia, etc. Ademas, lasuitas como privada). Determinar qué informacion es privada o no
pueden identificar facilemte a los usuarios si éstos seapusesta fuera de la finalidad de este trabajo. En este trablajo, a
a si mismos (consultas vanidosas), quedando su nombre eigedl que en trabajos del mismo ambito [5], se considera que
registro [1]. toda la informacion tiene la misma importancia y es privada
De acuerdo con lo anterior, los registros de blsqueda ndEn la Seccion Il se introduce un breve estado del arte. En
pueden ser publicados sin someterse previamente a un prod¢asSeccion |1l se describe brevemente la microagregagion
de anonimizacion. La anonimizacion debe garantizar gee El concepto de medida de semejanza usada en la microagre-
consultas (informacion) no pueden ser enlazadas con waxibn. En la Seccibn IV se presenta la propuesta y en la



Seccibn V se muestran los resultados obtenidos. Finaémelit-A. Semejanza en ODP

la Seccion VI contiene las conclusiones y el trabajo futuro  opp [11] es el directorio mas extenso de contenidos web
editado por humanos. ODP esta estructurado jerarquit@me
Il. ESTADO DEL ARTE en categorias y las paginas web estan clasificadas an EHa
la figura 1, se puede ver un ejemplo de esta clasificacion. Las
Una de las técnicas mas utilizadas para anonimizar logtegorias estan divididas en niveles, siendo los suesrlos
registros de blsqueda consiste en la supresion de camf2lt mas genéricos.
Sin embargo, los métodos [4], [6], [7] basados en estadacn Para medir la semejanza entre dos consultas clasificadas en
no pueden garantizar que toda la informacion sensible hayB®P usaremos la medida de semejatZaP;;,,, propuesta
sido eliminada, y generalmente, para prevenir la falta @& [3]. ODPF;,, entre dos usuarios; y u; se define de la
privacidad, eliminan gran parte de la informacion de losiguiente manera:
registros, eliminando, a su vez, gran parte de su utilidad [8
Por otro lado, la supresion de registros enteros impli@ qu L
los motores de bUsqueda no guarden informacion asociada @P Ds;yy, (u;, u;) = Z{|cl| ca € {Ci(u;)) N Ci(uy)}} (1)
los usuarios, lo cual no es compatible con su sistema de nego- =1

cio, ni tampoco ofrece ninguna utilidad a los investigadore DondeCy(u;) es el conjunto de categorias para el usuario
Las tecn|Ca:S de control de. revelacion estadistica fuer.gl. en el nivell y |Cl| es el nimero de Categorias para el usuario
usadas por primera vez en registros de bsqueda con medigdagn el nivell, siendol € {1,...,L} la profundidad en la

de semejanza basadas en la sintaxis de las consultas [9]. 496 trabajamos en el arbol ODPIyla profundidad maxima
términos de las consultas son generalizados en [5] utdi@a cgnsiderada.

la herramienta WordNet [10]. En Erola et. al [3] los registro i
de consultas se microagregan semanticamente utilizahdo e IV.  MICROAGREGACON DE REGISTROS
Open Directory Project (ODP) [11]. Pero ODP solo permite La microagregacion aplicada a los registros de consultas
clasificar términos, por lo que las consultas se dividen @fotege la privacidad de los usuarios. No obstante, laigkérd
terminos y son éstos los que se clasifican en la estructdeainformacion puede ser significativa en funcion de como s
de ODP. Posteriormente, utilizando medidas de semejanzailice este proceso.
se agregan los usuarios con mayor numero de categoriasl método propuesto pretende crear gruposkd@ hasta
parecidas. 2k — 1) usuarios que compartan intereses en coman, es decir,
gue los temas (categorias) de sus consultas sean lo nes par
Il. M ICROAGREGACON SEMANTICA cidos posibles. En este caso, el centroide (consultasaagn
al grupo de usuarios) que se obtendra en la microagregacio
La microagregacion [12] es un método de control dgéeberia ser mas parecido al registro de cada usuario.
revelacion estadistica (Statistical Disclosure Cdntr6DC)  Para agrupar a los usuarios que comparten mas intereses
que tiene como objetivo evitar que se pueda enlazar Bfimero debemos clasificar sus consultas. A partir de esta
registro con un usuario. Con ese fin, cada registro anonitnizdnformacion podremos identificar a los usuarios que sos ma
comparte atributos con un minimo de— 1 otros registros. afines. Esta operacion no es sencilla dado que cada consulta
Usualmente se consigue agrupando los registrdsiiarios Puede tener diversos términos, y el significado de un teymi
y substituyendo cada registro por el centroide del grupo Riede ser diferente segun los términos que le acompafan.
que pertenece. La constantees un parametro del método Para solventar este problema de ambiguacion, utilizamos
que controla el nivel de privacidad. Cuanto mayor sea,la |a ontologia del propio motor de blsqueda, en nuestro cas
mayor nivel de privacidad se obtiene, pero mayor es la gardiGoogle, y después ODP. El motor de bUsqueda proporciona
de informacion. la URL mas significativa de la consulta, y ésta se clasifica
Desde un punto de vista formal, la microagregacion pue@B €l arbol de ODP, obteniendo la categoria de la consulta.
ser vista como un problema de agrupacion (clustering)ddon“ finalizar este proceso, para cada usuario se conocen sus
la utilidad se maximiza agrupando los registros mas progategorias, d? modo que se pueden agrupar los usuarios que
mos [13]. Siendo los registros mas proximos aquellos gGemparten mas categorias.
tienen un mayor nimero de atributos en comin. Asi, losA continuacion, se describen de forma detallada las fases
registros microagregados consiguen menores pérdidas-dedie componen el método propuesto:
formacion. 1. Obtenciébn de las URLs asociadas a las consultas
Aunque generalmente estas técnicas son usadas con dat@s Obtencion de la categoria de la consulta
cuantitativos (numéricos), también pueden ser usadas pa 3. Agrupacion de los usuarios
anonimizar los registros de bisqueda. En este caso esarieces 4. Obtencion del centroide
definir una medida de semejanza entre consultas. Esta medidan la descripcion del método se utiliza la notacion sgte.
nos proporcionara el valor numérico necesario para @hect Seau; un usuario, yn el nUmero de usuarios de manera gue
la agrupacion de los usuarios. es el conjunto de usuariot, = {us,...,u,}. El registro de



Open Directory Categories (1-5 of 100)

. Recreation: Autos: Makes and Mddels: Audi (18)

Recreation: Autos: Makes and Model s: Audi: C ubs (8)

Recreation: Autos: Makes and Models: Audi: A4 (5)

Recreation: Autos: Makes and Model s: Audi: TT (4)

Recreation: Autos: Makes and Models: Audi: Cubs: United Ki ngdom (2)

ghwNE

Figura 1: Ejemplo de los resultados de una blsqueda en ODP.

consultas e®) = {Q1,...,Q,}, dondeQ; = {q’ ,...,q%} Algoritmo 1 Algoritmo para clasificar lasris en ODP

son las consultas del usuarig. Requiere: la maxima profundidad en el arbol de ODP
Requiere: el conjunto de usuario§ = {u;,...,u,}

) ~ 7 Requiere: el conjunto de wrls URL(u;)
Usar la ontologia de Google para encontrar S|gn|f|cad05{wl(1_)’___’url(pi)} para cada usuario,

no es nuevo, ya fue usado en [14], [15]. Sin embargo, fRoporciona: el conjunto de categoriasCi(u;) =
tenemos constancia que haya sido usada anteriormente paga, (L) ... ¢ ()} para cada usuario,

anonimizar registros de bisqueda. Se ha seIeccionadd@oogpara*ui € {u, o ,u,} hacer

por su popularidad, pero se podria haber utilizado cuatqui para url} € URLu; = {url(L)),...,url(%)} hacer

otro motor de bsqueda. obtener la categoria(/, ) a profundidad paraurl(J )
Esta parte del método es un preproceso de las consul- |\ ;sando ODP: ' '

tas para la microagregacion. Cada consulta del registro de fin para
bisqueda es enviada a Google. La primerAL diferente  fin para

a un enlace promocionado o la wikipedia es almacenada. Sgeyyelve ¢,
defineURL = {URL(uy),...,URL(u,)} como el conjun-
to de resultados obtenidos en Google, siefdBL(u;) =

IV-A. Obtenobn de las URLs asociadas a las consultas

{url(%,),...,url(%)} el conjunto de enlaces del usuarp Algoritmo 2 Algoritmo para agrupar a los usuarios
y url(},,) los resultados seleccionados cuando se somete lanientras el nimero de usuarios no agrupados sea mayor
consultag) . que2k — 1 hacer

ODP no puede tratd/ RLs completas. Por este motivo solo  Se seleccionan los usuarios mas semejantes (maximo
se almacenan los dominios de l[A&®Ls. Ademas, notodaslas ~ ODP,;,,) de entre todos los usuarios &e
URLs dentro de un dominio estan clasificadas en ODP. Los mientras no se ha obtenido el tamafiohacer
enlaces a Wikipedia no son almacenados porque contienen una  Concatenamos los registros de los usuarios selecciona-

gran variedad de temas y lARL wikipedia.org siempre es dos.
clasificada en la misma categoria de ODP. Buscamos el usuario que es mas semejante con el
IV-B. Obtenobn de la categda de la consulta _registo concatenado.
) fin mientras
Una vez obtenidas lasURLs debemos obtener  ge crea un grupo con los usuarios seleccionados.
sus categorias en ODP, es decir obter@f(lU) = Se borran los usuarios seleccionadodide
{Ci(u1),...,Ci(un)}. El algoritmo 1 muestra este proceso. fin mientras

A diferencia de [3], donde las consultas son separadas eRe crea un nuevo grupo con los usuarios restantes
términos y éstos son los que se clasifican en ODP, ahera
clasificamos lasURLs obtenidas haciendo una busqueda

inversa en el arbol ODP. . . i

Una vez obtenida la clasificacion en ODP se anonimizan [6@ntribuye al centroide depende del nimero de consultas qu
registros manteniendo la maxima homogeneidad en los dafeda usuario del grupo tiene, y se puede expresar con la
Con esa finalidad, se usa la expresion 1 que permite caleulaf'guiente expresion:
distancia entre consultas. Nétese que el valor maximorseip
la maxima semejanza posible. Cuota; = Qi )

k

IV-C. Agrupacbn de los usuarios
A continuacion se agrupan los usuarios mas semejante®0nde|@;| es el nimero de consultas del usuaricy & el
segln su clasificacion en ODP mediante el algoritmo 2.  tamafio del grupo.

IV-D. Obtencon del centroide ,
V. EVALUACION Y RESULTADOS

Para cada grupo creado en la particion, se crea su cetroide a
partir de consultas aleatorias de todos los usuarios queafor  En la evaluacion se ha estudiado el nivel de privacidad y el
el grupo. El nimero de consultas con el que cada usuanigel de utilidad de los registros una vez protegidos.



V-A. Medida de utilidad Ademas, se ha comprobado que el sistema puede ofrecer

Para evaluar los efectos de la microagregacion semantggiores resultados si los usuarios comparten mas interese
en la utilidad de los datos se ha utilizado la mediigp ESte podria ser el caso de los usuarios de una red sociale don

propuesta en [3]. los usuarios comparten muchos intereses en comdn con sus
vecinos.
SRp =" 3 Una amenaza de interés particular en los registros de
X blUsqueda microagregados es la desambiguacion. Si lasleon

Donde, para una profundidad determinagdaes el nimero tas contenidas en el centroide no tienen intereses en goman

de consultas de cada categoria que aparece en el regiR§gs pueden ser divididas, creando pequefios perfiles te

de consultas eh naza se comporta con los métodos existentes en la litaratur
y con el propuesto.

V-B. Resultados
. ., ) AGRADECIMIENTOS
A continuacion se presentan los resultados obtenidosIcon €gste trabajo ha sido parcialmente financiado por el Miristespafiol de
método propuesto y se comparan con el propuesto en [3]. Ciencia e Innovacion [TSI2007-65406-C03-01, ARES CONSEHR INGE-

2 ; ; . ; NIO 2010 CSD2007-00004, Audit Transparency Voting Pro¢E3s430.000-
V-B1. Privacidad: El resultado del proceso de microa .010-31, CO-PRIVACYTIN2011-27076-C03-01], el Ministerespafiol de

gregacion es un registro que contiene las consultas de [Qfistria, Comercio y Turismo [eVerification2 TSI-02019041-39, SeCloud
centroides que se han creado a partir de las agrupacione3 $l€20302 a 2010-153], y la Generalitat de Catalunya [28@R1135].
k (O 2% — 1) usuarios. La microagregaci()n proporcioba Los autores son los Umcqs responsables de las opmlqlrpnesaxias en este
- . . . ., documento, que no reflejan necesariamente la posicion d&NBSCO ni
anonimidad [16,17] a nivel de usuario, por lo que la privadid comprometen Ia organizacion.
del usuario es proporcionada por lbs- 1 usuarios restantes.
V-B2. Utilidad: Se han ejecutado los tests usando un . . S
conjunto des40 usuarios seleccionados de forma aleatoria g Rosie Jones, Ravi Kumar, Bo Pang, and Andrew Tomkins.itydair:
. . . privacy in querylog bundles. I€IKM, pages 853-862, 2008.
los ficheros de AOL. Cada usuario realiza emtf® y 600  [2] A. Cooper. A survey of query log privacy-enhancing teiues from a
consultas, por lo que tenemos cerca4d8, 000 consultas. policy perspective ACM Transactions on the WeB(4), 2008.

En la figura 2 se puede observar$R P obtenido usando [3] Arnau Erola, Jordi Castell'a-Roca, Guillermo Navakaibas, and Vi-
cenc Torra. Semantic microaggregation for the anonynoizadif query

el método propuesto y el presentado en [3]. El nuevo método |ogs using the open directory projec§ORT-Statistics and Operations
consigue cerca de um0% mas deSRP, mejorando los Research Transaction85(Special issue):25-40, Sep 2011.

; P 4] Eytan Adar. User 4XXXXX9: Anonymizing Query Logs. lQuery Log
valores deSRP en todas las prOfundldadeS y tamanos de |0§ Analysis: Social And Technological Challenges. A workséioihe 16th

grupos dek usuarios. Los valoreS RP son mas altos en los International World Wide Web Conference (WWW 20@D07.
niveles superficiales, ya que se pueden enlazar mas cassulf] Y. He and J. Naughton. Anonymization of set-valued datatop-down,

con categorias mas generales, y menos en los niveles mas '&fg' gggsra“zat'o”'Proceed'”gs of the VLDB Endowme(1):934-

profundos, ya que las categorias son mas especificas §®s fg] 8. Poblete, M. Spiliopoulou, and R. Baeza-Yates. Websitivacy
dificil de encontrar coincidencias. preservation for query log publishing. First International Workshop

En la figura 3 se puede observar el SRP obtenido por los on Privacy, Security and Trust in KDD (PinKDD 200fages 80-96,
100 usuarios con mayor semejanza. En este caso el méto@p A. Korolova, K. Kenthapadi, N. Mishra, and A. Ntoulas. [Basing
propuesto logra una mejora dell % del SRP respecto a search queries and clicks privately. VMWW '09: Proceedings of the

; [P z 18th international conference on World wide welages 171-180, 2009.
la microagregacion presentada en [3]. El metodo propuesz] Li Xiong and Eugene Agichtein. Towards Privacy-PresegvQuery
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Figura 2: Porcentaje de semejanza semantica de los mgisicroagregados usando varias profundidddes ODP.
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Figura 3: Porcentaje de semejanza semantica de los megisicroagregados usando varias profundidddes ODP.
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