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Resumen—A ctualmente es habitual en las organizaciones que
previamente a la puesta en produccion de una nueva aplica-
cion Web se le realice un analisis de vulnerabilidades. Estos
analisis pueden ser de varios tipos, siendo el mas habitual el
analisis dinamico con herramientas automaticas. En los analisis
dinamicos de vulnerabilidades se accede a la aplicacion como
lo haria un usuario habitual de la misma. Principalmente el
analisis dinamico se realiza en dos etapas: rastreo y prueba.
En la fase de rastreo se intentan encontrar todos los elementos
que componen la aplicacion. En la fase de prueba se introducen
ciertos valores en la aplicacion, y se analizan las respuestas en
busca de patrones que se correspondan con vulnerabilidades
conocidas. Una de las principales carencias en estos momentos del
analisis dinamico con herramientas automaticas, es que durante
la fase de rastreo no se detectas todas las paginas de la aplicacion.
Entre otras causas, esto es debido a que no se introducen
siempre valores validos en los campos de los formularios que
tenga la aplicacion. Estas herramientas incorporan un conjunto
predefinido y limitado de pares campo-valor. Cuando encuentran
un campo de formulario lo buscan en este conjunto y si lo
encuentran usan el valor asociado. En caso contrario envian
un valor por defecto. Algunas de estas herramientas permiten
a su usuario ampliar este conjunto de campos y valores. En este
trabajo se propone un método para preprocesar los formularios
de las aplicaciones Web, de forma que se obtengan valores
validos para sus campos. Posteriormente estos pares campo-
valor se afadirian a la herramienta automatica para que se
realizara un analisis habitual. Este andlisis habitual usaria, no
solo el conjunto de valores predefinidos, sino los que se hayan
encontrado en el preproceso del los formularios. De esta forma
se detectaran paginas de la aplicacion que de forma habitual
no serian alcanzadas. El preproceso de formularios Web que
se propone en este trabajo consiste basicamente en acceder la
aplicacion con un navegador automatizado, de forma que se
ejecute el codigo cliente de la pagina. Después se buscan los
formularios que contenga. Para cada uno de ellos se obtienen
valores para los campos de seleccion, y una lista de campos de
texto. Los valores candidatos para los campos de texto se buscan
en una fuente de informacion externa. A continuacion se prueban
los formularios con los valores encontrados. Durante las pruebas
realizadas se ha comprobado que el método propuesto puede
proporcionar valores validos para los campos de formularios
de ciertas paginas Web, de forma que mejoren los resultados
de los analisis dinamicos de vulnerabilidades con herramientas
automaticas.

I. INTRODUCCION

En la actualidad el uso de las aplicaciones Web se ha
extendido a muchos ambitos de la vida cotidiana, estando
disponible en cualquier momento a un gran nimero de usua-
rios potenciales. Estas aplicaciones suelen desarrollarse con
el objetivo de proporcionar cierta funcionalidad, dejando en
muchos casos la seguridad en un segundo plano. Una vez
que se tiene la aplicacidon en produccién se tratardn de forma
reactiva las vulnerabilidades segin vayan detectandose.

Para intentar corregir este comportamiento, se ha atacado el
problema desde dos frentes. Por un lado se ha incorporando La
Seguridad en las fases del ciclo de vida de desarrollo. Por otro
lado se ha introducido una fase de andlisis de vulnerabilidades
de las aplicaciones Web, antes de su entrada en produccion.
Una opcién bastante popular para el andlisis de vulnerabilida-
des es utilizar una herramienta automatica de andlisis dindmico
de vulnerabilidades. En este trabajo trataremos uno de los
aspectos que no suelen tratar bien estas herramientas, como es
el rellenar con valores correctos los campos de los formularios
que tenga la aplicacion.

Este articulo se estructura en 10 apartados incluida la presente
introduccion. En el apartado II introduciremos el concepto de
aplicacion Web vulnerable. En el III los métodos habituales
de deteccion de vulnerabilidades en estas aplicaciones. En IV
y V se describen las herramientas automaticas para realizar
esta tarea y, en concreto, de dénde obtienen los valores para
rellenar los formularios Web que encuentren. En VI se trata el
rastreo de la Web oculta (o profunda), un tema similar al que
se aborda en este trabajo. En VII y VIII se detalla el problema
que se trata de resolver y se explica la solucién aportada. En
IX se incluye una breve descripcion de la pruebas realizadas y
sus resultados. Finalmente, en X, se muestran las conclusiones
y el trabajo futuro.

II. APLICACIONES WEB VULNERABLES

Esquematicamente la forma de funcionar de una aplicacién
Web es la siguiente. El usuario, a través del navegador, hace
una peticién al servidor Web. El servidor Web suele alojar el
contenido estatico, y para el resto del contenido redirige la



peticién al servidor de aplicacién. Si es necesario acceder a
informacién se traslada la peticién al servidor de la base de
datos que realiza la operacién necesaria. A continuacién el
servidor de aplicacion genera el contenido de la nueva pagina
que es devuelta a través del servidor Web al navegador del
usuario. Esta pagina puede incluir cédigo ejecutable en el
cliente, que también podra generar dindmicamente parte de la
pagina que se muestre al usuario.

Debido a que estas aplicaciones suelen estar siempre
disponibles, cualquier persona puede interactuar con ellas,
de manera malintencionada o no. Un usuario puede intentar
saltarse el flujo predefinido o realizar peticiones no previstas.
Como consecuencia de ello aumenta el riesgo de amenazas
como la indisponibilidad, el acceso no autorizado o la
divulgacién de la informacién. Para disminuir el riesgo de
estas amenazas es necesario implementar las contramedidas
adecuadas a cada una de ellas. Si las contramedidas no existen
0 no estdn implementadas correctamente, la aplicacion Web
tendrd una debilidad que podrd ser aprovechada, es decir,
tendrd una vulnerabilidad. En sentido inverso, detectando y
solucionando las vulnerabilidades, se estardn implementando
contramedidas adecuadas, con lo que se mitigaran los riesgos.
Ejemplos de vulnerabilidades las podemos encontrar en
listas como [16]. En estas listas se encuentran las mas
populares como la inyeccion (SQL, LPDAP, IMAP, etc.), el
Cross-Side Scripting (XSS) o el Cross-Site Request Forgery
(CSRF).También incluyen y otras no tan conocidas como la
pérdida de autenticacién y gestion de sesiones, o la referencia
directa insegura a objetos.

III. DETECCION DE VULNERABILIDADES EN
APLICACIONES WEB

Los métodos para detectar las vulnerabilidades en las apli-
caciones Web pueden ser de dos tipos. Si se analiza el cédigo
fuente de la aplicacion serd un andlisis estatico. Por el contra-
rio si se analiza la aplicacién ejecutdndola, serd dindmico.
En los andlisis estaticos se analiza el cédigo de la aplicacion
para detectar fragmentos que se correspondan con patrones
de vulnerabilidades conocidas. Sus principales ventajas son
que no necesitan ejecutar la aplicacidon, que cubren todo el
codigo y que en teoria pueden recorrer todos los caminos de
ejecucioén. Su principal desventaja es que cada herramienta
de este tipo s6lo puede analizar un conjunto reducido de
lenguajes. Ademds al no ejecutar el cédigo puede producir
demasiados falsos positivos.

En el andlisis dindmico se ejecuta la aplicaciéon desde un
navegador (real o simulado). Se envian valores a la aplicacion,
y se registran y analizan las salidas producidas. Este tipo de
andlisis no depende del lenguaje empleado en la aplicacion
Web. Una de sus principales desventajas es que sdlo se pueden
analizar las pédginas de la aplicacion a la que se llegue. Esto
obliga a realizar previamente un rastreo lo mds completo
posible de la aplicacién. Otra desventaja es que no indica
dénde estd el problema en el cédigo.

Como se indican en guias como las que publica [16] un analisis

dindmico de vulnerabilidades se divide principalmente en dos
fases. Una primera fase pasiva, también llamada de rastreo
(“crawling”), y una segunda activa. En la primera fase se
pretende localizar el mayor nimero posible de elementos de
los que componen la aplicacién. El objetivo es localizar todos
los directorios y archivos de la aplicacion, y los puntos de
entrada de cada uno de ellos (por ejemplo, cabeceras, campos
y cookies). En la segunda fase se realizan determinadas
pruebas sobre los componentes de la aplicacidon para encontrar
vulnerabilidades como las que figuran en las listas antes
mencionadas. Se realizardn una serie de pruebas sobre estos
elementos para comprobar por ejemplo la fortaleza del método
de autenticacion, o si filtra correctamente la informacién que
introduzca un usuario.

Este andlisis dindmico se puede realizar de forma manual,
siguendo alguna guia como la mencionada anteriormente,
utilizando una herramienta de analisis automatico de vulne-
rabilidades como las que se indican en el apartado siguiente
0 una combinacién de ambos.

IV. HERRAMIENTAS AUTOMATICAS

Una de las aproximaciones tradicionales para la deteccién
de vulnerabilidades en aplicaciones Web ha sido el uso de
herramientas de andlisis dindmico. Esta herramientas se puede
usar de forma mds o menos automdtica. Como datos de entrada
necesitan al menos la URL o las URLS de la aplicacién
que se desea analizar. También serd necesario facilitar a la
herramienta credenciales de acceso, si procede y se dispone
de ellas. Con esta informacidn realizardn el andlisis siguiendo
las fases indicadas en el apartado anterior. Primero se localizan
los componentes de la aplicacion, y después se prueba sobre
ellos patrones de vulnerabilidades conocidas.

Para que estas herramientas puedan encontrar vulnerabilidades
como XSS, inyeccién SQL u otros tipos de inyeccién [4] [16],
es necesario realizar un rastreo inicial lo mas completo posible
de la aplicaciéon Web [2].

Las herramientas actuales en general no son capaces de
realizar este rastreo completo [3] [8], principalmente por dos
motivos. En primer lugar estas herramientas no son capaces de
rellenar adecuadamente los formularios, especialmente los que
tienen restricciones muy fuertes en sus campos. Por ejemplo
los campos de un tipo y tamafio determinados, o campos cuyo
valor depende del que se haya puesto en otro campo anterior.
En segundo lugar a menudo no ejecutan correctamente el
cédigo de cliente que envia la aplicaciéon al navegador, por
ejemplo el cédigo JavaScript.

V. RASTREO DE FORMULARIOS EN EL ANALISIS
DINAMICO

Los formularios Web estdn formados por campos, en los
que se introduce o selecciona una serie de valores, que son
enviados al servidor Web para su proceso. Estos campos
pueden ser basicamente de los siguientes tipos: oculto o visible
al usuario, obligatorio o no, de seleccion (tinica, multiple, com-
bos, botones de seleccidn, etc.) de texto (libre o clasificado), o
con sus valores dependientes de los valores de otros. Una vez



que los valores llegan al servidor, este los procesa y devuelve
una respuesta distinta en funcién de si los valores son vélidos
o no. Devolverd una pdgina (la misma u otra) con distinto
contenido, si los valores han tenido éxito; y devolverd el
mismo formulario que habrd que completar correctamente o
un mensaje de error, si los valores son invdlidos o no son
suficientes.

Como se ve en la tabla I las soluciones para encontrar las
péginas que se encuentran detrds de los formularios son dos
principalmente. La primera opcién es rastrear la aplicacién
recopilando los enlaces que se encuentren, e introducir valores
prefijados en los campos de los formularios. La segunda es
guardar la navegacién que realice un usuario de la aplicacién.
Y en una fase posterior de rastreo automatico utilizar los
valores que haya introducido el usuario en los campos de
los formularios. En el primer caso se suele complementar
con la seleccion automatica de valores para los campos de
seleccion (lista de opciones, botones, o cajas) por parte de la
herramienta.

Un caso particular de formulario son los de inicio de sesion.
En estos formularios el usuario introduce generalmente un
identificador y una contrasefia que la aplicacién debe vali-
dar. Las herramientas actuales de analisis de vulnerabilidades
suelen abordar este formulario de forma distinta al resto de
formularios. Para ello permiten al usuario de la herramienta
por ejemplo grabar una macro con el inicio de sesién, que
posteriormente usard cuando sea necesario.

En la tabla I se indican a modo de ejemplo, las caracteristicas
de algunos escdneres de uso habitual en lo referente al relleno
automatico de formularios. Las herramientas y versiones que
se incluyen son: Acunetix Web Security Scanner versién 7
[1], Burp Suite 1.3 Free Edition [5] y HP Weblnspect version
8.10 [10]. Estas herramientas se han seleccionado del conjunto
de herramientas que habitualmente se usan para el andlisis
de vulnerabilidades por que incorporaran la opcién de definir
valores para los campos de los formularios.

Tabla I
CARACTERISTICAS DE LOS CAMPOS EN HERRAMIENTAS AUTOMATICAS
Gn Sd Dvs VU Dc Dv Is
Acunetix X - X X X X X
Burp Suite - X X - X - -
HP Weblnspect X - X X X - X

La descripcién de cada columna de la Tabla I es:
Gn Grabar navegacién: la herramienta puede grabar una
navegacién de usuario y usar los valores usados por el
usuario en el rastreo posterior.

Sd Solicitar datos durante el rastreo: si asi se le indica, la
herramienta pedird durante el andlisis la introduccién de
los valores de los campos de los formularios.

Definir valores: El usuario puede configurar la herramien-
ta con valores asociados a campos, que posteriormente
se usaran.

Valores por URL: Permite, dependiendo de la URL a

Dvs

vU

analizar, definir unos valores especificos para los campos

de los formularios que localice.

Definir el campo: La herramienta permite usar “Wild-

cards” para el nombre de los campos.

Definir el valor: La herramienta permite usar “Wildcards”

para el valor de los campos.

Is Inicio de sesidn: la herramienta permite grabar previa-
mente una macro de inicio de sesion.

Dv

El principal inconveniente de estos tipos de rastreo de
formularios es que se confia plenamente en el usuario recorra
la aplicacién entera. Durante su navegacion el usuario debe
introducir valores que vayan a ser correctos posteriormente en
el rastreo automadtico que haga la herramienta. Adicionalmente
tienen el problema de que no suelen disponer de un método
para determinar cudndo los valores introducidos en una pagina
han tenido éxito o no.

En la Figura 1 podemos ver un ejemplo de la pantalla de la
herramienta Burp Suite en la que se configuran los campos y
los valores a usar en la fase de rastreo.
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Figura 1. Introduccion de campos y valores en la herramienta Burp Suite.

VI. WEB OCULTA

Un caso particular del problema de obtener valores vélidos
para los formularios se da en la exploracion de la Web oculta o
profunda (deep Web crawling en inglés). El objetivo del rastreo
de la Web oculta es obtener la informacién que estd detrds de
formularios de busqueda y eventualmente incorporarla a los
buscadores tradicionales.

Hay dos formas principalmente para atacar la Web oculta [18].
Se pueden explorar a priori los formularios de busqueda [7]; o
se puede realizar la busqueda en tiempo real. En el primer caso
los datos obtenidos se indexardn en el buscador para usarlos
posteriormente. Como consecuencia los datos que se muestren
puede que no sean actuales. En el segundo caso se realiza la
busqueda sobre un formulario que redirige la consulta a varios
formularios predefinidos, segiin el dominio que se consulte.



Este tipo de solucién sdlo serd posible para un conjunto finito
de dominios.

En el primer caso habrd que obtener los valores que poner en
cada campo. Se pueden obtener de distintas fuentes: los que
aparezcan en los campos de seleccion [12] [19]; mantener una
serie de valores para campos habituales como meses, dias de la
semana. cédigos postales, etc., también en [12] [19]; extraerlos
de las paginas de respuesta usando la medida TF-IDF (Term
Frequency-Inverse Document Frequency) [12] o una similar;
u obtenerlos de fuentes de informacion adicionales [19]. Una
vez que se tiene una base de datos de campos y valores, se
puede afiadir a cada par campo-valor un peso segtin el éxito
que haya tenido cuando se ha usado [19].

Adicionalmente se puede definir un método para saber si
los campos enviados proporcionan respuestas suficientemente
distintas. De forma que no haya que probar con todo el
producto cartesiano de campos [12].

VII. DESCRIPCION DEL PROBLEMA

Lo que buscamos es una solucidn que aporte un conjunto de

valores validos para cada formulario Web con que se encuentre
un escaner de vulnerabilidades durante la fase de rastreo,
que pueda sustituir al rastreo manual previo. Estos valores
deberdn cumplir ciertos requisitos. Primero deben ser del tipo
esperado por el campo. Por ejemplo si un campo se llama
“email”, se necesitara un valor similar a una direccion de
correo electrénico. Segundo se deberdn tener en cuenta las
relaciones entre campos. Por ejemplo el valor de un campo
“localidad” debera ser consecuente con el valor de un campo
anterior “provincia”. Y en tercer lugar serd necesario tener
un criterio para determinar si los valores enviados han tenido
éxito o no.
En la aportacion que se va a describir a continuacién se tendran
en cuenta las siguiente consideraciones: se van a rellenar los
campos en el mismo orden que lo harfa un usuario humano,
comenzando con el primer campo del formulario segin se lee
y bajando hasta no encontrar ningiin campo ma4s; no se van a
modificar los valores de los campos ocultos que no son visibles
a un usuario humano; por ahora no se intentardn resolver los
campos de Captcha (Completely Automated Public Turing test
to tell Computers and Humans Apart); y no se van a atacar
los formularios de inicio de sesion.

VIII. DESCRIPCION DE LA SOLUCION

Para los requisitos indicados en el apartado anterior, defini-

mos las siguientes caracteristicas de nuestra solucién:

I. Los valores de los campos de texto los vamos a extraer de
una fuente de informacién externa. En este caso usaremos
las Tablas de Fusién de Google [9], donde para cada
campo de texto se intentard extraer un valor que sea
del tipo buscado. Siguiendo con el ejemplo de apartado
anterior, al buscar una tabla de fusién con un campo
“email” posiblemente los valores que encontremos en
ese campo de la tabla sean realmente direcciones de
correo electrénico. Como fuente de informacién alter-
nativa podria usarse un buscador de respuestas como

Google emal
g€ &

WolframAlpha [21]. En este caso se ha optado por usar
las Tablas de Fusién por que su estructura (columnas
con valores) se asemeja a la que buscamos (campos con
valores); y por que una misma tabla podria proporcionar
valores para varios campos, como se ve mds adelante.
En la Figura 2 podemos ver un ejemplo de consulta a
las Tablas de Fusién de Google, donde buscando por un
nombre de campo obtenemos varias tablas que contienen
valores para ese campo.
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Figura 2. Busqueda de campos en las Tablas de Fusion de Google.

. Para obtener campos de texto relacionados entre ellos, por

ejemplo una poblacién con su provincia, también sirve
la informacién que proporcionan las Tablas de Fusién,
ya que si buscamos tablas con los campos “provincia” y
“poblacién” es probable que los registros de la tabla que
encontremos cumplan la relacién.

Si la relacion se da en campos de seleccién es habi-
tual que, por ejemplo al seleccionar una provincia en
un campo “provincia’, la pagina ejecute cierto codigo
JavaScript que obtenga las poblaciones de esa provincia
para un campo “poblacién”. En este caso se obtendran los
valores simulando un navegador que seleccione un valor
para cada campo de seleccién que tenga la pagina.

Para determinar si el envio de los valores ha tenido éxito
se considera el criterio siguiente: si los valores son vali-
dos y suficientes, llevardn a un nuevo contenido y serdn
los valores buscados; si son vélidos pero insuficientes
(falta alguno), devolverd la misma pédgina con los valores
vélidos ya insertados en sus campos; y si no son validos,
devolvera el mismo formulario, con los campos invalidos
vacios. Por simplicidad se han tratado sélo estas tres
opciones, aunque en cualquiera de los dos dltimos casos,
también la aplicacion puede devolver una pégina de error.
En el caso particular de los campos de contrasefias, se
ha optado porque se genere una contrasefia de cierta
complejidad para cada formulario que tenga un campo de
este tipo, y se pone el mismo valor en todos los campos



de contrasefia que tenga ese formulario.

A partir de estas caracteristicas tenemos la descripcién del
algoritmo que se representa en la figura 3:
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Figura 3. Proceso de busqueda y seleccion de valores vélidos.

a. Inicialmente se analiza la pagina, registrando los formula-
rios y los campos con sus caracteristicas. Para ello se siguen
tres pasos: se visita la padgina usando un navegador en modo
texto, que registra los formularios y sus campos; en segundo
lugar un navegador grifico automatizado selecciona valores
en los campos de seleccién ejecutando el codigo JavaScript
que exista (ver punto III anterior); y por dltimo se analiza
el DOM de la pédgina para extraer los posibles valores de
cada campo.

b. Para buscar los campos de texto en las Tablas de Fusion,
se comienza buscando el nombre del campo, pero como en
muchos casos el nombre asignado en el formulario no se
corresponde con el literal que se muestra, como segunda
opcion se busca el literal mds parecido usando la distancia
de Levenshtein [20]; en tercer lugar el literal mds cercano
[11] y, por dltimo, se buscan sinénimos [17].

c. Cuando se localice una tabla de fusién que tenga como
columna el campo buscado, o (b), se tomaran valores para

€l y también para todos los demds campos de texto del
formulario que aparezcan en esa tabla.

d. Comenzando con el primer campo se van buscando va-
lores correctos para cada uno de ellos. En cada iteracién
se envian los campos con valores ya encontrados como
correctos segin IV, junto con el siguiente campo sin valor
vélido de la siguiente forma: si es un campo de seleccién
se toma un valor de (a); y si es un campo de texto se envia
ese campo, junto con los demds campos de texto todavia
sin valor encontrado con los valores que se hayan obtenido
en (c).

e. Si los valores de (c) no son correctos, en la siguiente
iteracion volverd a estar ese campo sin valor correcto, y
se usardn valores distintos a los encontrados en la iteracién
anterior.

f. Si el formulario es de alta, por ejemplo en el registro
de usuarios, al encontrar los valores correctos para cada
campo, realmente se dard de alta un nuevo usuario, por lo
que no podrdn usarse una segunda vez. En este caso se
propone guardar el siguiente valor de la tabla de fusién
para cada valor vélido.

IX. IMPLEMENTACION Y PRUEBAS

Para la implementacién de la solucién, se ha elegido el
lenguaje de programacién Ruby empleado actualmente en
varias herramientas de andlisis de vulnerabilidades [14] pues
incorpora librerias especificas para la navegacion y andlisis de
paginas Web.

Ya que el rastreo de formularios de bisqueda estd ampliamente
estudiado [12], en este caso el algoritmo implementado se
ha probado en formularios de alta, baja y modificacién de
tiendas virtuales [13] [15], encontrando de forma automética
valores validos para los campos que llevan a paginas que las
herramientas habituales no son capaces de encontrar.

En las Tablas II y III se muestra el funcionamiento del
algoritmo sobre un formulario modelo de registro de usuarios.
Las caracteristicas de los campos de este formulario se indican
en la Tabla II. El formulario tiene campos tanto de texto como
de seleccion, y dentro de estos tipos, de diferentes subtipos.
Los valores de cada uno de estos campos se obtendran de
distintas fuentes de informacién, que se indican en la columna
“Origen de los Valores” de la tabla. Los valores para los
campos de texto los obtiene de alguna tabla de fusién de
Google, para los de los campos de contrasefias los calcula
el algoritmo, y los de seleccién (listas de opciones, botones,
cajas, etc.) del propio formulario.

En la Tabla III se puede ver como se van obteniendo los
valores para cada campo. Para cada iteracion se indica el
campo que se busca, los campos que se encuentran en esa
busqueda, y los campos enviados al servidor.

X. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se propone un método de preproceso de
formularios Web para obtener de forma automdtica valores
para sus campos, que puedan usarse posteriormente en las



Tabla II
CAMPOS DEL FORMULARIO PROBADO: SUS TIPOS, Y ORIGEN DE LOS
VALORES UTILIZADOS

Nombre del campo Tipo  del Subtipo de campo Origen de los
campo valores
firstname (C1) Texto Texto T. de Fusion
lastname (C2) Texto Texto T. de Fusién
email (C3) Texto Texto T. de Fusién
address (C4) Texto Texto T. de Fusion
password (C5) Texto Contrasena Calculado
confirm (C6) Texto Contrasefia Calculado
country_id (C7) Seleccién Desplegable Pégina
zone_id (C8) Seleccién Desplegable Pégina
newsletter (C9) Seleccion Botén de seleccion Pégina
Tabla III

ENVIANDO EL FORMULARIO 6 VECES SE OBTIENEN LOS VALORES DE
LOS 9 CAMPOS NO OCULTOS

Iteracion Busca Encuentra Envia
1 Cl Cl,C2yC4 Cl,C2y C4
2 C3 C3 Cl al C4
3 C5 C5yCé6 C1 al C6
4 Cc7 Cc7 Cl al C7
5 Cc8 C8 Cl al C8
6 c9 c9 C1 al C9

siguientes fases del andlisis de vulnerabilidades de una
aplicaciéon Web. Estos valores serdn “mejores” que los que
puedan incluir las herramientas actuales en dos aspectos.
En primer lugar cumplirdn mejor con las restricciones
sobre el tipo de campo impuestas por la aplicacion que se
esté analizando, ya que previamente se habrd comprobado
que son validos para el campo del formulario en cuestién. En
segundo lugar estardn relacionados entre ellos correctamente
(porque estén relacionados en una tabla de fusién, o porque
se haya ejecutado el cédigo JavaScript asociado.

El siguiente paso serd realizar pruebas sobre mds aplicaciones
Web, y si es posible pruebas masivas sobre un conjunto
suficientemente representativo de aplicaciones Web. Para
ello inicialmente se obtendrian valores candidatos para los
campos de sus formularios, usando el método aqui descrito
(ejecucion de coédigo cliente y consultas a Tablas de Fusién
de Google). Estos valores candidatos se incorporardn a alguna
herramienta de uso habitual como Burp Suite. A continuacién
se realizardn rastreos sobre ese conjunto de aplicaciones, para
comparar el resultado con los obtenidos sin incorporar esta
lista de campos-valores.

La principal limitacion del método propuesto, ademads
de las restricciones ya indicadas (no resolver campos de
Captcha ni tratar los formularios de autenticacién), es
que no es posible encontrar en las Tablas de Fusidon de
Google valores para todos los campos. Este problema se
podra resolver parcialmente incorporando fuentes alternativas
de informacién como WolframAlpha, y por el uso cada
vez mas extendido de las Tablas de Fusién, que incorpora
nueva informaciéon de dominios diferentes. En el caso de

los campos de Captcha, se podria intentar incorporar una
herramienta como Decaptcha, que se describe en [6]. Y para
los formularios de autenticacion, las herramientas habituales
ya incorporan soluciones razonables.
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