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Resumen—Los billetes electibnicos permiten demostrar, sin En este sentido, la penetracion de los teléfonos intedége
el uso de papel, la posesh del derecho de acceso a un de-pyede facilitar que todo el proceso sea electronico. Estos
terminado servicio. Por lo tanto debean satisfacer determinados g gsitivos ofrecen una buena capacidad de calculo,-alma
requisitos de seguridad. Aderas, en determinados servicios puede . -
permitirse que la identidad del usuario no forme parte del cenamiento, y, por supuesto, de corr]unlcamonl. Cabe desta(?
billete ni sea revelada durante su uso, de tal modo que el €ntre ellas la prometedora tecnologia Near Field Communi-
usuario pueda permanecer adnimo. Por motivos de seguridad cation (NFC). Todas estas prestaciones estan disporubles

este anonimato puede implementarse de forma revocable. Lasyn tamafio reducido que permite la movilidad y flexibilidad
prestaciones del billete electinico pueden verse incrementadas si requerida por estos sistemas

se incorpora enél la caracteristica de transferibilidad. Mediante
esta propiedad, un usuario puede ceder o vender sus derechosl_A_ Transferencia de billetes

sobre el billete a otro usuario sin necesidad de intervenan del

emisor del billete. Existen diversos ataques aplicables asgemas Los billetes se pueden definir como la representacion del

transferibles por lo que la incorporacion de la transferibilidad derecho de su propietario a ejercer como usuario de un
es compleja desde el punto de vista de la seguridad del sis@m geterminado servicio. Eventualmente, este billete puede s
En, este articulo se presenta un sistema de blllgtes eleghicos transferido por su propietario a otro, cediendo los dergcho
anonimos y transferibles basado en el uso de firmas de grupo. : - X ! . .
Para ello se utilizan procedimientos para la vinculabilidal de las S0ciados a la posesion del billete. La transferibilidsataéda
firmas asi como pruebas de conocimiento nulo. a un billete electrbnico representara un cambio en el eol d
beneficiario. Algunos de los parametros del servicio afeet
la transferibilidad, en concreto se estudian los sigugenté
Las tecnologias de la informacion (IT) estan cada ves mderecho de transferencia, la disponibilidad del servicia y
presentes en nuestra sociedad. Nos permiten disponendle s@tentidad del beneficiario.
cios en linea y disfrutar de ellos con independencia detraues Segln el derecho de transferencia, los billetes pueden ser
ubicacion y el instante de tiempo. Entre los impactos de lasdidos a otro usuario sin contrapartida (billete cedible)
IT resulta destacable la transformacion que han sufrido lcambio de una contrapartida, usualmente un pago (reventa).
sistemas de emision de billetes. Sin embargo, algun@sst La disponibilidad del servicio también permite clasificar
no son totalmente electronicos ya que resulta necesaeneb los billetes segln si hay una limitacion en su emisior.(p.
un billete de papel para utilizar el servicio. entradas en un concierto) o no hay limitacion alguna (eile
Aunque el coste de emision de un billete de papel pueda metro). En el primer caso, el proveedor puede dar semicio
ser considerado bajo, cuando el nUmero de billetes emitidmalquier nimero de peticiones de servicio emitiendeteaitl.
es alto supone un coste nada despreciable. Ademas, se d&lmndo el servicio tiene oferta limitada no se pueden emitir
tener en cuenta los costes de gestion y el proceso que defés billetes de los servicios que se pueden proporcionar.
realizar los usuarios para obtener el billete impreso. Finalmente, hay servicios que pueden ser anbnimos y otros
En los casos en que el proceso de compra y obtencion del Por ejemplo, un billete de avibn no puede ser anéninao y |
billete es totalmente electrbnico es necesario que elegmcidentidad del beneficiario es un parametro que forma paite d
de validacion también lo sea. Los usuarios deben llevar loillete. En los billetes con anonimato revocable el beregfigi
billetes consigo y validarlos para acceder al servicio. Bsiede utilizar el billete demostrando su posesion pero sin
decir, el usuario debe disponer de un dispositivo ele@oon necesidad de identificacion. Esta modalidad permite revita
como soporte. Algunos sistemas requieren de un disposits@sos de fraude asociados a la reutilizacion de los lsllete
especifico para gestionar y usar los billetes electr@ico  Los billetes con anonimato no revocable no estan vincslado

. INTRODUCCION



a un usuario. El usuario que tiene el billete en su posesiés el sistema M-Phatic (Mobile Phone as a Ticket) de InMoDo
es quien puede utilizar el servicio. La comprobacion de atlaptado por la compafiia estatal de ferrocarriles sueca.
el billete ya ha sido utilizado deberéa hacerse siempre en eEn determinados sistemas, el receptor del billete eleicno
momento de la validacion del billete y de forma central&zadutiliza smartcardspara llevar el billete. Este es el caso de la
Esta alternativa no seria aplicable a los billetes reatilies tarjeta Oyster del sistema de transporte plblico de Landre
(abonos) en los que los diferentes usos deben ser realizasie sistema esta disefiado para que los escaneres puedan
por un Unico beneficiario. funcionar como islas desconectadas cuando la conectividad
Como resultado de esta clasificacion se observa que atos sistemas centrales se pierde.
todos los billetes podran ser transferidos. En los casos enas ventajas de estos sistemas hacen que sean adoptados
que la transferencia es posible, debe determinarse si es pm-diferentes tipos de organizaciones en distintos pafses
cesaria la intervencion del emisor en la transferenciaocaalla de las compafias de transporte. Actualmente poslemo
de billetes con limitacion o reventa) o si ésta puededasker encontrar experiencias en billetes electronicos en chidbs
line con deteccibn a posteriori. El posible anonimato de Id&tbol ingleses (Leeds United FC), en la Chinese Univesit
billetes también debe ser contemplado en la incorponad&® Hong Kong, donde los alumnos y el personal de la universidad
la transferibilidad. El sistema transferible debe mantdag pueden reservar billetes electrénicos para varios esenten
caracteristicas de anonimato del sistema no transferible la feria de Futurmoda 2012 de Alicante. El sistema de inscrip
cion de entrada electrbnica para los visitantes profedes

Il. ESTADO DEL ARTE permite que estos puedan descargar el billete en su movil.

El billete electronico es una representacion digital de u [I.

billete real. Una vez realizada una reserva, un billetetéac Utilizamos el esauema de firmas de arupo cortas oresentado
co existe sblo como un registro digital en las computadoraﬁ [1] araverifica? ue un usuario es cgonspiderado u?] miembro
del ente emisor. EI comprador recibe en su dispositivo movi Ll P q . ,

. . ! VF\|IdO de un grupo de usuarios. Por esta razbn, presestamo
el equivalente al billete en papel y este serda usado para

. - . aqui sus principales definiciones. La notacion de esteiec
garantizar el acceso al servicio contratado. La ventajecipal

. . s especifica para la explicacion de las definicionegads.
de este tipo de billetes es el hecho que reduce los gasto r?FnEestra dgfinici()n dpe rotocolo Unicamente podran ser
eliminar la necesidad de imprimir y enviar documentos P P

papel. Otra ventaja es que elimina o reduce considerabtem I,?mados con sus pe}ra_metros gspeuﬁcgs, no con guseetetall
la posibilidad de perder documentos criticos. internos, los procedimientos siguientdsecyGeng, Signg,

Empresas de distinta indole estan incorporando esta)-tec‘r{emfyg' Openg, SZgan.k.ableG’ y VerifyLinkable. .
Consideremos grupos bilinealé§ y G, con sus respecti-

logia. La IATA (International Air Transport Associatioem- L
, N R . VoS generadoreg Y go. Asumanos que la suposicion SDH se
pezo6, con una iniciativa para simplificar el comercio en£00 . oo .
. mantiene erf{GG1, G2), y que la asuncion lineal se mantiene en

uh programa para pqtenc!ar ?I uso de los billetes electosni (71 . El esquema utiliza un operador bilineal G; x Gy — G
El programa concluy6 en junio de 2008. La IATA asegura que -, X .
con la implantacion de los billetes electronicos la indas y una fu,nC|on hasl;H : {0,1}7 — 23,
aeronautica se ha ahorrado US$ 3000M. Practicaments toﬁ%s parametros publicos san, u,v,h € G1 Y g2, € Ga.
las principales compafiias aéreas utilizan actualmeste qui w = g; para algln secrety < Z,.

método de venta. También la IATA anuncio recientemente® KeyGeng(n). Este algoritmo toma como entrada un

B ACKGROUND

un estandar mundial que prepara el camino parehetk-in
con el uso de telefonia movil utilizando los codigos deds
bidimensionales.

parametroy, el nUmero de miembros del grupo. Entonces
elige h ¥id Gi\{la,} v &,& & 7, y establece

u,v € G tal queus = v = h. Elige v E Z,

Los nuevos sistemas hacen uso de técnicas criptograficas y establecew = gg. Genera para cada usuarg,

y permiten la emision y validaciooff-line [2], [3], [4], [5],
[6], [7]. Estas caracteristicas son especialmente iraptes si
los usuarios compran los billetes electronicos antes dessu

y en el lugar donde se tienen que usar puede no existir una

conexion on-line a una base de datos central.

Los billetes electronicos pueden entregarse a los usuario®

sobre distintos dispositivos moviles. Si el receptor détte
dispone de usmartphonese le puede hacer entrega del billete
a través de mensajes utilizando distintas técnicas, dae i

desde un simple escaneado hasta una comunicacion que se

puede llevar a cabo adoptando diversas opciones tecnakgi
(SMS, MMS, Bluetooth, WiFi, NFC...). En [7] podemos
encontrar una reciente implementacion de billetes dpitos

sobre dispositivos que utiliza tecnologia NFC. Otro ejemp

1 < ¢ < n, una tupla SDH(A;,z;) realizando estos
pasos: eliger; kil Z, y estableced; «— gi/””i). El
parametroy es entonces la clave privada maestra para el
emisor de las claves de grupo.

Signa(M). Dada una clave publica de grupek =
(91,92, h,u,v,w), una clave privada de grupo pa-
ra el usuariogsk[i] = (A;,z;) y un mensaje de
entrada M € {0,1}", calcula y generaM* =
(M,o0) donde o es la firma de conocimiente =
(Th, T2, T3, ¢, Sy S8, Sas S5+ 565 )-

1. elige o, 8 & Z, y calcula el cifrado lineal de
A (Ty, Ty, T3) « (u®,v?, Ah®*P) juntamente con
los valores de ayud&, < za y 0o «— x3;



2. eligery,rg,re, 5,75, & Z, y calcula los valores:  [lI-Al. Procedimiento SignLinkableg: Definimos un
nuevo procedimiento de firma enlazable que denominamos

Ry —u" Ry — 0" SignLinkableq(M’, M*) para ser utilizado en el protocolo.

Dada una clave plblica de grupgpk, una clave priva-

da de usuariogsk[i] y un mensajeM’, calcula y genera

M'"" = (M',o") que es enlazable con el mensaje firmado.

Para utilizar este procedimiento correctamente, recoarand

Ry — T7" -u™"1 Ry« Ty" v "2 utilizarlo en el protocolo del modo siguiente:

Ry — e(Ts,g2)" -e(h,w) """ e(h, o) "1 7"

3. autogenera el reto: » Primera utilizacion:Signg (M ):
' ' e genera un cifrado lineal dd:

¢ — H(M,Ty,Ts, Ty, Ry, Ro, Ry, Ra, Rs) (T1, To, Ts) — (u®, 0%, Ah*P) paraa, B & 7,;
e dado un mensaj&/, firmar el mensaje y generar una
4. calcula los valoress, « rq + co, sg < 13 + cf3, firma o « (T1,T2, T3, ¢, 84, S5, Sz, S8, , S5,) donde
Sy« Ty + €T, 85, < 15, + 01, S5, < Ts, + CO2 c— H(M,T\,T>,T5, Ry, R2, R3, R4, R5) € Zy,
5. genera la salida = Posteriores utilizacionesiign Linkableq(M’, M*):
0 (11, T2, T3, ¢, 80, 555 82, 5515 855) - o utiliza la misma pareja de valorés, 3) producien-
s Verifyc(M*). Dada una clave plblica de gruppk = do el mismo cifrado lineal del que en el primer
(91,92, h,u,v,w) y un mensaje firmadd/* = (M, o) uso: (T, Ty, T3) = (u®,v?, AReTH);
como entrada, dond&/ es el mensaje y su firma de e dado un mensaj@/’, firmar el mensaje y producir la
grupo de la formar = (T4, 1%, T3, ¢, Sa, S8, Sz, 5615 565 ) firmao’ « (11, T», T3, ¢, 54, S5, 53, 85, , 85,) donde
verifica ques es una firma de grupo valida. d — HM' Th,1»,T5, R, Ry, R, R, R) € Zy;
1. recalculaR,, Rs, R3, R4, Rs: Se puede saber entonces qué diferentes firmas han sido
producidas por el mismo usuario, ya que la informacion
Ry — u® /T, Ry — v*° /TS (Th,T>,T5) se encuentra pUblica en la misma firma. Ademas,
los valores aleatori@s,, r3, s, 7s,,75,) deben ser diferentes
R — e(Ts,92)% - e(h,w) %% . alos anteriores, eso €8’ # ro,rg’ #rg,ry’ # ra, 75, #
e(h, g2) %1750z - (e(T3,w)/e(g1, g2))¢ rs,, 75, # 1s,) para no revelar informacion.
R ~ I1I-A2. Procedimiento VerifyLinkableq: Definimos
Ry — T7* Jur Ry — T5° [v°% también el procedimiento:VerifyLinkableg(M*, M'™).
Este algoritmo toma como entrada M* =
2. comprueba que (M,o) y M"™ = (M',o') con las dos firmas
Ci]H(M,Tl,TQ,T3,R1,R2,R3,R4,é5). g - (Tl,TQ,Tg,C,Sa,8[3,517551,552) y o’ =

= Openg(M*). Este algoritmo se utiliza para poder ral 11 T2 I8, ¢, 80, 8,80, 55, 85,) Y genera werdadero
zar una firma de un firmante concreto dentro del grt?—fagso dependlle.ndo de si las firmas han. sido producidas por
R el mismo seudonimo de usuar(@;, 7»,13):
po de usuariosUnicamente el gestor del grupo pue-
de utilizar este algoritmo, ya que es la Gnica entidad
gue conoce la clave maestransk y también conoce
las parejas(A;,z;). Dada una clave publica de gru-
po gpk = (g1, 92, h,u,v,w), la clave privada maestra
del grupo gmsk = (&1,&) y un mensaje firmado
M* = (M,o) como entrada, con un mensalé y su En la propuesta se utilizan tanto las firmas de grupo estanda
firmao = (Th, 1%, T5, ¢, S, S8, Sz» S5, 5 Ss, ), Procede del res como las enlazables, ya que permiten verificar la informa
modo siguiente. En primer lugar, se debe recuperar dén interna del mensaje, y también verificar que deteaotés
identidad del usuariol realizandoA — T3/(T¢* - T5?). firmas relacionadas con el mismo evento/billete pertenaten
Si el gestor del grupo conoce los elemenfo$;} de mismo usuario. A pesar de estas ventajas, las firmas son gene-
las claves privadas de los usuarios, puede ver el indieglas por el mismo usuario, y las verificaciones se realizan f
correspondiente a la identidatirecuperada de la firma. ra de lineadff-line), es decir, el verificador no esta involucrado
en la generacion de la firma. En algunas situaciones aparece
el requisito de generar pruebas activas de conocimient par
verificar que un cierto mensaje firmado esta siendo utitizad
Las firmas de grupo permiten que los firmantes sean angmdr su correcto duefio: es equivalente a decir que el usuario
mos y que sus firmas no se puedan enlazar entre si. &moce los parametros secretos 3, z, 41, d2) con los cuales
obstante, en algunos casos puede interesar a un usuario sgulea generado la firma de grupo. Detallamos entonces los pro-

se puedan enlazar dos firmas que &l ha generado. tocolos Z K PoCommit, Z K Pg ResponseyZ K PgVerify:

(Th < T, Ty < T, T; = T5')

[lI-B. Prueba de conocimiento nulo del esquema de firmas
de grupo

I1I-A. Enlazabilidad entre firmas



I11-B1. ProcedimientaZ K PCommit(M*): Este proce- IV-D. Detalle del protocolo

dimiento es realizado por el usuario que quiere demostrajy.p1. Emisbn del billete: En este protocolal/ recibe

(probador) a otro usuario (verificador) que ha realizado | pjllete valido deZ para ser utilizado en un futuro. El
operacion de forma correcta. Dada una clave publica ggycedimiento es el siguiente:

grupo gpk = (g1,92,h,u,v,w), una clave privada de gru-
po para el usuarigsk[i] = (A;,z;) Yy un mensaje firma-
do M* = (M,o) dondeo es la firma de conocimiento , o
o = (T1, Ty, T, ¢, Sa, 55, 52, 55, 55,), S€ genera como salida a) selecciona el servicibv;
una informacion del compromiso, que se verifica de forma b) flr*ma como miembro del grupo: -
interactiva:m’ = (Ty, Ty, Ts, R, Rb, Ry, R}, RY). Ve = Signe(Sv, na, flag_emision);
L c) enviaV* aZ;
1. tenemos que demostrar conocimiento de los valores
(a, B,z,61,02) que han sido generados para la firma :

1. 7 generay envia un valor aleatonig, & Lyp;
2. U:

de M*, manteniendo entonces los valores resultan- &) Vverifica la firma de grupd?erifyc(V*);
tes tal como el cifrado lineal del: (Ty,7%,7T3) = b) genera y firma la informacion del billetd:* =
(u®, v®, ARotPY; Signz(T). La firmaincluyeV* recibido del/. Esta

firma puede ser una firma estandar (p.ej. RSA);

) ) c) envia el billeteT* al/;
Ry —u" Ry 0" 4. U verifica la firma deT*.
R} — e(T3’92)m/ -e(h,w)_ra/_”’/ .e(h,gz)—rsl’—ra{ IV-D2. Transfergncia del _biIIete (_p_rimera ve;En este
, , , , protocolo,l{; transfiere su billete original &, dandole el
Ry « T/ -u"1 Rl Ty= -0~ " i - i
4 1 ks 2 permiso con una firma de grupo que es enlazable con la firma

3. genera la salida’ = (71,75, T3, R}, R,, R;, R,, R;)  del compromiso del billete emitidd™.
lI-B2. Procedimientd K Pg Response(m’,c’): Dadoun 1. Ui:

. R
2. eliger,’,rg',ry' s, 15, — Z, y genera los valores:

compromisom’ = (11,1, T5, R}, RS, RS, Ry, RL) y un reto a) genera un compromiso
¢’ elegido por el verificador, el probador genera la respuesta mg, = ZK PgCommit(T*);
a la prueba de conocimiento nulo de este modo: b) envia el compromiso y el billeteng, || T*) alfs;
1. genera los valoresy,” < 1’ + c«, sg’ «— rg’ + [, 2. Us:
sz’ 1 + ', s, 15 + 01, 85, 15, + 02 a) verifica la informacion y firma de T*:
2. genera la salida’ = (s./, sg’, s’, s5,”, S5, Verifyr(T*);
I1I-B3. Procedimiento ZK P;Verify(m/,¢,s'): Dado b) verifica la firma de grupoVerifyc(V*);
un co/mprorr_NSOm’ = (10,13, Ts, Ry, Ry, Ry, R, Ry), un c) genera un valor aleatorioy, < Z,;
retc; c / elelgldo/ por/ el verificador, y la respuestd = d) genera el primerreto: cg, = H(ny|lk =
(sa’ys8", 84", ss,", s5,") generada por el probador, el verifica- 0||price||flag_transfer) y lo envia alf;;
dor procede del modo siguiente: 3. Uy

1. comprueba que: a) genera la respuesta
?

use’ z Tlc' . R'l,vs"”/ = TQC' . RIQ sg, = ZK PgResponse(mg,, g, );
. R
Ty, g2)° - e(hw)=5'~5" - e(h. go)—o'~35 L b) genera un valor aleatoriog, = Z;;
3,92 - ) o )92 C) enviasg,||ng, alls;
(e(g1,92)/e(T5,w)) 3 4. Us:

?

52 —s5, L sa —ss," L i .
77 ~u % =Ry, Ty -v %2 = R; a) verifica la respuesta:
ZKPGverify(mﬁoa CBo> Sﬁo);

IV. DESCRIPCDN DEL SISTEMA :
b) genera la firma de grupo como la

IV-A. Entidades aceptacion de transferencia: W} =
Existen 3 entidades en el sistema: Usud#ig, Emisor(Z) Signa(ng, || T*||flag_transfer) y lo envia a

y Proveedor de servicio&P). U,

IV-B. Requisitos de seguridad S. Ui

a) verifica la firma de grupd?erifyc(W§);
b) genera una firma de grupo que es Unicamente
enlazable coV*: X{ = SignLinkableg(W§), y

Las propiedades a satisfacer son: Autenticidad, No-repudi
Integridad, No-sobreutilizacion, Anonimato revocabégalos
usuarios y Transferabilidad.

lo envia alt;
IV-C. Fases 6. Us:
= Emision del billete, entrd y ¢ . a) verifica la firma de grupd?erifyc(X3)
= Transferencia del billete, entre dos usuatigsy U/ b) verifica que las dos firmas han sido realizadas por

= Utilizacion del billete, entré/ y P el mismo usuarioVerifyLinkablec(T.V*, X}).



X3 actla como aceptacion de transferencia delransferidor (i41)

billete del usuarid/; al usuariolfs.

Receptor {42)

Transferencia del billete (siguientes’‘veces)

IV-D3. Transferencia del billete (siguientgs veces): En
este protocolo (ver el Cuadro 4, transfiere su billete (ya

mg, = ZK PgCommit(X;_,)

traspasado con anterioridad}/a dandole el permiso con una M [1Xi
firma de grupo que es enlazable con la firma del compromiso Verifyr(T)
: ; A erifyr
del billete anterior recibido. Verifya(T.V7)
1. Uy VerifyLinka\l;lfg(Xg,;cl'.V*)
a) genera un compromiso %/eeri[fz’/czki‘g
mg, = ZK PoCommit(X{_,); . ) - Vem‘fgg(\ivi*)
b) envia el compromisoy el billeteng, ||X;_;) alfs; if (AW ) VerifyLinkableg(X; ,WH}E
2. Us: ) 2y
P
a) verifica la informacibn y firma de T*: cg, = H(mk||k\\price\\flag_t?ansfer)
Verifyzr(T*); PR
b) verifica la firma de grupoVerifya(V*); n
c) verifica la enlazabilidad de las dos firmas dens, < Zp
grupo del principio de la primera transferencia: °%« :ZKPGRESPO"SZ(mﬁ;’CBk)
VerifyLinkable (X3, T.V*); Pl Pk
d) para cada transferenci&i € [0,k), ve- ZK PaVerify(ms, .co, 55.)
o ' . . Br> Cok> 5
rifica las firmas de grupoVerifya(Xf) vy Wp = Signa(nﬁk“X;71||f|§g_trgnsfe)?)
Verifya(W;), ademas de comprobar la enlaza- w;
bilidad deVerifyLinkableq (X, W ;); é
e) genera un valor aleatorio,, £ Ly; )‘gf’jfg.c(vﬁ)k bleg (W2, W2 )
f) genera el primer reto: By = k = Drgnianiasiea N
H(ny, ||k||price||flag_transfer) y lo envia a =~
U, Verifyg(Xy)
3. U VerifyLinkableg (X;, W;_,)
a) genera la respuesta Cuadro |
58, = ZKpgResponse(mﬁ cs ) SUBPROTOCOLO DE TRANSFERENCIA DEL BILLETESIGUIENTES' k&’
k ko Pk VECES)
b) genera un valor aleatorios, & Lo
C) enviasg,||ng, alls;
4. Us: . .
Uz . _ 1. U envia el billeteT* a P;
a) ;}?E'Dcavla r;sr()uesta. ) 2. P realiza las siguientes acciones:
agverijylmeg,,Ccs,, S, ) - . ., . .
b) genera la firma de grupo como aceptacion de trans- a) verifica la informacion YflrmRa de™; .
ferencia:W; = Signg(ng, ||X:_,||flag_transfer) b) genera ur.1 valor aleatorio, — Z, y lo envia de
y lo envia alf;; vuelta alf;
5. U: 3. U firma (n,,T.Sn) con una firma de grupo
a) verifica la firma de grupd?erifyq(W;); qqe ?S Gnicamente ~ enlazable &*: Y _ =
b) genera una firma de grupo que es Gnicamente > t9nLinkablec(n,[[T.Snlflag_spend_standard);
enlazable con/*: X3 = SignLinkablec(W;), y 4. P verifica la firma de grupoVerifys(Y*) y que las
lo envia alls: 0 k2 dos firmas han sido generadas por el mismo usuario:
5 1 > VerifyLinkableg(T.V*,Y*).
. 2.
o , _ IV-D5. Utilizacion del billete (transferido)Este protocolo
o *
8 ://grr:]f:g: :;Ergsa ggs%‘:?nﬁgge;;{\ysﬁéékr)ealizadas p(s)erz utiliza cuando ha habido alguna transferencia desde su

el mismo usuario¥Veri fyLinkablec(X;, Wi_;).
X; actla como aceptacion de transferencia dél
billete del usuarid/; al usuariolfs.

IV-D4. Utilizacion del billete (estndar): Este protocolo
se utiliza cuando no ha habido ninguna transferencia desde s
emision. Aqui,l{ muestra su billete & para ser utilizado y
recibir su servicio asociado.

emision. Aqui, i/ muestra su billete & para ser utilizado
recibir su servicio asociado (ver Cuadro II).

1. U envia el billete transferid; a P;
2. P realiza las siguientes acciones:

a) verifica la informacion y firma de X}:
Verifyr(T*) 'y Verifya(X). El proveedor
de serviciosP puede detectar si el billete ha sido
transferido o no dependiendo de su contenido.



b) verifica que las dos firmas incluidas del emisor del EI esquema propuesto es anbnimo, ya que durante el
billete han sido generadas por el mismo usuariprotocolo de emision del billete se utiliza un esquema de
VerifyLinkableg(X§, T.V*). firmas de grupo que permite al emisor comprobar que el

c) para todas las transferencias, € [0,k]: ve- usuario pertenece al conjunto de usuarios validos, pero en
rificar las firmas de grupoVerifys(X¥) y cambio, no requiere de ninguna identificacion especifeda d
Verifya(Wr), y también la enlazabilidad deusuario. Si el usuario intenta realizar algin tipo de fequal
Wi ) VerifyLinkableg(X?, W ;) donde proce- gestor del grupo podria revocar el anonimato haciendo efso d

da; procedimientdOpenc ().
d) genera un valor aleatorio, £ Z, y lo envia de  Por otra parte, el protocolo introduce la posibilidad desra
vuelta alf; ferencia de billetes entre dos usuarios utilizando un esgue
3.4 firma (n,,T.Sn) con wuna firma de de firma de grupo enlazable. Con esta tecnologia unimos las
grupo que es enlazable aw*: Y* — firmas de grupo de.ambos ysuarios indicando la acgptacién de
SignLinkablec(n||T.Sn||flag_spend_transferred); transferencia del billete. Finalmente hemos especificamo d

4. P verifica la firma de grupoVerifyc(Y*) y que las Protocolos para hacer uso del billete electronico segimase
dos firmas han sido generadas por el mismo usuarfi un billete original (protocolo de utilizacion estarjda de
VerifyLinkablec(W;,Y*). Entonces, el receptor delun billete que ha sido transferido (protocolo de utilipacen

billete debe demostrar que es el mismo usuario enBpdo transferido). ] _ -
transferencia que en la utilizacion. Los trabajos posteriores se centraran en la implememtaci

y la evaluacion del rendimiento del protocolo sobre una
plataforma movil y, de esta manera, comprobar su eficiencia

Usuario /) Proveedor (P)

DESCARGA DE RESPONSABILIDAD Y AGRADECIMIENTOS
Utilizacion del billete (transferido)
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