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Resumen—Los motores de liisqueda son herramientas que los motores de lisqueda. Por lo tanto, es necesario propor-

permiten encontrar informacion en Internet. Sin embargo, pue- cionar alternativas que |mp|dan a los motores cﬂlsc#meda
den te_lmblen representar una amenaza para la prlva,(_:ldad de sus conocer la informaéin privada de los usuarios.
usuarios, ya que almacenan y analizan la informaéin personal

que los usuarios revelan al hacer sus consultas. Para evitar este . TRABAJO PREVIO
problema de seguridad es necesario proporcionar mecanismos ' ) )
que protejan a los usuarios de los motores delsqueda. El problema de realizar Usquedas privadas en Internet

Este articulo propone un protocolo que protege la privacidad es una cuedth ya estudiada en la literatura. Una de las
del usuario no ®lo frente al motor de bisqueda sino tambeén 55roximaciones existentes consiste en utilizar un prégoco

frente a usuarios internos deshonestos. El esquema presentad . . . -
mejora el rendimiento de propuestas similares enérminos de multi-usuario. En este tipo de protocolos, inicialmente se

carga computacional y comunicadn. forma un grupo donde un usuario le pide a otro componente
Index Terms—privacidad, motores de hisqueda, del grupo que erie su consulta al motor delbqueda en su
lugar y le devuelva el resultado.
. INTRODUCCION En [3], los autores proponen un protocolo multi-usuario

llamado Useless User Profile (UUP). La ideaskta del
La bisqueda deérminos es una actividad frecuente pargistema es que hay un nodo central que organiza a los usuarios
la mayofa de usuarios de Internet. Los motores dedueda en grupos diamicos donde intercambian sus consultas de
son herramientas que permiten recuperar la inforamegue el forma segura. Al final, cada usuario @wna consulta que
usuario necesita de entre toda la inforndacgue se encuentrapertenece a otro miembro del grupo, no la suya propia.
en la red. Existen distintos motores desjueda en el mercado,pe esta manera, el perfil que el motor desueda posee
como por ejemplo Google, Bing, Yahoo, etc. de cada usuario éstdistorsionado. El tiempo de respuesta
Durante el proceso, el motor deidgueda construye unque este protocolo consigue es de 5.2 segundos, tiempo que
perfil del usuario basado en las consultas queieenRor mejora significativamente propuestas previas. Sin embargo
ejemplo, en su Centro de Privacidad [1], Google informa @8 protocolo UUP sufre un inconveniente: no proporciona
que sus servidores registran autdivamente las consultasseguridad en presencia de usuarios internos deshonestos. E
que hacen sus usuarios. Estos “registros” incluyen @lo ssignifica que un atacante interno puede conocér apnsulta
la consulta del usuario, sino tanbi su direcd@n IP, el tipo pertenece a cada miembro del grupo.
de navegador, el lenguaje del navegador, la fecha y la hora deos autores de [4] utilizan un escenario similar al propuest
la consulta y una referencia a una @sncookies capaces deen [3]. Sin embargo, defienden que el nivel de seguridad de
identificar el navegador del usuario. [3] no es suficiente. Por lo tanto, modifican el protocolo UUP
La creacbn de perfiles es una amenaza para la privacidpéra hacerlo seguro frente a algunos ataques. Sin embargo,
de los usuarios de los motores déshueda. Los registrosel inconveniente de su propuesta es que utiliza herransienta
almacenados por los motores déshueda contienen datoscriptogiaficas costosad.€¢. doble cifrado) que hacen que el
sensibles que pueden ser usados para revelar inf@mdeiun tiempo de espera no sea aceptable. De hecho, los autores
individuo concreto y comprometer su derecho a la privacidagldican que la ejecuén de su protocolo es el doble de costosa
Algunos incidentes en el pasado han demostrado que tpg el protocolo propuesto en [3].
motores de bsqueda no son capaces de proteger la privacidad o
de sus usuarios. Por ejemplo, en 2006 AOL publia archivo !I-A.  Contribucion y Estructura del Aitulo
que contefa veinte millones de Usquedas generadas por En este aitulo presentamos un nuevo protocolo multi
sus usuarios [2]. Este incidente tuvo serias consecuenci@suario que protege la privacidad de los usuarios frents a lo
ya que muchas consultas coriteminformacdbn que permii  motores de bsqueda y frente a atacantes internos. Respecto
identificar a los usuarios. a sistemas existentes similares, nuestro protocolo aament
Incidentes como este ponen de manifiesto que los usuabaivel de seguridad de [3] y requiere menos recursos de
no debelan confiar ciegamente en las empresas que manef@mputaddn y comunicadn que [4].



La Secocbn Il presenta los concept revi las he-
_ pr ptos previos y 1as he s
rramientas que utiliza el protocolo. La SemtilV describe ;
Straight state (b =0) Cross state (b= 1)

el escenario y los requisitos de privacidad. El protocolo se
encuentra detallado en la SemtiV. Las Secciones VI y
VIl analizan la privacidad y el rendimiento del protocolo
respectivamente. Finalmente, la SécciVIll contiene las  Para nas detalles sobre la construacide las redes Benes,
conclusiones del ddulo. consultar [8].

IlI-C1. OAS Benes multi usuariolas OAS Benes se
pueden utilizar para realizar permutaciones conjuntato Es
lI-A.  Cifrado n-out-ofs Threshold EIGamal significa que los conmutadores de la OAS Benes se pueden

En la mayora de protocolos multi-usuario es necesario qudistribuir entre un grupo de usuarios que quieran realizar
algunas de las operaciones crip@figas se realicen conjunta-una permutadén de N entradas. Sin embargo, esto se debe
mente entre varios usuarios. En el cifradout-of-n threshold hacer de tal manera que ning usuario aislado conozca la
ElGamal n usuarios tienen una claveilplica distribuiday Permutaddn total entre las entradas y las salidas.
mientras que su correspondiente clave secretse divide  De acuerdo con [8], una permutanisegura (donde no hay
enn partesa;, con la particularidad de que nifag usuario ningln usuario que conozca la permutacitotal) requiere
aislado conoce el secreto completo. Usando este protoc@no ninimo ¢t OAS BenesPN™), dondet depende del
un cierto mensajen puede cifrarse mediante la clavaiica numero ninimo de usuarios honestos que el sistema requiere.
y, mientras que el descifrado solo puede realizarse silod-as t OAS BenesPN() estn divididas equitativamente
usuarios colaboran. Paraamdetalles sobre la genefacide €n n etapas adyacentes. De esta manera, la etafgara

Figura 1. Estados de un conmutador 2 x 2

I1l. CONCEPTOS PREVIOS YNOTACION

claves, el cifrado y el descrifrado, ver [5]. i1 €1,...,n) se asigna al usuario Dado que la construdmn
. ) de la OAS Benes es magica, los usuarios pueden crearla sin
IlI-B.  Operacion ElGamal Re-masking ning(n tipo de colaboradi entre ellos y sin la ayuda de otra

La operaddn llamadae-maskingconsiste en realizar ciertasentidad.
modificaciones sobre un mensaje cifrado de manera que eCon el fin de obtener una permutaisegura, la condién
texto del mensaje no cambie pero la apariencia del mensgjee debe cumplirse es que los usuarios honestos controlen,

cifrado sea distinta. al menos,S (V) conmutadores. Se denota corh@l nimero
Dado un mensaje cifrado bajo EIGamal (m,r), el re- minimo de usuarios honestos que el sistema requiere. Propo-
maskingse realiza calculando [6]: nemos la siguientebfmula para calcular elimero de OAS
Benes que requiere un esquemandesuarios,N entradas, y
E,(m,r) - E,(1,7") A usuarios honestos.
Para unr’ € Z; escogido aleatoriamente y dondeepre- n- [ww
senta el producto escalar por componentes (un mensajdcifra t = A
con ElGamal puede verse como un vector de dos componen- S(N)
tes). El texto cifrado resultante corresponde al mismaptert

llI-D. Prueba de Equivalencia de Textos en Claro (Plaintext

claro m. Equivalence Proof (PEP))
I!I-(_:. Redgs Ben(_as Optimizadas de t@maarbitrario (Op- PEP [9] es una prueba de conocimiento nulo (ZKP) basada
timized Arbitrary Size (OAS) Benes) en una variante del algoritmo de Schnorr [10]. El frsito

Una red de permuta@n Benes [7] es un grafo dirigido conde esta prueba es demostrar que dos textos cifrados désrent
N entradas y N salidas. La notaai utilizada esPN(N), Esta contienen el mismo mensaje en claro .
red es capaz de realizar cualquier posible permartade N Dos textos cifrados con ElGamétl,,c2,) = (g™, my -
elementos. y") y (cly,c2p) = (g™, mp - y™) para algin rq, 1, € Z;
Una red Benes se compone de un conjunto de conmutad@es equivalentes sh, = m,. Para conocer los detalles del
2x2. Estos conmutadores tienen unéadede control binaria protocolo PEP, ver [9].
be {0_, 1} que determing su estado interno y, en consecuenGide  pgp Disyuntivo (Disjunctive PEP (DISPEP))
la salida. Los dos posibles estados de un conmutador 2x2

estn representados en la Figura 1. lbanfiula para calcular DISPEP [9] es una exterssi del protocolo ',DEP' En'este
el nimero mnimo de conmutadores de una red es: caso, un usuario demuestra que dos textos cifrados diésrent

contienen el mismo texto en claro.
) Sean(cl,, c2,) = (", mq - y™) Y (clp, c2p) = (g™, my, -
si N es par y"*) dos mensajes cifrados bajo EIGamal. Entonces, uno de
ellos es una verén (tras una operatn dere-masking de otro
25 | 5] +SUFD+S([F]) si N esimpar mensaje cifraddcl, ¢2) = (¢",m - y") para al@n r,, 73, 7
€ Zy si m, = m 0 my, = m. Para conocer los detalles del
Donde 5(1) =0, 5(2) = 1, S(3) =3 protocolo DISPEP, ver [9].

(N-1)+2x5(F)
S(N) =



IV. MODELO DEL SISTEMA Outputy i = Inputin

1] Elln
IV-A. Entidades

El protocolo se ejecuta en un escenario con tres entidadesgura 2. Correlaéin entre las salidas de un conmutador y las entradas del
= Usuarios Los individuos que erian las consultas al S'9/e"e

motor de fisqueda. Suponemos que en nuestro escengrip sonstrucdn de last OAS BenesPN(™ es meanica.
hay usuarios honestos y deshonestos. La moévaciggi, significa que los usuarios no necesitan intercambiar
de los usuarios honestos es proteger su privacidad. jbgymacin. Mientras conozcan el valor de los @aretros
motivacbn de los usuarios deshonestos es conocer 1as; + conocean la distribuddn de los conmutadores en las
consultas de los usuarios honestos. t redes OAS Bene®N(™ | Por lo tanto, pueden divicsela
Nodo central Es la entidad que organiza a los usuarios Yuitativamente en fases adyacentes.
grupos. Su objetivo principal es distribuir la informaei  pe acuerdo con las posiciones asignadas en la fase ante-
que los usuarios necesitan para ponerse en contacto g | ysuariol; es responsable de los conmutadores que
thg?r:jaes ti]nslzrl]]ebJZSE(sjeel-lgsrgR/?dor que contiene Ia bas corresponden a la etapasima. Cada etapa asiormada por
p )

de datos. Como se mencipmnteriormente, los motores%l %):r:gltj;?:;fiséﬁ 222?monco§r§1ng£azgrp:jcgkn:g:’?16 usuario

, . . . l
de Hisqueda no tienen ninguna motivatipara proteger narg; — 1 ... nyl=1,...,d. Tambén definimos una fun-
la_privacidad de sus usuarios. cion @ (i,1) que, dada una salida de un conmutador, devuelve
la entrada del siguiente conmutador a la qué& esinectada.
resultado se obtiene de acuerdo a la disposiae los
nmutadores en la red de permubaciLa Figura 2 ilustra el
Pcionamiento de esta furdsi.

IV-B. Requisitos de privacidad

Con el fin de garantizar la privacidad de los usuarios, EL

sistema debe cumplir los siguientes requisitos: fu

= Los usuarios no pueden vincular ninguna consulta con e
usuario que la genér V-C. Generadn de la Clave de Grupo.

= El nodo.central no pulede vincular ninguna consulta CoNYy | os usuarios{U,,...,U,} eligen un imero primo

el usuario que la gener grandep, dondep = 2¢ + 1 y ¢ es primo tamkén. A

. EI motor dt_e l}nsqueda_ no es capaz de construir un perfil continuachn, eligen un elementg € Z: de ordeny.
fiable de ningin usuario.

2. Para generar la clave de grupo, cada usudioealiza
V. DESCRIPCDN DEL PROTOCOLO los siguientes pasos: _
. a) Genera un aimero aleatoriai; € Z?.
El protocolo est compuesto por cuatro fases que los usua- A @
. . . b) Calcula su parte de la clavailplicay; = g% mad p.
rios ejecutan secuencialmente. :
¢) Hace unbroadcastde un compromiso al valor que ha

calculadoh; = H (y;), dondeH es una fundn de un
solo sentido.
) Envia y; a los demas miembros del grupo.

V-A. Configuraddn del Grupo

Cada usuario que desee enviar una consulta al motor de
blsqueda debe ponerse en contacto con el nodo central.

Cuando el nodo central recibepeticiones, se crea un grupo 9 Comprueba qué; = # (y;) paraj = (1,...,n).
{Uy,...,U,}. Entonces, a los. usuarios se les notifica que f) Calcula la clave de grupo a partir de los valores
pertenecen al mismo grupo. Los usuarios reciben un mensaje  'ecibidos:
con el taméo del grupo 4) y la posicbn que les ha sido y=1lcjcnvs =9" 9% g™
asignada al azar & 1,...,n). Cada posid@n se asocia con \.p Recuperadin arbnima de las consultas
la direccbn IP y el puerto donde el usuario @sscuchando. , . . .

Parai = 1,...,n, cada usuarid/; realiza las operaciones

Esta informaddn permite a los usuarios establecer un canal de

comunicaddn entre ellos. A partir de ese momento, el nodgglgwle}ntes. lor aleators lea la cl d
central ya no es necesario. . U; genera un valor aleatoriq y emplea la clave de grupo

y para cifrar su consulta;:
V-B. Distribucbn de la Red de Permutaii

Como se indica en la Seéxi 111-C1, ¢t redes OAS Benes son
necesarias para realizar una permutacsegura. El amero

Ey(mg,r;) = (cliyc2;) = ¢

2.
3.

U; enMa ¢ a los otros miembro#/;, paravy = i.

de entradas de las redes es igual @hero de usuariod’ =
n, que es tami@n el mismo que elmero de consultas. En
cuanto al imero de usuarios honestos, el graetro se fija
siempre en\ = 2. La ra®dn de esta elecsh requiere un
analisis de la privacidad y, por tanto,ams adelante se detalla
en la Secdn VII-A2.

Conociendo los pametrosn, N y A, los usuarios calculan
el valor det usando ladrmula definida en la Sedm I11-C1.

Para cada conmutadoeff (I = (1,...,d)) con dos

entradasc?’ 7' y ¢, recibidas deU; ; (las entradas

para los conmutadores dé son las consultas cifradas

{ch, ..., AN

a) U; aplica una operaon de re-masking sobre los
mensajes cifrados? 7' y ¢?',. Obtiene una nueva
versbne? 11y 2! | usando el algoritmo dee-masking
descrito en la Secon 11I-B.



b) U; escoge aleatoriamente; € {0,1} para determinar cifrados diferentes dan lugar al mismo texto en claro tras
el estado del conmutads como en la Figura 1. De el descrifrado.
acuerdo a este estado, obtiene el conjunto de mensajeBor lo tanto, cada vez que una consulta cifradatraviesa

cifrados en diferente ordemfgl’l) y efﬁ”. un conmutador, se aplica ue-maskingy una permutaéin, y
¢) U; hace un broadcast de {cq(;2i-1),cai2n)) = el atacante@o puede intentar vincular el resultado cgnal
{eFBD) ry azar, con una probabilidad @ito de1/2. Esta probabilidad
d) Considerando que: disminuye exponencialmente por cada conmutador que cruza
_— ol la consulta cifrada.
¢in = Ey(my,m), oy = Ey(ma,r2) En el caso de un atacante qualasconoce las entradas
el(zll,l) By (7)) @?gl) By (m, 7)) y las sqlidas de la refd de permufm;i las operacione§ _de
( e ! ’ re-maskingy permutacdn le impiden encontrar la relati

U; debe probar que’ " y ¢ son una nueva

versbn (tras varias operaciones demaskingy per-
mutaciones) de?' ;' y ¢?',. Esto equivale a probar
las dos siguientes igualdades:
[. (m2 =mb)V (me =m)).
Para probarlo, es necesario utilizar el protocolo g| nodo central es el que crea los grupos de usuarios. Esta
DISPEP descrito en la Secai llI-E. entidad élo participa en la fase inicial del protocolo, antes de
Il my - mg = mf - mj. gue los usuarios intercambien cualquier mensaje. Puegto qu
Ui caleulac = E, (my-mz,m1+72) Yy ¢’ = Ey(my-  no conoce las posteriores comunicaciones entre los usyario

/ / / HH ey . .
my, Ty + 75) y utiliza el protocolo PEP (Sedm g nodo central no es capaz de vincular ninguna consulta al
lI-D) para probar que: y ¢’ contienen el mismo ,sario que la origid

texto en claro.
El resto de usuariot; (Vj # ) verifican las pruebas.

4. Asignamos la notagn {c1, ..., c,} alalista de mensajes

cifrados resultado de las operaciones rdemaskingy El objetivo del motor de bisqueda es recoger las consultas

permutaddn. En este punto del protocolo, cada usuaride los usuarios para construir sus perfiles. En el protocolo

U; posee estos valores. Entonces, el usuafif descifra propuesto, el motor delsqueda @lo participa en lalltima

el valor ¢; que corresponde a una consultd generada fase. EI motor de tsqueda recibe las consultas de cada

por algin miembro del grupo. Es necesario destacar gogembro del grupo y devuelve los resultados.

debido a las operaciones demaskingy permutaciones, El motor de lisqueda puede vincular cada consulta con el

probablementen’ no es la misma quen; (la consulta usuario que la endi e incluir esa informaéin en su perfil.

generada pot;). Dado que un usuarid; no ena su consulta, sino la consulta

El descifrado de una consultg requiere que los: de otro participante, su perfil se distorsiona. Por lo tainéas

usuarios participen enviando su parte de la clave secresias ejecuciones del protocolo, el perfil de que el motor

al usuariolU;. De esta manerd/; recibe(cl;)* deU;, de lisqueda posee ésbfuscado.

paraj = (1,...,n) y j #i. TambenU; calcula(cl;):.

directa entre ellos. Por lo tanto, dado un usuario en péaticu
la probabilidad de que vincule correctamente una consaha c
una de las entradas de la red de permotaes del/n.

VI-B. Nodo Central Deshonesto

VI-C. Motor de Bisqueda Deshonesto

Finalmente U, descifram® calculando: VII. A NALISIS DEL RENDIMIENTO
, c2; o , . . -
m' = El objetivo de esta sedm es analizar el rendimiento de
e (I 1) nuestra propuesta y comparar los resultados con otrasgsopu
VI. ANALISIS DE LA PRIVACIDAD tas parecidas. Concretamente, nuestra propuesta se eompar

.. ) ) con dos sistemas similares: el esquema propuesto por [3]
En esta secoin se analiza el comportamiento del protocol9 el esquema que se presenta en [4]. Dado que el trabajo

de acuerdo a los requisitos de privacidad descritos en Jaqeniado en [4] no contiene simulaciones ni una estimaci

SecconIIV-B. Basmamentle, estods requieren qule, al fl_nal dgh un entorno real del tiempo que tarda un usuario en recibir
protocolo, ninguna consulta puede asociarse al usuaridaque, resyitados para su consulta, hemos decidido analisar lo

ha generado. protocolos de forma teica. Con este objetivo, a continuai

El sistema se analiza en presencia de las tres entidadgs,n|iz4 el protocolo respecto al tiempo dieelo requerido

deshonestas que pueden participar en el protocolo: usuafjay ymero de mensajes que necesitan ser intercambiados.
deshonestos, nodo central deshonesto y motor (degjueda

deshonesto. VII-A. Selecddn de padmetros

VI-A. Usuario Deshonesto Hay tres paametros del sistema que se deben definir: el
El uso del criptosistema ElGamal en el protocolo garantizamaio del grupo ), la longitud de la clave, y elimero de

gue un usuario deshonesto no puede saber si dos texddsS Benes ).



Cuadro |

VII-ALl. Tamdo del grupo y longitud de la claveEn TIEMPO MEDIO REQUERIDO POR USUARIO PARA REALIZAR LAS
el protocolo propuesto, la privacidad de los usuarios é&ent EXPONENCIACIONES MODULARES
al motor de Kisqueda aumenta con el tamadel grupo. Castelh et al. [3] (3n + 3) - T1024
Esto significa que cuantosas usuarios haya por grupoam | Lindell et al. [4] 61 - T1024 + 5T - T2048 — T1024 T 2 T2048
privacidad obtendm los miembros. Nuestro Esquema (n +3+ 25%”’”) “ T1024

Sin embargo, en la pctica, el tam@o del grupo est limi-
tado por el tiempo que los usuarios deben esperar paracrearl Cuadro Il
Para minimizar el retraso de la consulta, la creéadel grupo NUMERO MEDIO DE MENSAJES ENVIADOS POR CADA USUARIO
debe serapida. De acuerdo con [3], Google responde a 1157 Castela et al. [3] 3n—1-—2
consultas por segundo. Las consultas siguen una disiiibuci Lindell et al. [4] dn—2— =2
de Poisson. Esto permite calcular la probabilidad de foumar Nuestro esquems dn — 4

grupo den usuarios en un cierto tiempo. Degsude varias

pruebas com = 3, n =4, n =5y n = 10, los autores de _

[3] concluyen quen = 3 es el tam&o de grupo ras realista. f€qUIEre.

Como se |n<_j|ca en [3], Ia'pr_obablhdad de formar un grupo d\?II—B. Arglisis del tiempo de aculo

n = 3 usuarios en una cetgima de segundo es casi 1.
Por esta raan, en el aélisis de rendimiento siguiente A continuacon, se analizan los tiempos déleulo nece-

se presentan los resultados obtenidos para 3 usuarios. Sarios en los esquema [3] y [4] y nuestra propuestas fén

Para una comparam mas completa, tambh se muestran los concreto, nos centramos en la cantidad de exponenciaciones

resultados para un tafade grupo de. = 4y n = 5 usuarios. modulares que cada usuario debe realizar en cada &acuci
En cuanto a la longitud de la clave, de acuerdo con [SF! protocolo.

y [11], una longitud de clave de 1024 bits se consideraHay algunas partes del protocolo de [4] que emplean un
computacionalmente segura. doble cifrado. Esto significa que algunas exponenciaciones

VII-A2. Numero ninimo de redes OAS BeneEl nimero modulares se llevan a cabo utilizando uadulo de 2048 bits,
minimo de redes OAS Benes) (se calcula sdgn la formula €n lugar de un iddulo de 1024 bits como hacen [3] y nuestra
definida en la Secéh IIl-C1. Esta érmula depende del propuesta. A fin de comparar el tiempo requerido por una
tamaio del grupo 4), el nimero de entradas\() y el numero €xponenciadn de 1024 bits y una de 2048 bits, ejecutamos
minimo de usuarios honestos)( una simuladn que realiza ambas operaciones. La simalaci

La selecabn del tam#o del grupo ¢) se ha explicado en la reveb que, en las mismas condiciones, una exponereeiaci
seccon anterior. El imero de entradas es igual al tdialel modular de 1024 bits tarda 22 ms en promedio, mientras que
grupo (N = n), debido a que las entradas son las consultd8a exponenciadn modular de 2048 bits requiere 172 ms en
que cada usuario genera. No obstante,(hero ninimo de Promedio.
usuarios honestos requiere urakisis adicional. El Cuadro | muestra el tiempo délculo teérico necesario

Nuestro esquema debe ser capaz de proporcionar privacifia® las exponenciaciones modulares en cada protocolo. La
en las peores condiciones posibles. Es decir, cuandaneéro 71024 representa el tiempo necesario para hacer una exponen-
de usuarios deshonestos es grande en comparacin el ciacion modular de 1024 bits. Lay,s representa el tiempo
nimero de usuarios honestos. Sin embargo, cuanto menor 3@gesario para hacer una exponendiacnodular de 2048 bits
el pa@metro)\, mas redes OAS Benes son necesarias y crece
el retraso de la consulta. Por lo tanto, el valor delebe  La Figura 3 muestra los tiempos para un tamae grupo
minimizar el retraso de la consulta sin sacrificar la prigadi de 3, 4 y 5 usuarios. Los resultados indican que [3] obtiene
de los usuarios. el menor tiempo de&culo. Esto sucede porque [3] no utiliza

El valor minimo para el amero de usuarios honestos egingin mecanismo para proteger a los participantes frente a
A = 1. Sin embargo, este valor no garantiza la privacidagsuarios deshonestos. Puesto que [4] utiliza cifradosedopl
de los usuarios. Como se indica en la SercVI-B, en un nuestra propuesta utiliza pruebas de conocimiento nule-(op
escenario con uriinico usuario honesto y. — 1 usuarios raciones de coste alto), los tiempos décalo son nas altos.
deshonestos, incluso si la permutaces segura, la privacidadSin embargo, los resultados indican que nuestra propuesta
de los usuarios honestos se pierde. Una cdaliclen — 1 mejora el protocolo de [4]. Por ejemplo, pata= 3 usuarios,
usuarios deshonestos pueden identifiéailinente cal de las nuestra propuesta requiere aproximadamente un seguaslo m
n consultas pertenece al usuario honesto. de tiempo de &lculo que [3], mientras que [4] necesita 3

El siguiente valor rimimo posible es\ = 2. Es el peor segundos f@s que [3].
escenario en el que nuestro esquema puede proporcionar _ i .
privacidad. En este caso, las-2 usuarios deshonestos tienerY!I"C-  Analisis del timero de mensajes
una probabilidad d@,5 de conocer la consulta que pertenece Con el fin de analizar el rendimiento del protocolo, otra
a cada usuario honesto. medida es el uso de la red. El Cuadro VII-C refleja @inero

En resumen, podemos fijar el paretro\ = 2, como el de mensajes que cada usuario ianen cada ejecu@n del
nomero mMnimo de usuarios honestos que nuestro protocgbootocolo.
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Figura 3. Comparadhn de las exponenciaciones modulares por usuario [2]
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La Figura 4 representa elumero de mensajes enviados(4]
cuando 3, 4 o 5 usuarios ejecutan de forma conjunta el
protocolo. Aunque eliimero de mensajes es similar en las tregs)
propuestas, los resultados indican que(ghero de mensajes
enviados en [3] es menor que en [4] y en nuestra propuesl%
Los resultados tambn indican que nuestra propuesta requier

menos eno de mensajes que [4].
(7]
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Figura 4. Comparadn de mensajes enviados por usuario en cada protocolo

VIII.

Los usuarios frecuentemente revelan inforraagpersonal
en las consultas que dan a los motores de Usqueda.
Los motores de lsqueda almacenan esta inforndeciy la
utilizan para mejorar los resultados de ldsfuedas y para
proporcionar publicidad personalizada a cada usuarice Est
arficulo propone un protocolo que protege la privacidad de
los usuarios frente a la creaai de perfiles por parte de los
motores de bsqueda.

Se ha realizado un afisis de privacidad y otro de ren-
dimiento al protocolo propuesto. El @isis de privacidad
muestra que los usuarios @st protegidos frente al motor
de Hisqueda y frente a atacantes internos. Respecto al ren-
dimiento, el protocolo mejora las propuestas similares que
proporcionan el mismo nivel de privacidad.

C ONCLUSIONES
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