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Resumen—1Los algoritmos para la reduccién de la base de un
reticulo se han convertido en una herramienta imprescindible en
el criptoanalisis de muchos sistemas de cifrado y en problemas
de computacion en Teoria de Numeros. En este trabajo se
describe sucintamente el problema de la reduccion de base y los
problemas relacionados como la bisqueda del vector mas corto
de un reticulo (SVP, Shortest Vector Problem) o la del vector del
reticulo mas cercano a uno dado (CVP, Closest Vector Problem).
Se describen los algoritmos de reduccion mas eficaces conocidos,
se esbozan algunas aplicaciones practicas de los algoritmos y se
muestran algunos resultados obtenidos sobre la conjetura ABC
y sobre la reduccion de bases de reticulos de dificultad probada.

I. INTRODUCCION

La Geometria de los Niimeros es un campo de las matemati-
cas introducido por Minkowski en la segunda mitad del s. XIX
que auna aspectos del Algebra y de la Teoria de Niimeros, en
especial, de la Aproximacién Diofantica. El objeto de estudio
de esta disciplina son las propiedades de los reticulos. Una ba-
se de n vectores linealmente independientes define un reticulo
de n dimensiones como el conjunto de todas las combinaciones
lineales enteras de los vectores de la base. Como quiera que
un mismo reticulo puede ser generado por un nimero infinito
de bases, un problema fundamental es la de obtener bases con
vectores cortos, esto es, el problema de la Reduccion de Base.
Este problema fue, en un principio, planteado como solucién
para la reduccién de formas cuadréticas e identificado como
“dificil” ya que requeria la enumeracién de las combinaciones
lineales de los vectores de la base para identificar aquellos
de mds baja norma. De hecho Emde Boas [2] demostré en
1981 que el problema de encontrar el vector mds corto (SVP,
Shortest Vector Problem), es NP-duro y por tanto no se espera
que pueda existir un algoritmo que lo resuelva en tiempo
polinémico. Por esta misma causa, se considera que no seria
atacable por un ordenador cudntico. Dos textos cldsicos que
se pueden consultar sobre esta disciplina son [4], [9]. Una
exposicion del problema de la reduccién de base, de muy buen
nivel y orientada a los intereses de los que trata este articulo
puede encontrarse en la introduccién de la tesis de N. Gama
[7].

Es famosa la demostracién de Minkowski de su teorema
sobre el volumen minimo del cuerpo convexo que encierra
al menos un vector no nulo del reticulo £ generado por la
base B = {by,bs, - ,b,}. Como resultado del teorema se
tiene que la norma euclidea del vector mds corto es A(L) <
\/n det(B)'/™. Si bien el problema de encontrar el vector mas
corto de un reticulo es NP-duro, el celebrado algoritmo LLL

[13]] de A. Lenstra, H. Lenstra y L. Lovasz, publicado en 1982,
es capaz de encontrar en tiempo polindmico un vector del
reticulo con norma euclidea menor que 2("~1/4det(B)/™,
donde n es la dimensién del reticulo. Sobre la base del algo-
ritmo LLL se han desarrollado otros, siendo los mas conocidos
los ideados por C. P. Schnorr [16]. Estos se describen en la
Seccidn siguiente mostrandose algunas de sus aplicaciones en
Teoria de Numeros y criptoandlisis. Igualmente se muestran
algunos resultados computacionales [17] obtenidos sobre la
conjetura ABC [14] y algunas modificaciones del algoritmo de
C. P. Schnorr y M. Euchner [[16]] en la que se emplean cédigos
reflejados en la fase de enumeracién de combinaciones lineales
del bloque de Korkine-Zolotarev.

La eficacia de los algoritmos de reduccién, que en la
practica va mds alld de lo que tedricamente se puede esperar,
puede resolver el SVP en poco tiempo en casos especificos
poniendo en duda la eficacia de utilizar este problema en el
disefio de algoritmos de cifrado. El problema se puede expresar
de la siguiente manera. Encontrar un vector corto en un
reticulo y demostrar que no existe otro mds corto dentro de un
determinado rango es un problema dificil computacionalmente
pese a lo cual un algoritmo de reduccién lo puede encontrar
si el tipo del reticulo es aleatorio. Sin embargo, A. Ajtai [1]
mostré un método para generar bases dificiles de reducir, lo
que se ha dado en llamar “hard instances of lattice problems”.
Esta dificultad se asienta en la prueba de que un algoritmo que
en tiempo polinémico encuentre el vector mds corto de este
tipo dificil de reticulos, lo encontrard en cualquier otro reticulo
de dimensién ligeramente menor.

O. Goldreich, S. Goldwasser y S. Halevi [8] propusieron un
sistema de cifrado de clave publica basado en la dificultad de
encontrar el vector del reticulo mas cercano a uno dado, (CVP,
Closest Vector Problem), que incluye un esquema de firma
digital. Sin embargo, Phong Nguyen logr6é romper un caso de
cifrado presentado por los creadores del algoritmo como reto
publico para poner a prueba su fortaleza [[15]]. Por otra parte, se
ha propuesto un sistema de cifrado asimétrico, el NTRU [10],
cuya fortaleza descansa en la dificultad de la reduccién de
una base del tipo que se asemeja a las propuestas por A. Ajtai
[[L]. Ejemplos concretos de bases de este tipo de dimensioén
superior a 500 se han sometido como reto puiblico para su
reduccion [18] sin que, ni siquiera para las dimensiones mas
bajas se haya encontrado ninglin vector con norma inferior a la
cota por debajo de la cual se ha demostrado que existen tales
vectores. Estos trabajos computacionales pueden asegurar la
fortaleza de los sistemas de cifrado basados en estos problemas



asi como los pardmetros de las bases que se pueden considerar
seguras frente a ataques criptoanaliticos.

Los algoritmos de reduccion de base han encontrado muchas
aplicaciones como la decodificacién de sefiales MIMO en
sistemas de transmisién con multiples antenas en las etapas
de emisién y recepcién, pero en este trabajo solo se exponen
algunas aplicaciones dentro de la Teoria de Numeros y el
criptoanalisis.

II. RETICULOS Y ALGORITMOS DE REDUCCION DE BASE

Sea una base formada por n vectores linealmente indepen-
dientes del espacio R™, B = {bj,bs, -+ ,b,}. Se define
el reticulo generado por la base B como L£(B) = {v =
a1by +asba+--- Ja,by; a1,a9, - ,a, € Z}. En concreto,
el reticulo canénico serfa Z"™. Si la base B es de rango
completo, esto es, si n = m, tenemos que el hipervolumen
que abarca la celdilla unidad del reticulo es det(B). En
caso contrario, este volumen vendria dado por \/det(B - BT).
Consideramos una matriz unimodular entera U, esto es, una
matriz en la que todos los items son enteros y en la que
|det(U)| = 1. Podemos observar que otra base B’ = U - B
genera el mismo reticulo porque B = U~! . B’, donde la
matriz inversa de U también seria entera y unimodular. Por
otra parte, al ser U unimodular, el determinante de cualquier
base del reticulo no varia, esto es, es un invariante del reticulo
que representamos por |£|. En las aplicaciones que aqui se
tratan, las bases de los reticulos estd formada por vectores en
Y/

Se plantea el problema de encontrar la base que esté
formada por los minimos sucesivos del reticulo cuyas normas
son Ai, Az, -, A, donde A\; es la norma de un vector del
reticulo tal que no existe otro con norma (generalmente se
toma la norma euclidea) menor que €l. Los siguientes minimos
sucesivos serdn linealmente independientes con los anteriores
y de norma lo mds baja posible. Encontrar esta base supone
conocer la norma de todos los vectores del reticulo, problema
que tiene complejidad exponencial en n, la dimensién del
reticulo. Sélo para n = 2 se conoce un algoritmo ejecutable
en tiempo polinémico, el algoritmo de Gauss. Sea una base
B = {by,bs} en la que |b;| < |by|. Podemos tomar una
nueva base {by,by — |p]b; donde u =< bs,b; > / <
b;,b; >, donde < -,- > denota el producto escalar de
dos vectores. Podemos ver que la matriz correspondiente a
esta transformacién es unimodular, por lo que la nueva base
sigue siendo la base del reticulo. De esta manera reducimos
al méaximo la proyeccién de by, = by — |u] by sobre by y
obtenemos una nueva base mds reducida y mds cercana a
la ortogonalidad, conceptos que resultan ser equivalentes en
este caso. Si [b5| > (1 + €)|by]| se termina el algoritmo o se
intercambian ambos vectores y se repite el paso anterior. La
constante € es necesaria para evitar que el algoritmo caiga en
un ciclo infinito. También se puede apreciar la similitud de
este algoritmo con el de Euclides para el calculo de Mdximo
Comuin Divisor cambiando enteros por vectores.

II-A.  El algoritmo LLL

Sobre la base, patente en el algoritmo de reducciéon de
Gauss, de la equivalencia entre reducciéon de base y ortogo-
nalizacion, A. K. Lenstra, H. W. Lenstra, and L. Lovasz [13]
publicaron un algoritmo de reduccién que en tiempo polinémi-
co obtiene una base reducida con las siguientes caracteristicas:

|b1| S 2(n—1)/4|£|1/n
[by| < 2=1/2) (L)
[by| - [bol - - by | < 2()/2 ).

El eje del algoritmo gira sobre el proceso de ortogonalizacion
de Gram-Schmidt que hace de guia para la reduccién y que se
describe como sigue. Dada una base B = {by,bs,---,b,}
se obtiene otra base ortogonal {b;*, bo*, -+ b,*} con el
algoritmo recursivo siguiente.

bl* = b17

— <b,;,b;">
iy Mg .
b = bi_ZNi,jbj*v Hij = W» =2, ,n.
j=1
Si formamos una matriz con los coeficientes p; ; y llamamos
B* a la base de Gram-Schmidt, vemos que

1 0 0
H2,1 1 0 0
31 psz 1 0 0
B = . . . 0 B
: : . 0
Hn1l  Hn2 Hnn—1 1

Hay que hacer notar que la matriz B* depende del orden
en que se tomen los vectores. Si obviamos cuestiones de
célculo y andlisis de complejidad, el esquema del algoritmo
LLL resulta sencillo. Se parte de la matriz ortogonal B* y
la matriz de coeficientes {fx; j}. Empezamos reduciendo el
vector by de forma que pasa a ser by « bs — |p2,1] b1. En
la etapa 4, hacemos b; — b; — 23;11 |iij | bj. Esta etapa,
denominada reduccion en tamafio, si bien no encuentra el
vector cuya proyeccién sobre b;* sea la minima posible, al
menos reduce los coeficiente y; ; de esa fila a un valor menor o
igual a 1/2 una vez recalculados. Posteriormente se comparan
las proyecciones de b; y b;_; sobre el espacio ortogonal al
generado por los vectores (by,---,b;_3). Si esta proyeccién
de b; es menor dentro de un factor £ necesario para evitar
inestabilidades como en el caso de la Reduccién de Gauss, se
intercambian ambos vectores y se continda el algoritmo en la
fila anterior, pasando a la posterior en caso contrario. Vemos
que este algoritmo debido a Lovasz obtiene una base reducida
en tiempo polindmico con las caracteristicas anteriormente
resefiadas.

Si los vectores de la base a reducir tiene sus coeficientes
enteros, tanto la base de Gram-Schmidt como los coeficientes
fi,; resultan ser racionales y es posible ejecutar el algoritmo
en aritmética exacta. Si se utiliza representaciones de tipo float



se acelera notablemente la ejecucién del algoritmo LLL y de
las variantes que se describen mds adelante. Sin embargo,
es a costa de que aparezcan problemas de “estabilidad” en
su ejecucion. En primer lugar, en el cdlculo de la matriz
de Gram-Schmidt, al ser recursiva, se acarrean errores que
conducen a una merma en la calidad de la reduccién y a
que el algoritmo pueda caer en ciclos. Para evitarlo se puede
emplear un coeficiente € mds bajo en las comparaciones de los
tamafios de los vectores. También se ha propuesto emplear
las rotaciones de Givens o la reflexiones de Houeseholder
en el célculo de la matriz ortogonal porque no tienen los
problemas de propagacién de errores que tiene el método de
Gram-Schmidt o también ligeras modificaciones del método de
Gram-Schmidt que le dan mds estabilidad. Si los algoritmos
se programan utilizando bibliotecas multiprecision, se puede
aumentar la precision cuando los problemas de estabilidad
aparecen, tal como propuso Schnorr. El autor de este trabajo
ha comprobado que resulta eficaz programar métodos para
salir de los ciclos mds sencillos una vez que se detecta que el
programa ha caido en ellos.

La eficacia del algoritmo LLL reside en las etapas de
intercambio de los vectores puesto que la etapa de reduccion
en tamaiio es insuficiente. C.-P. Schnorr and M. Euchner
propusieron una modificacién del algoritmo llamada de in-
serciones profundas (deep insertions) que, a de costa emplear
un tiempo exponencial en su ejecucién, consigue una mayor
calidad en la reduccién. El algoritmo LLL solo considera un
intercambio de filas contiguas. Sin embargo, parece natural
poder permitir un intercambio con una fila mas profunda,
digamos de los vectores b; y b;, ¢ > j, comparando sus
proyecciones sobre el espacio ortogonal al generado por los
vectores (bi,--- ,b;_1). Para limitar el tiempo de ejecucién,
el algoritmo de inserciones profundas limita el intercambio
de vectores a indices en los rangos 0---§ y ¢ — d---i. En
la préctica, es suficiente ajustar el coeficiente de comparacién
€ a un valor suficientemente bajo para que no se dispare el
tiempo de ejecucién del algoritmo, consiguiéndose resultados
similares.

III. LA REDUCCION DE KORKINE-ZOLOTAREV Y EL
ALGORITMO DE ENUMERACION DE KANNAN

La base formada por los minimos sucesivos \; definidos por
Minkowski es la mas reducida. Encontrarla exige la enume-
racién de los vectores del reticulo y sobre este concepto no
se puede construir un algoritmo de reduccién eficaz. Hermite,
Korkine y Zolotarev definieron otro tipo de base reducida mas
facil de trasladar a la concepcién de algoritmos. El primer
minimo coincide con el de Minkowski. Para el vector minimo
de indice ¢ se toman los vectores de la base linealmente
independientes con los vectores Aj,---,A;—1 y se busca
aquella combinacién lineal tal que su proyecciéon sobre el
espacio ortogonal al expandido por los vectores Ay, -, Aj_1
sea minimo. Como la enumeracién de todas las combina-
ciones lineales posibles es impracticable, C.-P. Schnorr and
M. Euchner [16] limitaron las combinaciones a un bloque de
vectores. Este algoritmo se considera actualmente como el mas

eficaz. Se ejecuta sobre la base del algoritmo LLL. Hay que
observar que el algoritmo LLL aplicado sobre un conjunto de
vectores en el que no todos son linealmente independientes,
encontrard los vectores nulos que, eliminados, dardn lugar a
una base de vectores linealmente independiente. Suponemos
que estamos en la etapa ¢ del algoritmo. En ese momento
enumeramos todas las combinaciones lineales del bloque de
vectores b;,--- ,b;1s5 y se agrega aquella combinacién de
vectores que tenga una proyeccion sobre el espacio ortogonal
al espacio expandido por los vectores (by,- - ,b;_1) maés
corta. La subsiguiente etapa de reduccién LLL eliminard aquel
vector que sea linealmente dependiente de los demads.

El problema de encontrar los limites en la enumeracion de
las combinaciones lineales dentro del bloque lo resolvié R.
Kannan [12] de la siguiente manera. Suponemos que tenemos
un bloque de vectores (aj, - - ,a,). Calculamos la matriz de
Gram-Schmidt del bloque (aj = ay,--- ,a}). El vector a}, es
ortogonal a a; y a todos los demds excepto a,,. Si tomamos k
veces el vector a,,, se debe cumplir que |ka} | < |a;| pues, de
otra forma el vector resultante de la combinacion lineal seria

mds largo que aj. Asi,
k= {'aﬂ .
||

De esta manera, en la enumeracion de las combinaciones de
vectores, los coeficientes del vector a,, solo deben variar entre
—k y +k. Se puede observar que si el bloque es de sdlo
dos vectores la reduccion de Korkine-Zolotarev en bloque es
equivalente a la reduccién LLL.

El autor de este trabajo propone la idea, atin no experimenta-
da, de acelerar la enumeracion de los vectores empleando una
secuencia de ellos dada por un cddigo reflejado. Al igual que
en los cédigos de Gray s6lo cambia un digito binario al pasar
de un término a otro consecutivo, se pueden construir c6digos
reflejados no binarios en los que cada paso de la enumeracién
de vectores solo implica una adicién o sustraccion de un vector
con la consiguiente aceleracion del algoritmo. En este aspecto,
se estd trabajando en un algoritmo de reduccién y se estd
aplicando sobre bases de reticulos “dificiles”, inspiradas en el
trabajo de M. Ajtai [[L] que ya se menciond en la introduccidn.
Por ahora, y en el momento de redactar este trabajo, el autor
ocupa el n° 13 en este reto publico [18]] ya que Phong Nguyen
y Yuanmi Chen copan los doce primeros puestos.

IV. APLICACIONES DE LOS ALGORITMOS DE REDUCCION
DE BASE

IV-A. Aproximacion diofdntica, relaciones enteras y proble-
mas de la “mochila”

Dirichlet plante6 el problema de la aproximacién
diofdntica simultanea. Dado un conjunto de constantes
reales, {a1,q9, - ,q,} queremos encontrar sus mejores
aproximaciones racionales con un mismo denominador
{p1/4,p2/q, - ,pn/q}. Para ello utilizamos el reticulo



definido por los vectores que forman las filas de la matriz

1 1 0 0
D2 0 1 0 0
, €>0
: : . . 1 0
Dn 0 0 0 1
q -~y —ay — oy €/Q
Si (p1,p2,- - ,Pn,q) son los coeficientes de la combinacién

lineal entera correspondiente a un vector corto del reticulo res-
pecto a la norma L, tenemos que |p;—qe;|, i€ {1,---,n}
es pequefio. La calidad de la aproximacion simultdnea Optima
viene dada por la cota de Minkowski para el vector mas
corto, pero una buena aproximacién a ella se puede obtener
en tiempo polindmico aplicando el algorimo LLL.

Queremos ahora encontrar una relacion entera, es decir,
una combinacién lineal entera de varias constantes reales
{a1, 9, - ,an}, tal que su suma sea pequefia. Podemos
reducir el reticulo definido por los vectores que forman las
filas de la matriz

C1 1 0 0 0 NOél
C2 0 1 0 0 N0é2
C3 0 0 1 0 Nag , (1)
Cn 0 00 --- 1 Na,

donde N es una constante elevada, y buscar un vector corto.
Sean los coeficientes de esta relacién {cy,co, ¢z, ,cp}, asi
que tal vector tiene la forma (c1, ¢a, ¢z, -+, ¢, N D0y Cicvi),
que nos da la relacién buscada. Supongamos que queremos
conocer si una constante « es algebraica. Para ello basta
encontrar una relacion entera de las potencias de la constante
1,a,a2,--- ,a™ que se anule. Si para cierto n esta relacién
entera nula no se encuentra, podemos afirmar que no es raiz
de un polinomio de grado igual o menor que n.

No es de extrafiar que las primeras victimas criptoanaliticas
de los algoritmos de reduccién de base fuesen los sistema de
cifrado de clave publica basado en el problema de la “mochila”
(knapsacks), como el de Merkle y Hellman. En estos sistemas
de encriptado, la palabra cifrada C' es una relaciéon entera
(binaria) de los enteros que forman parte de la clave publica
{wy,wa, -+ ,wy}. Sustituyendo la tltima columna en la ma-
triz (1), por (w1, wa, -+ ,wy,, C') obtendremos la secuencia de
bits que forman el mensaje original.

IV-B.  Conjetura ABC

La conjetura ABC de Oesterlé-Masser [14] establece a
grandes rasgos que, en una relacién de enteros coprimos
A+ B = (, el producto de los primos distintos que dividen
ABC, que llamamos radical R, no puede ser mucho menor
que el producto ABC. Si definimos la “calidad” de una
terna A, B,C como g = log(C)/log(R), podemos expresar
exactamente la conjetura de la forma siguiente: Para cualquier
e > 0, solo existe un niimero finito de ternas en las que
q > 1+ e. Esta conjetura, muy relacionada con el Ultimo

Teorema de Fermat, se considera muy dificil de demostrar y
necesitada de evidencias computacionales para las cuales se
han puesto en marcha campaifias de computacién cooperativa
y retos publicados en la red. Una forma de computar ejemplos
ayudandose de los algoritmos de reduccién de base es la
busqueda de dos nimeros a y b coprimos, muy préximos entre
si, que factoricen en potencias altas de primos. Esto es, si
a/b =1, a—b = e, siendo e un entero relativamente pequefio.
Estos nimeros a, b y e constituyen una terna A, B,C que
puede cumplir la condicién ¢ > 1. Consideramos una base
formada por los n primeros primos P = {2,3,5,-+- ,p,} y
sean los nimeros

a= pria b= H P;j, pi #pjs  circj € LT +{0}.
pi€P pjEP

Si a/b =1+ ¢, tomando logaritmos tenemos que

> cilog(pi) =Y ¢jlogp;) = e,

e pequefio en valor absoluto. Para encontrar candidatos apro-
piados para la conjetura ABC' se pueden buscar relaciones
enteras de los nuimeros reales «; = log(p;) mediante la
reduccion de bases del tipo (1) con distintas constantes N.
De esta forma, el autor posee el record con la siguiente terna
ABC con ¢ > 1 y de mayor tamafio y “mérito”, hasta el
momento de escribir este trabajo [17].

A=33.313 ¢

B = 5362 . 7109 . 117 . 17326 . 3711 . 5333 . 59179 . 67137 . 7976.
103%4%.109'% - 113102 - 13112 - 15112 - 163'%;

C = 2465 ) 1376 . 1957 A 23611 A 2919 . 4111 . 4398 . 6184 . 7113.
73250 . 8330 . 8910 . 9780 . 10145 . 1277 - 1378 - 1393.
167253 . 17325;

donde ¢ es un entero sin factores cuadraticos.

IV-C. Raices de polinomios modulo un entero de factoriza-
cion desconocida

En el campo de los polinomios, la publicacién del algoritmo
LLL se presentd como herramienta para componer el primer
algoritmo que en tiempo polindmico era capaz de factorizar
polinomios con coeficientes racionales. Técnicas parecidas,
que se explican a continuacién, permiten encontrar las raices
de un polinomio modular cuando no es conocida la facto-
rizacion del moédulo. Estas técnicas fueron empleadas por
Coppersmith [S] para un ataque al RSA en casos en que
los bits altos de la palabra cifrada son conocidos. Este es
el caso en que la palabra a cifrar es M + = donde M es
conocido y x pequefio y desconocido. Si e es el exponente
de cifrado y N el médulo de factorizacién desconocida que
forman la parte publica de la clave RSA, la recuperacion
de x equivale a encontrar una raiz pequefia del polinomio
(M+2)*—C=0 (méd N), siendo C la palabra cifrada.
Veremos que los algoritmos de reduccién de base pueden
abordar estos problemas de criptoandlisis y otros parecidos.



Queremos calcular una raiz pequefia xg de f(z) (méd N)
cuando la factorizacién de IV es desconocida. Observamos que
x(o también es raiz de los polinomios

fij(x) = Naigif(z)?  (méd N?),

y cualquier combinacién lineal de ellos, F'(z), tendrd como
raiz xop (méd N?). Se consideran los vectores cuyas coor-
denadas son los monomios del polinomio dotados de peso X°,
donde X es una constante elevada.

Una vez hecha la reduccién LLL obtenemos un vector de
baja norma. Dividiendo cada término por X recuperamos los
coeficientes del polinomio F'(z), también de baja norma, que
tiene como raiz xg. Si la suma de los valores absolutos de
los monomios de F'(X) es menor que N9, esto nos garantiza
que, resuelto el polinomio sobre los enteros, obtenemos la raiz
buscada xg.

Un ejemplo simplificado es el siguiente. Buscamos una
raiz x9 < X del polinomio f(z) = 2% + ax® + bx + ¢
(méd N). Se consideran los polinomios como vectores, cuyas
entradas son los monomios dotados de peso X*. Tomamos los
polinomios

fi(z) = 2" f(2)

Aplicamos el algoritmo LLL sobre la base formada por las
filas de la siguiente matriz en la que cada columna se ha
multiplicado por X* de tal forma que cada término representa
el valor de cada monomio en cada uno de los polinomios,
tomando por valor de la variable al entero X.

X0 X5 X+ X3 X?2Xx 1

j=1---d.

(méd N), i=0,1,2,3.

1 a b ¢ 0 0 0
01 a b ¢ 0 0
001l a b ¢ 0
0 001 a b ¢ ,
0000 N 0 0
0000 0O N 0
0000 0O O N

Después de obtener una combinacién lineal de baja norma,
se divide cada término por el valor correspondiente de X,
recuperdndose los coeficientes del polinomio. Teniendo en
cuenta que |£| = N3X?!, aplicando la cota para el vector mds
corto encontrado por el algoritmo LLL en la Secciéon II- A,
vemos que éste debe ser de norma inferior a kN3/7 X3, El
valor del polinomio para la raiz buscada no debe sobrepasar
N para que pueda ser resuelto en los enteros. En consecuencia,
unarafz xop < X de O(N*/?!), podri ser calculada sin conocer
la factorizacién de N.

Asi, el ataque ideado por Coppersmith es capaz de recuperar
en tiempo polinémico los 1/e bits de menor peso del mensaje,
conociendo el resto de los bits. Otro ataque de este tipo que,
no utiliza algoritmos de reduccién de base, se puede encontrar
en [L1]]. Otro ataque, a casos especificos del RSA, que utiliza
estas técnicas se puede encontrar en [3].

Igualmente, los algoritmos de reduccién de base se han
aplicado a la reconstruccién de secuencias pseudoaleato-
rias obtenidas por generadores lineales modulares del tipo

Zit1 < azx;i+c (mdéd N) en la que solo se revelan los bits
mas altos de la secuencia. A. M. Frieze, J. Hastad, R. Kannan,
J. C. Lagarias y A. Shamir [6] demostraron que en tiempo
polinémico se podia reconstruir la secuencia, demostrando asi
que no eran seguras para aplicaciones criptogréficas.
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