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Resumen—En este articulo se presenta un protocolo de no-
repudio para el intercambio de agentes méviles en redes DTN.
El protocolo se basa en el uso combinado de un esquema de
intercambio justo de firmas, de la criptografia basada en la
identidad, y del propio agente a transmitir como elemento clave
de revelacion tardia en el intercambio de firmas. El esquema
presentado permite determinar, mediante el rastreo de recibos,
el nodo que no reenvia agentes pese haber aceptado su custodia
y compromiso de reenvio. El articulo incluye detalles sobre la
implementacion realizada, los resultados empiricos obtenidos, y
una discusion sobre su utilizacion en entornos DTN de baja
conectividad. Los resultados pueden ser facilmente adaptables
a otros escenarios similares.

Index Terms—Redes oportunisticas, DTN, Seguridad, Protoco-
los de No-repudio.

I. INTRODUCCION

En las redes DTN (Delay and Disruption Tolerant Net-
working) [1], el encaminamiento es una funcién bdsica. En
estas redes, los nodos se ponen en contacto solo de forma
esporddica, aprovechando estas ocasiones para intercambiar
mensajes entre ellos. El encaminamiento, por tanto, no puede
seguir las mismas estrategias basadas en la direccion de
destino y en tablas de encaminamiento locales, que se usan en
otras redes como Internet. Por otro lado, este encaminamiento
es un elemento critico para que los mensajes lleguen a su
destino, y que lo hagan de la mejor manera. En [2] se presenta
un innovador enfoque para realizar un encaminamiento basado
en el contexto y proporcionado por la propia aplicacién. En
este esquema, cada mensaje toma un papel activo en su propio
encaminamiento, pudiendo existir en una misma red y al
mismo tiempo diversos mensajes siendo encaminados bajo
politicas totalmente diferentes e independientes entre ellas,
proporcionadas por las aplicaciones a las que pertenecen y sin
realizar ningtin despliegue previo. El sustrato de esta nueva
manera de afrontar los retos de los escenarios DTN es el
codigo moévil, y en particular los agentes mdviles software.

La proteccién de este encaminamiento es un punto es-
pecialmente sensible en el campo de la seguridad en redes
DTN. Por un lado, tenemos que la privacidad de los mensajes
debe ser protegida de observadores externos ajenos a los
elementos comunicantes; y por otro lado debe tenerse la
certeza que el nodo que acepta la custodia y retransmision de
un mensaje pertenece a la red y no pretende secuestrarlo. En
los escenarios de conectividad muy limitada, el acceso solo

a los vecinos inmediatos presenta serios problemas para las
soluciones de seguridad que requieren de un acceso a una
cierta infraestructura de seguridad, como por ejemplo a un
servicio de comprobacién de certificados revocados.

En este articulo se presenta un protocolo de no-repudio para
el sistema de migracion de agentes méviles entre nodos de una
DTN. El protocolo de no-repudio estd basado en un esquema
de intercambio justo de firmas en el que se introduce el
propio objeto de la migracion, el agente mdvil, como elemento
criptogréfico de intercambio, que no es revelado hasta el final
del proceso. En el protocolo se introducen también algunos
elementos que utilizan criptografia basada en la identidad
(IBC), que en los entornos DTN de baja conectividad ofrecen
una solucién aceptable como alternativa a la infraestructura
de seguridad siempre accesible [3]. La utilizacién conjunta de
estos tres elementos —migracién de agente, intercambio justo
de firmas, e IBC— no esta totalmente acoplada, de modo que es
posible reemplazar alguna de estas partes en caso necesario sin
afectar al disefio general, siempre claro estd que se conserven
sus funcionalidades bdsicas.

El protocolo presentado aqui permite obtener una serie de
recibos que pueden presentarse a terceros para demostrar las
transmisiones de agentes entre nodos de la red DTN, de
manera que en caso de desapariciéon de un agente movil sea
posible el seguimiento del rastro de recibos hasta dar con el
ultimo nodo responsable de su custodia. Este mecanismo de
seguridad, por tanto, es util para disuadir a los nodos que
rehusen el reenvio de mensajes una vez aceptados y promover
su comportamiento honesto.

Para analizar la viabilidad técnica de la propuesta y deter-
minar la penalizacién temporal que debe pagarse por su uso
respecto al envio repudiable, hemos realizado una implemen-
tacion en Mobile-C usando diversas bibliotecas criptograficas
en un entorno de aplicacién de DTN basada en agentes.

La seccién II presenta un estado del arte sobre el tema, y la
seccién IIT describe en detalle la propuesta. En la seccién IV
se realiza una discusion del protocolo y de su aplicabilidad en
los entornos de DTN de baja conectividad basados en agentes.
La implementacion, estudio de viabilidad técnica y resultados
se encuentran en la secciéon V. Y finalmente, la seccion VI
presenta las conclusiones finales del articulo.



II. ESTADO DEL ARTE

El no-repudio es estrictamente necesario en cualquier red
que se necesite tener comprobantes no falseables de envios y
recepciones de datos. La mayoria de propuestas hasta ahora,
se basan en una tercera parte de confianza (TTP, Trusted
Third Party) que actia como intermediario o moderador de
las comunicaciones. En [4] presentan una recopilacién de
protocolos de no-repudio en el que se encuentran propuestas
tanto con TTP como sin TTP. En el entorno DTN, por su
naturaleza, las propuestas con TTP no son viables y, por lo
tanto, conviene centrarse en los protocolos sin TTP. En [5]
se presenta una propuesta sin TTP, que se basa en partir
el mensaje en n partes y enviarlas una a una, recibiendo
confirmacién del receptor por cada una esas partes enviadas.
En caso que el receptor no confirme alguna de las partes,
el emisor aborta la transmisién y el receptor no tiene el
mensaje completo. Este protocolo no es 100 % fiable ya que
existe la probabilidad 1/n de que el receptor pueda adivinar
cual es la ultima transmisién y lograr asi el repudio. El
enfoque probabilistico que proponen tiene la limitacién que
en el entorno DTN, la ventana de tiempo disponible para la
transmision es variable y podria ser tan pequefla que no diera
tiempo a completar los n pasos.

En criptografia existe el problema del intercambio justo
de firmas, donde las firmas de emisor y receptor quedan
vinculadas al mismo tiempo. De esta forma ni emisor ni
receptor se pueden retractar de la comunicacién, proporcio-
nando asi no-repudio. En [6] se introduce el concepto de
las firmas concurrentes, en que emisor y receptor pueden
producir firmas ambiguas que no son vinculantes hasta que
uno de los dos libera una pieza extra de informacién. En casos
concretos, la ambigiiedad no se cumple y las firmas podrian
ser perfectamente vinculadas antes de la liberacién. En [7]
solucionan este problema presentando las firmas concurrentes
perfectas, que proporcionan una ambigiiedad completa de las
firmas antes de ser vinculadas.

En el entorno DTN con agentes moviles, la gestion de las
claves requeridas en la firma concurrente perfecta no es viable
por la naturaleza de las redes, puesto que no permite disponer
de una PKI. Una posible solucién es usar criptografia basada
en la identidad (IBC, Identity Based Cryptography) ya que
permite que las claves publicas sean un rasgo identificativo y,
por tanto, conocido por todos. En esta linea, en [8] proponen
una forma de construir genéricamente firmas concurrentes
perfectas basadas en la identidad. El principal problema de
estas propuestas es su complejidad, por lo que no es viable
su aplicacion directa en las redes. Por este motivo, en [9]
presentan un esquema eficiente para el intercambio justo de
firmas, que sigue manteniendo las propiedades interesantes de
la ambigiiedad y la no vinculacién hasta que se libera una
pieza concreta de informacion.

Dentro del area de las redes DTN, también se han hecho
propuestas para dotarlas de seguridad. En [2] se hace un
recorrido por los distintos protocolos de encaminamiento, des
de los mas clasicos a las tendencias mas actuales, como lo

es el encaminamiento basado en agentes méviles, todo desde
la perspectiva de la seguridad. Hasta el momento no se ha
presentado ninguna propuesta para afiadir no-repudio a las
comunicaciones en redes DTN basadas en agentes mdviles en
las que, por su naturaleza, no se pueden aplicar los métodos
clésicos.

III. PROPUESTA

En este articulo proponemos un protocolo de no-repudio
simétrico basado en el esquema eficiente de intercambio justo
de firmas propuesto en [9], combindndolo con criptografia
basada en la identidad para solventar el problema de la gestion
de claves. Nuestra propuesta estd orientada a entornos DTN
basados en agentes moéviles. A continuacién se presentan
unas definiciones previas y la especificacién del protocolo en
cuestion.

[ Notacién | Descripcion ]
sk; Clave privada del usuario ¢
pk; Clave publica del usuario @
H(m) Funcién hash sobre el mensaje m
Salt Nimero aleatorio
ipk Clave publica IBC del receptor (Identidad)
isk Clave privada IBC del emisor
Eipi(m) Cifrado IBC de m con la clave isk
Djsr(m') | Descifrado IBC de m’ con la clave isk
Sisk(m) Firma IBC de m con la clave ipk
Vipk(m, s) | Verificacién de la firma IBC s asociada al
mensaje m con la clave ipk

Cuadro I
NOTACION UTILIZADA EN EL PROTOCOLO PROPUESTO

III-A.  Definiciones previas

Para comprender bien el funcionamiento del protocolo que
proponemos, primero se deben definir los algoritmos que se
usaran durante el funcionamiento del mismo. Dichos algo-
ritmos son SystemSetup, FSign, SVerify y KVerify, y se en-
cuentran definidos a continuacién. Para describir la propuesta
basada en dichos algoritmos, y con la finalidad de facilitar la
comprension al lector, en la tabla I se ha recogido la notacién
basica que se empleard a lo largo del articulo.

Algorithm 1 SystemSetup

Input: (
Output: 0
1: Escoger dos primos grandes p y q tales que
qlp—1
: Escoger un g de orden g tal que g € Z,
: for i in (Alice, Bob) do
Generar el par de claves (sk;, pk;) tal que
pki = g—** mod p, donde sk; es la clave privada y
pk; la clave publica.
5: end for
6: return
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Algorithm 2 FSign
Input: pk: Clave publica del emisor.
isk: Clave IBC privada del emisor.
k: H(Agent || Salt).
Output: La tripleta (m, k, s), que corresponde a la firma o
: Escoger un w tal que w € Z,
(b))

Calcular m = (E,,,(pk), S,Sk(

Calcular r» = g% mod p

Calcular e = H(m, k,r) donde H es una funcién hash.
Calcular ¢ = w+esk mod g, donde sk es la clave privada
de quien firma.

6: return o = (m, k,s) donde s = (r,e,c)

AN

Algorithm 3 SVerify
Input: o: Firma a verificar, donde o = (m
s = <7‘,€,C> ym= <Elpk(pk) Zsk(
Output: True o False
1: Extraer pk = D5 (Eipi(pk))
2: Calcular r, = g°pk® mod p
3. if e== H(m, k,r,) AND
Vipk(H (pk), Sisk(H (pk))) == True then
return True
else
return False
end if

ok 8),
(PF)))

Nk

Algorithm 4 KVerify
Input: o: Firma recibida donde o = (m, k, s)
ks: (Agent, Salt).

Output: True or False
. if SVerify(c) == True AND k == H(keystone)
then

return True
else

return False
end if

—_

III-B.  Especificacion del protocolo

Una vez ya se han definido los algoritmos que se usan
en el protocolo, se puede proceder a la especificacion del
mismo. Imaginemos un nodo emisor y un nodo receptor Alice
y Bob, respectivamente, en el que Alice quiere quiere realizar
una migraciéon de un agente hacia Bob. En la Figura 1 se
puede apreciar el esquema del protocolo, y que detallamos a
continuacion:

Fase 1: Antes de establecer las primeras comunicaciones
entre nodos, hace falta generar los pardmetros del protocolo.
Para ello, se deben generar los valores p, ¢ y g que deben
ser conocidos por todos los nodos del sistema y cada nodo
creard su par de claves (sk, pk), tal y como queda especificado
en el Algoritmo 1.

Fase 2: Una vez estan generados los parametros del sistema
y cada nodo dispone ya de su par de claves ya se puede iniciar
transmisiones. Para ello, Alice, el nodo emisor, genera su firma
oa = (ma,k,sa) tal y como se muestra en el Algoritmo 2,
y se lo manda a Bob, el nodo receptor. De momento, la firma
que Bob recibira no tiene ningun tipo de validez delante de una
tercera parte, ya que no vinculard a Alice en ninglin momento.

Fase 3: Bob recibe la firma de Alice. Aunque la firma que
ha recibido no se vincule a Alice, Bob ha de verificar que se
trata de una firma vdlida. Para ello, seguird los pasos descritos
en el Algoritmo 3. En caso que la firma sea vélida el algoritmo
devolverd True y Bob podra proceder a la Fase 4 del protocolo.
En caso contrario, el algoritmo habria devuelto False y, por lo
tanto, se abortaria la transmision.

Fase 4: Bob ha recibido una firma valida de Alice y debe
proceder a responder. Para ello, Bob genera su firma op =
(mp, k,sp), tal y como se indica en el Algoritmo 2, y se la
envia a Alice.

Fase 5: Cuando Alice recibe la firma de Bob, procede
también a verificar que se trate de una firma valida. Para ello,
se debe seguir los pasos indicados en el Algoritmo 3. En caso
que el valor de retorno sea True se procedera a la Fase 6,
donde Alice, el emisor, libera la pieza clave de informacién
que haré que las firmas 0 4 y op se puedan verificar y vincular
a sus respectivos duefios. En caso que el valor de retorno del
Algoritmo 3 sea False, la firma no seria vélida y, por lo tanto,
se abortarfa la transmision.

Fase 6: Una vez Alice y Bob han intercambiado sus firmas,
hace falta la liberacion de la pieza clave que vinculard cada
firma a su duefio. Esta pieza clave, se compone del Agente en
si, y de un Salt (nimero aleatorio) que serd distinto para cada
transmisién. De esta forma, la pieza clave es tnica para cada
migracion y, por lo tanto, no se podra falsear. En caso que la
pieza clave no se liberara, ni Alice ni Bob podrian demostrar
delante de una tercera entidad que Alice ha enviado el agente
o que Bob ha recibido el agente, quedando asi como si no se
hubiera establecido ninguna comunicacidn. Si la liberacién se
ha llevado a cabo con éxito, se procede a la Fase 7, la fase de
verificacién y vinculacién de las firmas.

Fase 7: La ultima fase del protocolo es la que verifica
y vincula las firmas tanto del emisor como del receptor,
proporcionando asi el no repudio simétrico. En este paso, se
utiliza el Algoritmo 4 que comprueba si la pieza clave es
védlida y si la verificacién de la firma es correcta y, por lo
tanto, la vincula inequivocamente a su creador. Este paso lo
puede realizar cualquier nodo que disponga de las firmas y de
la pieza clave.



Alice Bob

Fase 1

04 = <mA,/i', SA>

Fase 2
 —) Fase 3

0B = <mB7k’SB>

Fase 4
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ks = (Agent S@Zt)

Fase 6
Fase 7  ) Fase 7

Figura 1. Esquema del protocolo de no repudio.

IlI-C. Escenario de apliacion

Tal y como se ha mencionado anteriormente, nuestra pro-
puesta estd orientada a un entorno especifico, las redes DTN
basadas en agentes moviles, donde la conectividad y la ca-
pacidad de los nodos es limitada. En el apartado anterior
hemos definido cémo se deben comunicar dos nodos cuando
se quieren intercambiar mensajes, pero no hemos especificado
como se comportan estos nodos dentro de la red. Cada nodo,
cuando realiza intercambio de mensajes, va guardando los
recibos de todas las comunicaciones con no-repudio que ha
realizado, para poder justificarse en caso de ser necesario.
Resulta evidente pensar que los nodos, atin sin saber su capa-
cidad, podrian encontrarse sin recursos de almacenamiento y
no poder guardar mas recibos, lo que supondria un problema.

El hecho de utilizar criptografia basada en identidad, con-
lleva suponer que se dispone de un elemento que genera las
claves privadas para los nodos, llamado PKG (Private Key
Generator), al que los nodos deberan contactar periédicamente
para renovar sus claves. Aprovechando este punto de encuen-
tro, los nodos descargarian todos sus recibos en el PKG, el cual
los administraria y cancelaria. Dada una serie de recibos que
provienen de comunicaciones relacionadas entre si, el PKG
podra cancelar esos recibos de migraciones de agentes que
han quedado debidamente justificadas por parte de emisor y
receptor. Por ejemplo, un nodo A inicia la migracién de un
agente a un nodo B. Se ejecuta el protocolo de no-repudio
que se ha descrito en el apartado anterior y, por lo tanto, A
puede demostrar que le ha enviado el agente a B, y B puede
demostrar que A se lo ha enviado. En el momento en que
B realice una migraciéon del agente hacia un nodo C, y esta
migracién concluya con é€xito, los recibos de la comunicacién
entre A y B ya no son relevantes puesto que la responsabilidad
de un posible incidente, recaerd en la comunicacién entre B
y C tunicamente. De esta forma, ya no hay peligro de que

los nodos se queden sin espacio para almacenar los recibos y,
ademas, se guardaria solamente la informacién relevante.

IV. DISCUSION

En esta seccién analizaremos nuestra propuesta des del
punto de vista de la seguridad. Para cualquier protocolo de no-
repudio es necesario comprobar su correccién y su resistencia
a la falsificacion. Dado que nuestra propuesta se basa en el
esquema de intercambio justo de firmas que se presenta en
[9], las demostraciones que ofrecen son totalmente vélidas y
aplicables a nuestra propuesta.

Coémo hemos visto en la seccion anterior, donde se espe-
cifica el protocolo, éste consta de siete fases. Las fases de
verificaciéon que hay entre transmisiones nos aseguran que
los mensajes que llegan son totalmente véalidos. Cuando Bob
recibe la firma de Alice (Figura 1, Fase 3) la verificacién que
hace es para asegurarse que lo que le ha llegado es realmente
una firma correspondiente al protocolo y, ademds, asegurarse
de que realmente es Alice quién lo manda y no un tercer nodo
malicioso. La propuesta en la que se basa nuestro protocolo
[9], ofrece las herramientas para realizar el primer tipo de
verificacién pero no para validar la autenticidad del mensaje.
Aqui es donde entra en juego el uso de la criptografia basada
en identidad. Dado que Bob va a necesitar la clave piblica
de Alice (la que se genera en la Fase 1), ésta se la manda
cifrada y firmada con IBC dentro de la firma o 4. Asi pues,
Bob solamente ha de verificar la firma IBC de Alice para saber
que realmente proviene de ella. Alice realiza el mismo proceso
cuando recibe la firma o5 de Bob. Ambas firmas no se pueden
vincular ni a Alice ni a Bob de forma inequivoca, hasta que la
pieza clave ks no es liberada. Ademads, en nuestro esquema,
la pieza clave ks contiene el agente a ser migrado, con lo
que si no se completa todo el protocolo el agente no llega a
realizar la migracién. Cabe destacar que las firmas o4 y op,
estan vinculadas con la pieza clave, puesto que llevan dentro
el hash del agente concatenado con la Salt. De esta manera,
se utiliza una caracteristica distintiva del agente a migrar en el
propio proceso de su transmision, es decir, se utiliza el propio
agente como un elemento criptografico del protocolo en vez de
un dato descartable. Una vez liberada la pieza clave, cualquier
nodo puede verificar y validar las firmas, por lo tanto es cuando
se hace efectivo el no-repudio. Cabe destacar que en nuestra
propuesta IBC no estd encastada en el propio protocolo, al
contrario de lo que ocurre en otras aproximaciones, como
por ejemplo en [8]. Este hecho nos proporciona una mayor
flexibilidad, puesto que permitiria remplazar IBC por otra
alternativa en caso necesario.

V. IMPLEMENTACION Y EVALUACION

Con el objetivo de evaluar la penalizacién que podria intro-
ducir nuestra propuesta con respecto a una transmision sin no-
repudio, se ha implementado una libreria escrita en lenguaje
C y denominada DTN-NonRep. Dicha libreria, especialmen-
te disefiada para su utilizacién en contextos DTN, incluye
los algoritmos necesarios de acuerdo a la especificacion del
protocolo recogido en la Seccién III. Su implementacién se
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Figura 2. Resultados experimentales

sustenta en el uso de las librerias OpenSSL v.1.0.0h [10] y
la PBC Library v.0.5.12 [11] de la Universidad de Stanford.
Respecto a los esquemas de criptografia basados en identidad
para el cifrado y la firma digital, se han empleado Boneh-
Franklin [12], e ISO/IEC 14888-3 IBS-1 basado en el esquema
de Hess [13], respectivamente.

Dicha librerfa se ha integrado dentro de la plataforma
Mobile-C [14]. Mobile-C es catalogada como una plataforma
multi-agente para el soporte de agentes moviles escritos en
C/C++, especialmente disefiada para entornos de redes inteli-
gentes basadas en ingenieria mecatrénica y sistemas embebi-
dos. Asimismo, dicho entorno sigue el estandar IEEE FIPA,
lo que garantiza la interoperabilidad con otras plataformas
que sigan el mismo estdndar. Sus caracteristicas lo hacen de
un sistema ideal para la utilizacién de agentes mdviles en el
ambito de las redes DTN.

En esta integracion se han estimado los tiempos necesarios
en el envio de diversas muestras de agentes moviles con el
protocolo de no repudio'. El entorno de prueba ha estado
constituido por dos maquinas cuyas caracteristicas han sido
las siguientes. Un sistema denominado alice, basado en
un procesador Intel Core2 Quad Q8400 de 64 bits con 6GB
de RAM a 2.66GHz, y sistema operativo GNU/Linux con
kernel 3.3.2 y libreria glibc 2.13. Un sistema denominado bob,
basado en un procesador Intel Core2 Duo E8400 a 3.00GHz
de 32 bits con 1GB de RAM Yy sistema operativo GNU/Linux
con kernel 2.6.32 y librerfa glibc 2.11. En ambas plataformas
se ha empleado el compilador gcc en su version 4.53 y
con los CFLAGS —03 -march=native con el objetivo de
optimizar el c6digo maquina resultante.

Las muestras utilizadas como banco de pruebas se ha basado
en nueve agentes moviles de tamafios de SKB, 10KB, 100KB,
500KB, 750KB, IMB, 1.5MB, 2.25MB y 3MB. Con la
finalidad de obtener resultados concluyentes, las aplicaciones

INétese aqui que el tiempo necesario en el envio del las claves privadas por
parte del PKG ha sido despreciado, considerando exclusivamente el tiempo
derivado de la transmisién de los agentes mdviles

han realizado el envio de cada muestra 100 veces, midiendo
los tiempos tanto con la incorporacién del protocolo de no
repudio, como sin éste. Las pruebas realizadas nos han permi-
tido obtener los valores promedios del tiempo de transmisién
asi como sus correspondientes desviaciones estdndar. Dichos
resultados han sido recogidos en la grafica 2(a). De forma
andloga, el overhead introducido por el protocolo de no
repudio ha sido representado de forma porcentual en la grafica
2(b).

Como podemos observar en las graficas correspondientes,
el porcentaje del overhead respecto al tamafio del agente
va tomando menos importancia conforme se incrementa el
tamafio del mismo, mientras que el tiempo de transmision es
cada vez mayor conforme se aumenta el tamafio del agente.
A pesar de los altos tiempos de transmisién para tamafios
grandes, el coste resulta asumible teniendo en cuenta los
tamafos que toman los agentes en entornos de aplicacion,
como es el caso de [15], que oscilan entre 1KB y 2KB.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este articulo hemos presentado una propuesta de proto-
colo de no-repudio para la migracion de agentes en redes DTN
que utilizan cédigo mévil para el encaminamiento dindmico.
Nuestro esquema se basa en una combinacién de intercambio
justo de firmas y criptografia basada en la identidad (IBC),
que resuelve el problema de gestion de claves en este tipo de
redes.

Ademis, se ha pensado la aplicabilidad del protocolo en el
contexto de este tipo de redes, teniendo en consideracién los
detalles relativos a la descarga de los recibos en los PKGs, y
la cancelacién de los recibos innecesarios.

La implementacion realizada y los experimentos ejecutados,
han demostrado que la utilizacién del protocolo dentro del
ambito de las redes DTN, a pesar de las limitaciones de
recursos que tienen los nodos, es viable debido a que la
penalizacién afiadida es asumible.

Como trabajo futuro, quedaria realizar una generalizacion
del protocolo para poder ser usado fuera del dmbito de las



redes DTN. Ademds, de la misma forma que los agentes
méviles tienen su céddigo de encaminamiento, se podria dotar
a los mismos de c6digo de no-repudio. De esta forma, la im-
plementacion del no-repudio seria delegada al programador de
las aplicaciones que correrian en la red DTN, y no restringiria
al programador a la infraestructura.
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