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Abstract—La Gestion y Anadlisis de Riesgos supone en su
fase final la toma de decisiones para reducir el riesgo en
base a la adecuada seleccion de salvaguardas o contramedidas.
Las metodologias y herramientas existentes (dedicando mayor
espacio al analisis de los estandares ISO/IEC, MAGERIT, y la
herramienta PILAR del CCN) han de permitir valorar unas
salvaguardas frente a otras en base a una serie de variables med-
ibles. En este estudio analizamos los estindares y herramientas
mas utilizadas y hacemos un analisis de situaciones cada vez
mas complejas, queriendo mostrar la dificultad de optar por
las mejores opciones conforme los esquemas pretenden modelar
la realidad, siempre compleja. La adicion de nuevas variables
llevara a la conclusion de como la normativa y las técnicas hoy
en uso no son capaces de lograr una adecuada y 6ptima solucion
a los problemas de la toma de decisiones en la Gestién de Riesgos
en los entornos de la Seguridad dentro de las Tecnologia de la
Comunicacion y de la Informacion. El uso de la Optimizacion
Matematica de la Investigacion Operativa permite solventarlos
de manera correcta, 6ptima, y muchas veces ofreciendo opciones
alejadas de las soluciones que podrian parecer las adecuadas
segiin las herramientas actuales.

I. INTRODUCCION: NORMATIVA PARA LA GESTION DE
RIESGOS EN EL AMBITO DE LA SEGURIDAD INFORMATICA
Y DE LAS COMUNICACIONES

Sin ser exhaustivos en la amplisima normativa internacional
existente, y centrandonos en la mas extendida, implantada y
que es referente, en el ambito que nos atafie de la Seguridad
Informatica, indicar que en Espafia la normativa que recoge
los procedimientos relativos al andlisis de riesgos es amplia,
desde la Ley Orgénica 15/1999 del 13-diciembre-1999 de Pro-
teccion de Datos de Cardcter Personal [13] y el Real Decreto
263/1996 del 16-febrero-1996, Regulador de la utilizacion de
las técnicas electronicas, informdticas y telemdticas por la
Administracion General del Estado [24].

Dentro del Anilisis y Gestiéon de Riesgos (Analysis and
Risk Management), las opciones que existen en Espafa pueden
condensarse en la ISO/IEC y MAGERIT, si bien existe otra
normativa, recomendaciones y criterios de utilidad. Sucinta-
mente, mencionemos:
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o ISO/IEC serie-27000, sobre Seguridad de la Informacion
(Information Security), donde el estindar 27005 trata
sobre la Gestion de Riesgos (Risk Management) [9].

e ISO/IEC serie-20000, sobre Gestion de Servicio IT (IT
Service Management) [10].

« MAGERIT (Metodologia de Analisis y Gestion de riesgos
de los Sistemas de Informacién) [14] es la metodologia
elaborada y usada por el Consejo Superior de Adminis-
tracion Electrénica (CSAE), 6rgano del Ministerio de Ad-
ministraciones Publicas (MAP), que es el organismo en-
cargado de la preparacion, elaboracién, desarrollo y apli-
cacién de la politica informdtica del Gobierno Espaifiol,
para la especificacion de activos y sus riesgos asociados, y
la implantacién y uso de medidas que reduzcan y minimi-
cen el riesgo, especificamente enfocada a las Tecnologias
de la Informacién y la Comunicacién dentro de las Ad-
ministraciones Publicas. MAGERIT, cuya actual version
es la 2, es una Metodologia de muy alta cualificacién,
que ha sido reconocida por ENISA (European Network
and Information Security Agency). Como complemento a
ella, el Centro Criptoldgico Nacional (CCN) ha desarrol-
lado la herramienta PILAR (Procedimiento Informatico-
Légico para el Andlisis de Riesgos) para el facil y mejor
desarrollo de la Metodologia, cuya actual version es la
5.1 [5].

o UNE 71504:2008 de AENOR, Metodologia de Anélisis y
Gestion de Riesgos para los Sistemas de Informacién [1].
AENOR (Asociacion Espafiola de Normalizacién y Cer-
tificacién), como institucion reconocida en los dmbitos
nacional, comunitario e internacional para el desarrollo
de sus actividades propias, y diseflada por Orden del
Ministerio de Industria y Energia de Espaiia en el 1986,
segin Real Decreto 2200/1995, en desarrollo de la Ley
21/1992, de Industria, sigue muy de cerca a MAGERIT.

Otra normativa internacional, asi como herramientas de amplio
uso es:

« Directrices de la OCDE para la Seguridad de Sistemas y
Redes de Informacion, 2002 [23].



o NIST SP 800-30 del NIST, Risk Management Guide for
Information Technology Systems [19].

o NIST SP 800-53, Recommended Security Controls for
Federal Information Systems and Organizations [20] [21].

o COBIT (Control OBjectives for Information and related
Technology), de la ISACA (Information Systems Audit
and Control Association) [12].

o OCTAVE (Operationally Critical Threat, Asset, and Vul-
nerability Evaluation), del CERT (Computer Emergency
Response Team) de la Universidad de Carnegie Mellon,
que es metodologia, técnica y herramienta [25].

e CRAMM (CCCTA Risk Analysis and Management
Method), de 1la CCTA (Central Computing and Telecom-
munications Agency), de amplio uso en entornos mil-
itares, como la OTAN [4].

o EBIOS (Expression des Besoins et Identification des
Objectifs de Sécurité), creada por la DCSSI (Direction
Centrale de la Sécurité des Systémes d’Information), del
Ministerio de Defensa de Francia [7].

Mencionemos también normativa del Reino Unido, la cual ha
sido de utilidad para la generacién de otras, entre ellas la de
Espafia:

o BS 25999, Business Continuity Management [3].

o ITIL (Information Technology Infrastructure Library),
ISPL (Information Services Procurement Library), ASL
(Application Services Library), DSDM (Dynamic Systems
Development Method) y CMM/CMMI (Capability Matu-
rity Model/Capability Maturity Model Integration) [22].

II. METODOLOGIAS: ENTRE META-METODOLOGIAS Y
HERRAMIENTAS

Los estandares ISO/IEC serie-27000 y en concreto la norma
ISO/IEC 27005 [11] mencionados, no especifican ni recomien-
dan un determinado método o forma procedimental para la
consecucion de los objetivos de la gestion. Ofrecen un método
estructurado, sistemdtico y riguroso para el andlisis de los
riesgos y la determinacién de las politicas mas adecuadas
a seguir para minimizarlo. De manera deliberada el estandar
recomienda que sean los propios usuarios del mismo quienes
elijan los métodos (en plural) que mejor les convenga, ya sean
métodos de estimacion cualitativos o cuantitativos. Por otro
lado hace notar que los métodos son de estimacion del riesgo,
no de definicién del mismo. Serfa asi una meta-metodologia.
Indicar que hay multitud de sistemas propietarios cerrados y
también abiertos que siguen las directrices ISO/IEC en este
aspecto.

En referencia a MAGERIT, tenemos que decir que es
también una meta-metodologia, pero pretende llegar mas alla,
ofreciendo una guia documentada y amplia, con técnicas, pro-
cedimientos, consejos, casos practicos y herramientas, como
la mencionada PILAR del CCN.

La serie NIST SP 800-30 (Risk Management Guide for
Information Technology Systems) puede ser vista como un

marco generalista, a modo de una guia, mientras que 800-
53 (Recommended Security Controls for Federal Information
Systems and Organizations) es mds procedimental y orientado
a los controles o salvaguardas. Por otro lado, BS 25999 y
EBIOS son recomendaciones y especificaciones de buenas
préacticas, no teniendo el enfoque de herramienta sino el de
meta-metodologia, y con la suite de ITIL hay todo un marco
de especificaciones, estandares, procedimientos, y todo tipo de
herramientas para cada caso en concreto. Y finalmente, decir
que COBIT, OCTAVE y CRAMM son netamente herramien-
tas.

Nuestro andlisis se enfocard al modo como se seleccionan
las salvaguardas, contramedidas o controles a la hora de
minimizar el riesgo, por lo que nos centraremos en cémo
las herramientas llegan a realizar dicha seleccién. Veremos su
procedimiento y algoritmia y especialmente nos centraremos
en el caso espafol, con la herramienta PILAR del Centro
Criptolégico Nacional, aunque el enfoque se extenderd a
todos ellos. A partir de las limitaciones encontradas ofrecemos
nuestra propuesta -no novedosa, aunque no aplicada en estos
escenarios- para lograr la adecuada seleccidon de salvaguardas
para los diferentes casos, metodologia que serd extensible en
selecciones de alternativas que cumplan similares especifica-
ciones y requisitos.

III. ESCENARIOS

Supongamos un escenario genérico. En él tendremos una se-
rie de activos A = {A1, Ao, ..., A, }, un conjunto de amenazas
Z ={Zy,7Z,,..., 7}, diversas dimensiones de estudio del es-
cenario D = { D1, Ds, ..., D4}, una serie de salvaguardas para
minimizar algin tipo de riesgo S = {597, 52, ..., S5}, y ligadas
a cada salvaguarda un coste de aplicacién de cada una de
ellas C'S = {CS1,CS,,...,CSs}, asi como la reduccién del
riesgo al aplicar cada una de las salvaguardas o contramedidas
RS ={RS1,RSs, ..., RS;}.

Habra que suponer siempre el caso del presupuesto P finito,
P < oo. Hay que aplicar las salvaguardas que reduzcan el
riesgo al maximo sin sobrepasar el valor del presupuesto, es
decir, el coste de las salvlaguardas elegidas. O sea, tomar un

S C8/|S=1<sy> CS;<P.

=1

No tendremos en cuenta el caso dindmico temporal con un
conjunto de ejercicios E = {FEi, Es, ..., E.}, sino que nos
limitaremos al caso hic et nunc, siendo suficiente el adaptar
los conjuntos A, Z, D, S,CS,y RS en cada instante temporal.

A. Escenario Salvaguarda, Coste, Reduccion del Riesgo.

1) Primer ejemplo: Supongamos que sélo tenemos los
conjuntos A, 5,CS'y RS, con los siguientes datos, de los que
nos serd indiferente la aplicacién concreta sobre cada activo
del conjunto A:



S [CS|RS
S, | 34| 2
S, [ 11| 5
Ss | 9 | 8
S, | 25| 8
Ss |30 | 12
Se | 29 | 15
S; [ 38| 20
Ss | 28 | 21
Se | 17 | 22

l
La situacién serd max g RS;*6;, con la restricciéon de

i=1
l

coste ZC’Si*éi < P, donde §; = 1 cuando tomamos la

i=1
salvaguarda S;, y O en caso contrario.

Suponiendo que pretendamos rebajar el riesgo al maximo
sin sobrepasar el coste de, supongamos 60 unidades mone-
tarias, podriamos empezar eligiendo la salvaguarda que mads
riesgo reduzca sin sobrepasar el presupuesto, lo que sig-
nificaria tomar Sg. Seguidamente tomariamos Sg. Luego Ss.
Si hubiéramos optado por resolver este problema como un
tipico caso de Optimizacioén Lineal Entera Mixta, MIP (Mixed
Integer Programming) veriamos que ese es el resultado mejor,
con un coste de 54u < 60u, y logrando una reduccién mixima
del riesgo de 22,21, 8, pasando desde el riesgo inicial Ry al
final de Ry = ((1—0,22)(1 —0,21)(1 -0, 8))Ro.

2) Segundo ejemplo: Con iguales condiciones, sea la tabla:

S | CS | RS
S;1 ] 6 2
So | 22 3
Ss | 27 7
Ss4 | 26 8
Ss | 35 | 10

Si desde la visién de los datos tabulados tomamos en
primer lugar la salvaguarda que reduzca el riesgo al maximo
tomarfamos Ss, con un coste que no supera el presupuesto
de 60. Pero si a continuacién buscamos la mejor no podra
ser mas que Sz, de ahi que la reduccién del riesgo sea
de Ry = ((1 —0,10)(1 —0,03))Ry = 0,873Rg, con un
gasto de 57u < 60u. Sin embargo, la mejor solucién es
elegir S1, 53,54 con un coste de 59u, y un riesgo final de
R;=((1-0,02)(1—-0,07)(1 —0,08))Ry = 0,8384Ry.

B. Introduccion de Dimensiones.

Lo habitual es trabajar sobre varias dimensiones, y en el
caso del dmbito de la Seguridad Informética, las comunes
son C (Confidencialidad), I (Integridad), D (Disponibilidad),
A (Autenticidad), T (Trazabilidad), etc. Supongamos que nos
quedamos con las mas tipicas, las tres primeras, C,ID, por

simplificar el escenario de ejemplos. Y supongamos también
que tenemos los diagramas Kiwiatt siguientes, que son los que
ofrece la herramienta PILAR del CCN en las gréficas de sus
informes, y que MAGERIT denomina “diagramas de radar”.
Los grificos de Areas, Sectores, Lineas, Barras, Pila o Pareto
son en lo bésico similares a éste de Kiwiatt.

Fig. 1. Diagramas de radar de riesgo sobre las Dimensiones C, I, D

Supongamos la siguiente nueva tabla de datos:

A[D]|] S |CS|RS
1[C[s:]| 6] 2
401 [S2] 22 3
2 D[S | 27| 7
3 C[Ss| 26| 8
5|1 [S;] 35| 10
4 C[S¢| 61 13
T
1| D[S;] 65] 15
3D —| —| —
4D —| = =

La primera impresién, con el presupuesto disponible, si
deseamos bajar el maximo riesgo sobre los activos es aplicar la
salvaguarda S5 sobre la dimension I en el activo 5. El coste de
35 nos sitla con un margen muy pequefio ante un total de 60
unidades monetarias, dejandonos sélo el usar la salvaguarda
So como mejor opcién ahora.

Fig. 2. Eleccién equivocada en la reduccién del riesgo

Sin embargo, no es la mejor solucién que bajaria en el total
de dimensiones el riesgo. La eleccion 6ptima y correcta es

S1,83,84.



Fig. 3. Eleccion correcta en la reduccion del riesgo

La toma de decisiones -sin sobrepasar los costes- basada
en la sola representacion grifica de esquemas tipo Kiwiatt
o similares puede llevar a optar por la reduccién del riesgo
en el aspecto donde aquél es maximo, y seguidamente y tras
generarse el nuevo grafico de Kiwiatt, volver a reducir en el
que ahora serd el nuevo maximo. Esta actuacion secuencial no
tiene por qué ser la mejor.

C. Introduccion de reducciones de riesgo en funcion de las
Dimensiones.

Sea la siguiente tabla, de un nuevo ejemplo:

S | CS | RS¢c | RSy | RSp
S; | 34 7 26 0
Sq | 11 0 0 18
Sz 19 0 33 3
Sa | 25 17 0 23

S5 | 30 3 29 9
Se | 29 11 24 0
Sz | 38 0 29 0
Sg | 28 13 4 15
Sg | 17 22 0 0

Sobre el habitual presupuesto de P = 60u intentemos
reducir el riesgo, pero veamos previamente la reduccion total
aplicando 100(1 — [(1 — B5¢t)(1 — BS1iy(] _ BSpiy)y,

100 100 100
Salvaguarda | Reduccién total
Sy 31,18
So 18,00
S3 35,01
S4 36,09
Ss 37,32
Se 32,36
S7 29,00
Sg 29,00
Sg 22,00

Las salvaguardas a tomar son S3, S5, .S9, con coste de 56u,
y Ry = ((1-10,3501)(1 —0,3732)(1 — 0,22))Ry.

D. Cuando el orden de aplicacion de salvaguardas varia la
Reduccion del Riesgo.

Hasta ahora estdbamos suponiendo que no importaba el
orden de aplicacion de las salvaguardas. No obstante, no es lo
que tiene que ocurrir siempre con todas las salvaguardas y las

reducciones de riesgos asociados. Habra salvaguardas que si
se aplican antes o después que otras supongan una reduccion
del riesgo en una o en varias dimensiones, en tanto que
hay condicionamientos y solapamientos entre lo que algunas
salvaguardas logran frente a otras. Deberiamos asi construir las
tablas de salvaguardas condicionadas por la aplicacion previa
de haberse tomado antes o durante otras salvaguardas. Veamos
un ejemplo simple.

S [CS|RS
S, | 34| 2
S, | 11| 5
Ss| 9 | 8
S, |25 8
Ss | 30 | 12

Supondremos que si se aplicara Sy antes que S5, ésta no
reduciria ya, al aplicarse, el riesgo en su valor del 100%, pues
ya ha sido aplicada S, las cuales salvaguardas suponemos que
estan relacionadas, sino que la reduccién del riesgo que apor-
tarfa S5 seria del 70% de su valor original. Similarmente, si se
han aplicado ya las salvaguardas Sy y S4, supondremos que la

apliacion de la salvaguarda S5 conseguira paliar el riesgo en un
l

80% de su valor original. La situacién serd max Z RS;*6;,

i=1
l

con la restriccion de coste ZCSZ»*&» < P, donde §; = 1

i=1
cuando tomamos la salvaguarda S;, y O en caso contrario.
Ademds, si {d = 1 Ad5 =1}, RSs = (1 —0,3)RS5. Y si
ocurre que {d; = 1Ad4 =1Ad3 =1}, RS3 = (1—0,2)RS5.

Nuestra situacién ya no es del tipo MIP (Mixed Integer
Programming), Programacién Lineal Entera Mixta, sino del
tipo MINLP (Mixed Integer Nonlinear Programming), Pro-
gramacion No-Lineal Entera Mixta.

Si no se tuvieran en cuenta estas consideraciones la solucién
Optima seria la aplicacién de las salvaguardas Ss,Ss, Ss,
con un coste de 50u, y un riesgo final de Ry = ((1 —
0,05)(1 — 0,08)(1 — 0,12))Rp. Sin embargo, la situacién
correcta es aplicar Si,S53,.53, con un coste de 54u, ya que
la aplicacién del conjunto previo ofreceria realmente una
Ry = ((1-0,05)(1-0,08)(1—(220%0=30))) Ry, no siendo
la mejor opcidn, que pasa a ser la expuesta, Sy, 52,53, con
una Ry = ((1—10,05)(1 —0,08)(1 —0,12))Ro.

E. Tipos de riesgos: acumulados y repercutidos

Lo expuesto hasta ahora ha considerado el riesgo sin dis-
tinciones. Sin embargo, sabemos que el Riesgo acumulado se
define como R 4(a;,t;) = v(a;)D(a;,t;)Ppn(ai,t;), donde a;
es el activo i-ésimo; v(a;) es su valor acumulado (suma del
valor propio y el valor heredado; ¢; es la amenaza j-ésima;
D(a;,t;) es la degradacion que provoca la amenaza t; sobre
a;, y Pm(a;,t;) su probabilidad de materializacién.



Si aplicamos el mismo concepto sobre un activo en todas
las amenazas posibles tenemos el Riesgo acumulado total

sobre un activo i-ésimo que se expresa como R,(a;) =
NA

Zv(ai)D(ai,tj)Pm(ai,tj), donde NA es el nimero total
j=1
de amenazas. Si ahora sumdramos este valor en todos los

activos tendriamos el Riesgo acumulado total del sistema:
N NA

Ratotar = ZZv(ai)D(ai,tj)Pm(ai,tj), donde N es el
i=1 j=1

numero de activos del sistema.

Similarmente para los Riesgos repercutidos, Rp(a;) =
N NA

Z va(aﬁDep(ah an)D(an,t;)Pm(an,t;), donde vp(a;)
h=1j=1

es el valor propio del activo i-ésimo y Dep(a;,ap) es
la dependencia del activo i-ésimo sobre el h-ésimo. El

Riesgo repercutido total del sistema serd Rpiotar =
N N NA

Z Z Z vp(a;)Dep(a;, ap)D(an, t;)Pman, t;).

i=1 h=1j=1

Concluyendo: estas serdn las distintas variables a estudiar,
no ya sélo el riesgo “en general”, sino el Riesgo acumulado
(sobre un par activo-amenaza, sobre un activo, o sobre todos
los activos); y el Riesgo repercutido (sobre uno o sobre todos
los activos del sistema). Unos y otros nos dardn informacién
distinta, ya que los Riesgos acumulados nos indican por dénde
tenemos las amenazas, sobre qué activos en concreto y qué
salvaguardas conviene tomar preferentemente, mientras que
los Riesgos repercutidos nos indican sobre qué partes del
sistema con valor propio elevado recaen los riesgos, ddindonos
idea de la rentabilidad de aplicar las salvaguardas o no.

IV. LA TOMA DE DECISIONES EN LAS METODOLOG{AS DEL
ANALISIS DE RIESGOS

Centrandonos en los mas habituales en nuestro entorno,
indicar que MAGERIT, en su documento I sobre el Método,
da una serie de “consejos practicos” en el apartado “5.6.
Para seleccionar salvaguardas”, en el cual pide que se use
de un “catdlogo de amenazas” y de un “‘sistema experto”
para ver “la solucién adecuada para cada combinacién de
tipo de activo, amenaza a la que estd expuesto, dimension
objeto de preocupacion y nivel de riesgo”. Y no olvidar nunca
elegir “una solucién proporcionada a los niveles de impacto
y riesgo calculados”, asi como “ponderar si el coste de la
salvaguarda no supera el riesgo potencial”(pag. 99) [14]. En
el documento de Técnicas, III parte del sistema MAGERIT,
ninguna de las técnicas mencionadas, ya sean las especificas
(Tabulacién, Analisis Algoritmico, Arboles de Ataque), como
las generales (Andlisis coste-beneficio, Diagramas de Flujo de
Datos, Diagramas de Procesos, PERT, Sesiones de Trabajo, el
Método DELPHI, o la variedad de Técnicas Gréficas -GANTT,
Puntos y Lineas, Barras, Radar, Pareto, Tarta, etc.) o bien no
tienen directo uso para ayudar en la seleccion de salvaguardas,
o bien no son método adecuado para la toma de decisiones,

incluso cuando algunas de ellas se proponen como utiles para
ello: asi, los Arboles de Ataque son calificados como “una
técnica para modelar las diferentes formas de alcanzar un
objetivo”(pag. 22) [14], o especialmente en las Gréficas, que
considera un “soporte en la toma de decisiones”(pag. 50) [14],
si bien creemos haber mostrado suficientemente como son muy
proclives a llevar a decisiones incorrectas.

PILAR, en su apartado “5.3.1.3.2. T.2 Salvaguardas” (pag.
108-111) [16], ofrece una serie de matices a las mismas, como
el aspecto al que se refiere, la estrategia a la que pertenece,
su importancia, su fuente, recomendaciones, aplicabilidad, do-
minio, herencia, etc, permitiendo ademads el uso de operaciones
I6gicas del tipo A, V y @. Todos ellos aspectos importantes,
pero incapaces de resolver un problema de Optimizacion
Matemadtica. Asi, en el apartado “5.3.1.3.2.2.1. Valoracién
automatica de salvaguardas” encontramos una serie de ejem-
plos o situaciones incluso (pag. 126-128) [16] donde nos
quedamos en aspectos de independencia, fases temporales de
implantacién y dominios, claramente mejorables. La gestion
del riesgo estd enfocado al modo de ensayo y error (pag.
31) [16], eligiendo una salvaguarda y mirando si conseguimos
lo deseado frente a otras posibles.

Anotemos también la ausencia del uso del coste de las
medidas de control y salvaguarda en el proceso procedimental
de la herramienta, si bien PILAR es consciente claramente
del coste detallado de las mismas, ya sea en la adquisicion, la
implantacién, la instalacién y configuracién, el entrenamiento
del personal y el mismo mantenimiento, como indica el
apartado “7.8.3. Coste de las salvaguardas” del documento de
Ayuda de la herramienta [15].

Y esto mismo encontramos en RMAT (Risk Management
Additional Tools), version 5.1, del Ministerio de Administra-
ciones Publicas del Gobierno de Espaiia [17], en su apartado
“7. Condicién”, el cual permite un uso de salvaguardas segtin
amenaza, dimension, o por pertenencia a herencia, clase, rango
[min,max] de riesgo, y todo ello bajo un uso de operaciones
légicas o conectivas de la légica proposicional del tipo A
y V (pdg. 54-55). En definitiva, un entorno amplio, pero
insuficiente.

En referencia al resto de meta-metodologias, metodologias
y herramientas, si bien no puede encontrarse un acercamiento
detallado a la selecciéon de salvaguardas y contramedidas
basado en la Investigacion Operativa en los estdndares
ISO/IEC 27005, BS 25999, o en NIST 800-53, tampoco
existen en las herramientas mencionadas previamente en
este estudio, de amplio uso en el dmbito de Riesgos. Asi,
CRAMM [27] carece de la capacidad valorativa de costes y
dependencias al nivel aqui especificado, siéndole imposible
detectar la valoracién 6ptima [18], pues incluso su método de
evaluacion iterativa y de prioridades, basado en gran parte en el
uso de consultoria experta e informacién de cliente, asi como
el agrupamiento de contramedidas o salvaguardas en bloques,



creemos que sélo conlleva a enmascarar las soluciones ac-
ertadas impidiendo encontrar las mejores. Similarmente, la
ISACA con su herramienta COBIT no parece percibir la difi-
cultad de la toma de decisiones dptimas en sus escenarios de
riesgo, o al menos esa es nuestra percepcion, pues toda la parte
dedicada al uso de salvaguardas, mitigacién y priorizacién
de las mismas parece desarrollarse sobre una concepcién del
modelo que aqui criticamos [8]. OCTAVE tampoco es una
excepcion dentro de la reduccién del riesgo [18], ofreciendo
un perfil demasiado cualitativo si bien tiene un sentido menos
cerrado permitiendo diversas formas de lograr los objetivos de
mitigacién del riesgo [2].

V. CONCLUSION

Nuestro objetivo ha sido poner de manifiesto la toma errénea
de decisiones en la metodologia de Andlisis de Riesgos (y
posiblemente en otros dmbitos de la Administracién ligada a
las Decisiones), que implicitamente cree en la toma individual
de una Unica opcién en base a veces a muy prolija informacion,
aunque mal gestionada, y en caso de no poderse satisfacer ésta,
en la toma de la segunda, como mejor opcidn. Este método
“natural” de actuar, cortoplacista, es de escasa profundidad de
andlisis y sumamente limitado, como hemos ido exponiendo de
manera escalonada para mejor visualizar los errores habituales.

La metodologia matemadtica de la Optimizacién y la eval-
uacion de decisiones de la Investigacion de Operaciones,
sobradamente desarrollada, no es sin embargo una rama apli-
cada de manera consolidada a este 4mbito del Andlisis de
Riesgos y la eleccidn de contramedidas o salvaguardas para la
seguridad en los entornos de las tecnologias de la Informacion
y de la Comunicacién [28], aun cuando vengan desde hace
tiempo notdndose las fallas de los sistemas habituales [26]
y ofreciéndose soluciones muy novedosas incluso [29] [30].
Nuestro objeto ha sido indicar la persistencia de esta carencia
en las metodologias y estdndares existentes y habitualmente
empleados en estos sectores, haciendo especial hincapié en
Espafa, mostrando como las actuales soluciones dejan recaer
en las herramientas gréificas una irreal sensaciéon de dominio
del entorno, asi como la forma de resolver de manera 6ptima
y adecuada la parte correspondiente a la eleccién de controles
y salvaguardas en la reduccién del riesgo en los entornos de
la seguridad [6]. Instamos asi a la mencién expresa de las
técnicas de Optimizacién Matemadtica en las metodologias y
estandares, asi como su insercién en todas las herramientas
-y esto ya seria desarrollo futuro para las versiones sucesivas-
del Andlisis y Gestién de Riesgos.
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