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Resumen—Damos un método para el calculo de muiltiplos
kD de divisores en Jacobianas de curvas supersingulares de
género 2 en caracteristica 2 basado en algoritmos de biseccion.
Nuestro método es competitivo comparado con los tradicionales
de duplicaciéon-y-adicion, y también comparado con los analogos
para curvas no supersingulares en caracteristica 2.

I. INTRODUCCION

En el contexto de criptografia basada en el problema del
logaritmo discreto, la operacion fundamental es el célculo de
multiplos escalares de elementos del grupo donde se sustenta
el sistema. Para que esta operacion sea eficiente, el método
mas comun es el basado en sumas y duplicaciones (el llamado
algoritmo de duplicacién-y-adicién), que usa la representacion
binaria del escalar por el que se multiplica.

En criptografia de curva eliptica sobre cuerpos binarios,
Knudsen [7] y Schroeppel [10] propusieron un método alterna-
tivo que sustituye las duplicaciones de puntos por bisecciones.
El método, llamado de biseccion-y-adicidn, resultd ser igual
o mas eficiente que el de duplicacion-y-adiciéon (véase un
andlisis detallado de Fong, Hankerson, Lopez y Menezes en
[5D.

Para curvas de género 2 sobre cuerpos binarios, la alternati-
va al algoritmo de duplicacion-y-adicién adquiere mds interés
dado que el algoritmo de Cantor [3] para doblar divisores es
menos eficiente que el correspondiente para curvas elipticas.
Algoritmos de biseccion de divisores en género 2 se pueden
encontrar en [6], [1] para caracteristica par y en [9] en
caracteristica impar.

El caso de las curvas supersingulares en caracteristica 2 es
especialmente simple dado que, al ser la 2-torsidn trivial, cada
divisor tiene una tnica biseccién. En este trabajo damos una
version del método de biseccion-y-adicion adaptado a estas
curvas, y mostramos que es mucho mds eficiente que para
curvas no supersingulares.

II. PRELIMINARES

Sea ¢ = 2™ para algin natural m, y sea C una curva de
género 2 definida sobre F; con un punto en el infinito P, ,
de modo que C tiene un modelo imaginario

C:y? +h(z)y = f(x),
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donde

f(l’) = f5375 + f4l’4 + ... +f0 S ]Fq[SCL deg(f) S 5a
h(z) = haz?® + hix + ho € Fylz], h(z) # 0.

Los elementos del grupo Jac(C)(F,) son divisores de grado

0 moédulo divisores principales, y se pueden representar en
coordenadas de Mumford por:

D = (u(x),v(x)),
Para un divisor reducido de peso dos D = P14+ P> —2P,, P; €

Jac(C)(F,), las coordenadas de Mumford son de la forma

u(z),v(z) € Fylz], degv(z) < degu(x).

D = (2 4+ uyz + ug, v1z + vg),

donde las raices de w(z) son las abscisas de los puntos P;,
mientras que un divisor reducido de peso uno P, — P
tiene coordenadas de Mumford (z + wg, vg). Los coeficien-
tes w1, uo,v1,Vo pertenecen a Iy, y la segunda coordenada
interpola las coordenadas (w;,y;) de los puntos P; € C(F,)
del soporte del divisor. Notemos que z;, z2 pueden pertenecer
a ]qu.

La primera coordenada de los divisores de orden 2 de
Jac(C)(F,) esta formada por factores de h(z). De hecho, el
rango del grupo de 2-torsién Jac(C)(F,)[2] sigue la distribu-
cién siguiente:

Tipo de factorizacién de h(z) 2-rango
(0] 0
1 1
2] 1
1] 1
[1,1] 2

Por lo que se refiere al uso criptogrifico de estas curvas,
las variedades Jacobianas deben tener en su cardinal un
factor primo grande y un cofactor pequefio. Estas condiciones
permiten que el problema del logaritmo discreto (DLP) sea lo
suficientemente resistente y pueda sustentar los protocolos.

En este trabajo nos restringimos al caso en que el grupo
de 2-torsi6n es trivial tomando h(z) = hg. Esto implica que
la multiplicacién por 2 es biyectiva. A pesar de que estas
curvas tienen Jacobianas supersingulares (y por lo tanto existen
ataques especificos al DLP que sustentan), se consideran
adecuadas, en lo referente a su seguridad, para protocolos
basados en pairings [8, pg. 173].



III. BISECCION
Dado un divisor Dy € Jac(C)(F,), queremos encontrar un
divisor D, € Jac(C)(F,) tal que
2D, = D»,
donde
Dy = (2% 4 ug1& + ug0, V217 + v20),
Dy = (2* + u11@ + 10, v112 + v10).

Segtin [6], si deshacemos el paso de reduccién en el algoritmo
de duplicacidn, llegamos a una igualdad entre coordenadas de
divisores no reducidos. En el caso de 2D; estas coordenadas
son de la forma:

(2% + w1z 4 u10)?, 832 + 522% + 512 + 50)

donde los s; son coeficientes indeterminados. Para determi-
narlos, notemos que si Dy = P; + Q1 — 2P, entonces
2Dy = 2P 4+ 2Q)1 — 4P, De aqui podemos deducir que

2
_un f3
ho
4 2 2 2
g = Uqq + UiU10 + Uyo + f3(U/11 + Ulo) + Ullho + fl
ui1hg ’
2
_ujpt+ i
LT
0
2,2 3 2
_ufjuiy + uip + uigf3 + u1o0f1 + uiovi1ho
So = + v1o0-

u11ho
El divisor no reducido (u}(x), v)(x)) correspondiente a Dy
se obtiene usando un polinomio auxiliar k(z) = kyx+ko. Sus
coordenadas son:
ooy F(@) + hova(x) + v2(2)
up(w) =
uz(x)
vh(x) = va(x) + ho + k(z)ua(x).
Igualando la primeras componentes de los divisores no
reducidos de la igualdad inicial 2D = Dy obtenemos

urr = \/kFugo + k2 + fa + u [k,
u1o = \/koho + k3uzo + co/k1

k1= /1/ua,
ko = \/(kiho + ¢1)/u21,
c1 = f3 4 u20 + (fa + u21)uor,
co = f2 4+ v3; 4 (fa + u21)ugo + uzicy.
Para la segunda componente de Mumford de D1, igualando
S92y 8o en vh(x) encontramos que

_ufy Fudiun 4 udy + fa(ud) 4 uio) + N
V11 = +

i + hok(z) + k(x)?us(z),

donde

ho
(k1u21 + ko)uai,
2 .2 3 2
Vo = ui uig + uip + utofs + uofi 4 Mwovun
ui1hg U1

kouzo + v20 + ho,

y asi se evita tener que calcular el polinomio interpolador.

IV. MULTIPLICACION POR ESCALARES

Revisamos en esta seccién los métodos de duplicacion-y-
adicién y de biseccidn-y-adiciéon en un grupo finito aditivo
G.

IV-A. Duplicacion-y-adicion

Sea n el orden del grupo G. Dado un elemento D € Gy
un entero k, 0 < k < n, para el calculo de kD se busca la
representacion binaria del escalar k. El nimero esperado de
digitos con el valor 1 en la representacién binaria de k es t/2,
donde

t =|logyn] + 1.

De este modo, el tiempo aproximado usado en el calculo de
kP es
(t/2)A+tB,

donde A es el tiempo empleado en una adicion y B el de una
duplicacion.

Una alternativa para mejorar este tiempo se basa en una re-
presentacion diferente de k denominada Forma No Adyacente
[11]:

-1
NAF(k) = > ki2', k; €{0,1,-1},
i=0

dotada de la propiedad de no tener dos coeficintes k; conse-
cutivos distintos de 0. Esta forma se generaliza a la llamada
Forma No Adyacente con longitud w, NAF, (k), en la que
cada k; no nulo satisface
» k; es impar y |k;| < 2¥71,
= en cada secuencia de w digitos a lo sumo hay uno que
es distinto de cero.
Observamos que NAFs(k)=NAF(k), que los k; D pueden
ser precalculados y que el tiempo de cémputo de kD es
inversamente proporcional a w.

IV-B.  Biseccion-y-adicion

El calculo de kP mediante bisecciones en vez de duplica-
ciones requiere una representacion distinta del escalar k. Sean
t=|logon] +1yk =2k (méd n).

Si la representacién NAF,, de k' es

t
NAF, (k') > k2", k| <227,
i=0
entonces
t

-y

=0

ko -1
(modn):§+~--+ 5

+k;  (méd n).

Por lo tanto obtenemos la siguiente representaciéon de kD
en términos de bisecciones:

k£*1D+k’D
2 e

Damos a continuaciéon el algoritmo de calculo de kD
mediante bisecciones.

ko
kP= 30D+t



Algoritmo 1. Biseccion-y-adicion.
Input: Un elemento D € G, un entero k y la representacion
NAF con longitud w de k' = 2'k = S _ k|_,2".
Output: El elemento kD.
1. calcular D; = iD, para i € {1,3,5,...,2¢71 — 1}
2. D'+ 0O
3. para © desde O hasta t hacer
3.1 D'+ D)2
3.2 si ki >0 entonces D' < D' + Dy,
3.3 si ki < 0 entonces D' < D’ — D_y
4. devolver(D")

En nuestro caso las bisecciones D’/2 del paso 3.1 se
obtienen mediante las férmulas de la seccién anterior.

En cuanto a la complejidad del Algoritmo 1, cabe sefalar
que en la parte relativa a la biseccion, la extraccion de las
raices cuadradas no es el paso mas caro computacionalmente,
ya que calcular una raiz cuadrada mediante el método descrito
en [5]y [4, pg. 228] cuesta aproximadamente la mitad que una
multiplicacion en el cuerpo base. En [5] también se puede en-
contrar un estudio detallado del costo de usar representaciones
NAF.

Por otra parte, en [11] se muestra que los métodos 7-adicos
son mejores que los de biseccion en el contexto més especifico
de las curvas de Koblitz.

V. UN EJEMPLO DE MUESTRA

Sea C la curva de de género 2 definida sobre el cuerpo I,
q= 23 de ecuacién:

C:y?ty=a°+a3+ad°a?
La variedad Jacobiana de esta curva tiene cardinal
n = #Jac(C)(F,) = 81.
Consideremos el divisor
D = (2? + a'z + a,d’z + a).

Para calcular kD, con k = 13, mediante el algoritmo de
biseccidn-y-adicion, necesitamos la representacion NAF de k.
Se calcula t = |logyn| +1 = 7 y entonces

-1 -1 1
K =2'k=[-1,0,-1,0,1,0] = — + — + —.
[ 9 Uy 9y Uy Ly ] 32 + 8 +2
Por lo tanto, usando las expresiones de la biseccién obtenemos
-1 -1 1
13D = 372D+ ?D + §D = (1‘2 +a2x,a4 )

El célculo de 13D se podria hacer también usando la repre-
sentacion NAF de k con amplitud w > 2.

VI. RESULTADOS

Hemos ejecutado el algoritmo anterior en MAGMA [2].
Para las curvas no supersingulares (aquellas con h(z) no
constante) hemos usado los algoritmos de biseccién de [6].
Para las supersingulares hemos usado las férmulas de la
seccién III. Las raices de polinomios cuadraticos han sido
calculadas mediante el método de Half-Trace (ver [5]).

Con el objetivo de comparar el algoritmo de biseccion
propuesto con el dado en [6] para curvas no supersingulares
(el cardinal de cuyas Jacobianas es un miiltiplo de 2), hemos
lanzado 1000 bisecciones en los dos casos para curvas defini-
das sobre cuerpos binarios de 80 bits y el promedio de tiempos
obtenido ha sido el siguiente:

h(z) curva Tiempo
ho 200 h 20  2.17
ha=h; =0 0.51

Por lo tanto, hemos verificado que el método de biseccién
propuesto en este trabajo para curvas de género 2 con hy =
h1 = 0 sobre cuerpos de caracteristica 2 es unas cuatro veces
mads rapido que para aquellas curvas cuyo cardinal es multiplo
de 2. La diferencia se debe a que en nuestro caso extraemos
raices cuadradas mientras que en [6] se tienen que solucionar
ecuaciones cuadrdticas de tipo general, lo cual es mas costoso.
En consecuencia, el algoritmo de biseccién-y-adicién también
serd mds eficiente.
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