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Resumen—En este trabajo se estudian aspectos de privacidad de tabla. En la seccion Il se introduce el conceptokde
sobre grafos, estructuras que permiten representar, por gmplo, anonimidad para grafos. En la seccion IV se presenta la
las redes sociales. En particular, se estudia la defin@m de o|5iacion(k, )-anonimidad y algunas de sus propiedades. En
k-anonimidad para grafos y la (k,l)-anonimidad, la cual es -, .
una relajacion de la primera. Se ha observado que si un la Se_CC_'OH Vv se 'erduc_e_n_algunos reSl_JIta_dos_ sobré-la
grafo es k-anonimo respecto a su vecindario, entonces e anonimidad para grafos dirigidos. El trabajo finaliza coasin

andnimo respecto a cualquier otra propiedad de los grafos. Eet conclusiones.
hace que la definiodbn de k-anonimidad presentada proporcione
k-anonimidad en cualquier situacbn. En el presente trabajo II.  k-ANONIMIDAD

estudiamos las propiedades de estos grafos desde el punto de pg base de datos (tabla) es una coleccion de registros que
vista combinatorio. corresponden a individuos o entidades. Un registro se elivid
I. INTRODUCCION en atributos (nombre, nimero de registro personal, €omo

Las relaciones pueden representarse mediante grafos. 2§110S mencionado en la introduccion, la privacidad desdato
contramos de forma frecuente bases de datos que contief¥fstiga tecnicas que permitan la publicacion de bases d
relaciones, como en el caso, por ejemplo, de la epidemmloe'atos evitando la revelacion de |nformaC|o.n pnvadamsshie
y de la sociologia. La privacidad de datos es un area gderceras personas. El concepto/éanonimidad ([5], [6],
investigacion que se focaliza en la proteccion de basesues [7]: [8]) engloba un conjunto de técnicas que proporcionan
de manera que los investigadores puedan acceder a ellagPsifpcidad de datos. Después de proteger una base de datos,
violar la privacidad de los individuos que han suministrad§nemosi-anonimidad si cada registro se encuentra camuflado
sus datos. Una aproximacion popular para la proteccion gfaire otrost — 1. _
datos es la-anonimizacion. Una tabla ésanonima si existen ~Formalmente, se& una tabla con atributad, y seal C A
k copias de cada registro cuando restringimos la tablaU8 conjunto de atributos de la tabla. Denotamos medififfi
cualquier coleccion de atributos (cuasi-identificadprese la proyeccion de la tabla en los atributosBleSuponemos que
hacen posible la reidentificacion. cada registro contiene informacién sobre un individue@n

Se ha argumentado que conseguirkkanonimidad para Un identificador/ en la base de datos es un atributo que
grafos es mas complicado que para tablas tabulares ptg&rmina de forma univoca a los individuos corresponegen
(véase por ejemplo [9]), y se han sugerido varios cua§-los reglgtros_._En particular, cada entradalgf| es Gnica.
identificadores. En este trabajo argumentamos quek-la Un cuasi-identificado en la base de datos es una coleccion
anonimidad para grafos es un caso particular dekda d€ atributos{A,,...,A,} que pertenecen al dominio plblico
anonimidad para datos tabulares, ya que un grafo pud@8t0 €s, que son conocidos por el adversario), tal que su
ser representado en forma de tabla a través de la maf®nbinacion puede identificar de forma Unica, o casi dnic
de adyacencia, sin perdida de informacion. Si podeitos @ Un _reglstro [2]. Esto significa que ,Ia.estructurg 'de_ la tabla
anonimizar esta matriz, entonces el grafo sednonimo en PErMite que una entrada @HQ 1] sea Unica, o casi Unica. En
relacion a cualquier posible propiedad de grafos que podan§! Primer caso tenemos que la entrada/gQ1] identifica de

imaginar. forma Gnica al individuo correspondiente al registro, yetn
En este trabajo se presenta una caracterizacion de lasgr&f9undo caso existe la posibilidad de que un namero pequef
k-anbnimos desde el punto de vista combinatorio. de individuos se coaliguen para hacer la identificacionbpes

Para una revision del tema de la privacidad de grafos veas@finicion 1. Una tablaT que representa una base de datos y
por ejemplo, [10]. Un trabajo relacionado con este es [1¢ qgue tiene como cuasi-identificad@ es k-anonima si todas
presenta una vision de faanonimidad basada emustering |35 secuencias eff[QI] aparecen como mimo k veces en
En esta aproximacion el resultado de la proteccion ctmsiqﬂ[QI]_

en una estructura de supervértices y superaristas qumeesu

los clusters previamente construidos por un algoritmo de Il k-ANONIMIDAD PARA GRAFOS

clustering Se observa que este metodo tiene la desventaja d&n grafo es un pafV, E) dondeV es un conjunto de

no proporcionar un grafo como resultado final. vértices y E es un conjunto de aristas que relacionan los
La estructura de este trabajo la siguente. En la secciorvéirtices dos a dos. Por lo tant@& es una familia de2-

se revisa el concepto de-anonimidad para datos en formasubconjuntos d&. Un camino en un grafo es una secuencia de



vértices erl/ tal que existen aristas éiique unen los pares de ( 0001110007111 111
vértices consecutivos. Una componente conexaenungsafo¢ o o o 1 1 1. 0 0 0 1 1 1 1 1 1
un subconjunto de vérticd$ C V de maneraqueentrecada| o o o 1 1 1. 0 0 0 1 1 1 1 1 1
par de veértices e/ existe un camino. Todografoesunion | 1 1 1 90 0 0 0 0 0 1 1 1 0 0 O
de sus componentes conexas. Una componente conexadefun; 1 1 0o 0o 0 0 0 0 1 1 1 0 0 0
solo vértice es un vértice que esta desconectado del dest 11100000011 1000
grafo. Un vértice de estas caracteristicas puede dasfdetk- 00000O0UO0OOOOO0O0T1 1 1
anonimidad solo si existeh — 1 otras componentesconexas| o o 0 0 0 0 0 0 0 0 0 O 1 1 1
de un solo vertice. Para vértices que se encuentranenufag o o o0 0 0 0 0 0 0 0 O 1 1 1
componente conexa que consiste en masdeunverticesiesfal 1 1 1 1 1 1. 0 0 0 0 0 0 1 1 1
ver que su anonimidad solo depende de su propiacomponente { {1 1 1 1 0 0 0 0 0 0 1 1 1
conexa. Por lo tanto, en este trabajo suponemosquelosgrafb 1 1 1 1 1 1 00 0 0 0 0 1 1 1
tienen al menos dos véertices y que sonde unasolacomponerfte; 1 1 9o o0 0o 1 1 1 1 1 1 0 0 0
conexa, es decir, que son conexos. 1 1100011111100 0

El concepto dek-anonimidad se introdujo para tablas. \ 1 { { 9 0 0 1 1 1 1 1 1 0 0 0

Para su aplicacién a otras estructuras de datos, es niecesar

representar éstas también de forma tabular. Por ejersplo, Figura 1. Matriz de adyacencia del grafo 3-anénimo de lardigu
gueremos aplicar l&-anonimidad a los grafos, la matriz de

adyacencia es una representacion del grafo en forma de tabl

Recordemos que la matriz de adyacencia de un grafo es paaticion del conjunto de vértices tal que los vérticesutha
matriz en la que las filas y las columnas se indexan por Io8sma parte comparten exactamente los mismos vecinos. Es
vértices del grafo y que las entradas en la tabla represehtanecesario observar que no Unicamente comparten los &ecino
nimero de aristas entre los vértices. En este caso, ahtenesind también los no vecinos.

la tabla tomando las filas de la matriz como los registros, yA continuacion se enumeran algunas de las propiedades de
las columnas como los atributos de la tabla. los grafosk-andnimos.

En algunas aplicaciones podria parecer necesario irafuir . L
la tabla que representa el grafo otra informacion adidior:%mpos'con 3. SeaG = (V, E) un grafok-anbnimo de acuer-

como el grado de los vértices. Sin embargo, es importa @ con la definidn 2. Entonces se cumplen las condiciones
subrayar que la informacion en la matriz de adyacencia Yguientes: o

suficiente para deducir cualquier otra informacion sobgee = El grado minimo del grafo es mayor quie

fo. A continuacion presentamos la definicion/danonimidad = EXiste una partidnV =V, U... UV, tal que

gue consideramos apropiada para grafos. e para todoi, |V;| > k,

Sea(V, E) un grafo y sea un vértice del/. Definimos los e para todou,v € V;, tenemos quéN (v) = N (u);
vecinos dev como el conjunto de vértices a distancia uno de e para todoi # j, v € V; y w € Vj, tenemos que
v, esto es, el conjunto de vértices N(v) # N(w);

N@) :={ueV: (u,9) € E}. = Seay € V un \ertice deV prefijado. Entonces e_xiste una

particion de N (v) en una o ras clases de equivalencia.

Entonces el grado de esd(v) = [N (v)|. Utilizando N (v) Las clases de esta partim forman un subconjunto de
definimos un grafd:-anonimo como sigue. las clases de la partiéin del conjunto de artices total.

Definicion 2. SeaG(V, E) un grafo. Decimos qué’ es un  Observemos que la proposicion 3 no implica en general que
grafo k-anonimo si para cada &rtice v en V' existen como N (y) N N (w) # ) parav € V; y w € V.

L, . L. .. fe— L. . . .
minimo & — 1 otros \ertices distintos{v; };~," de V' tales que  Cuando todos los vértices tienen el mismo grado decimos
N(v;) = N(v) para todoi € {1,...,k —1}. que el grafo es regular. Un grafo regular que eendnimo

Esta definicion dés-anonimidad es apropiada para un prdi€ne, a parte de las propiedades descritas en la Proposici’
pietario de datos que ha determinado que el cuasi-idenutifical@S Propiedades adicionales que se describen en la praposic
del grafo son los conjuntos de vecinos de los vértices. \§fguiente.
grafo que esi-anonimo de acuerdo con esta definicion tiengroposicion 4. SeaG un grafo regular de gradal que sea
una matriz de adyacencia en la que cada fila apare@ees. L_anonimo. Entonces se cumple
Como hemos dicho anteriormente, la matriz de adyacencia I . )

., L . .. m El grado de anonimidad: es menor o igual qué;

es una representacion del grafo sin pérdida de informnaci . : o ,

' . = Si todas las clases de equivalendia tienen la misma
en el sentido de que determina de forma completa el grafo. L L

. L cardinalidad |V;| = k, entonces divide ady a|V].

Por tanto, se puede deducir que un graf@nonimo de
acuerdo con la definicion 2 ésandnimo respecto a cualquier En la figura 2 se representa un grafo 3-anénimo con 15
otra propiedad del grafo puesto que estas propiedades esttices y 54 aristas. La matriz de adyacencia de este ggafo
implicitas en la matriz. En este tipo de grafo existe ura presentada en la figura 1.



que G es (k,1)-anbnimo si para todo &rtice v € V' y para
todo subconjunto dendicesI C {1,...,|V|} de cardinalidad
|I] < I hay como rinimo k — 1 vértices {v;}*~ distintos de
manera que los componentes @g y a, sobrel coinciden,
parai € {1,...,k—1}.

Suponemos que la informacién accesible a un adversario
esta restringida al subgrafo inducido por un subconjuro d
cardinalidad menor o igual quede los vértices del grafo
gue este quiere atacar. Entonces, si el grafo atacadoasatisf
la definicion 5, el adversario no puede reidentificar nmngi
vertice en el grafo con probabilidad mas grande e

Si en cambio consideramos que el vecindario de un vértice
es el conjunto de vértices adyacentes, entonces obtenemos
una interpretacion diferente de la frase subconjunto de
cardinalidad como raximo! del vecindario del &rticev. Esto
conduce a una definicion distinta ¢k [)-anonimidad, en que
no tenemos en cuenta los vértices que no son del vecindario.

Figura 2. Grafo 3-an6nimo

Definicion 6. SeaG = (V, E) un grafo. Decimos qué&r
es (k,l)-anbnimo si para todo &rtice v € V y para todo
IV. (k,1)-ANONIMIDAD PARA GRAFOS subconjuntaS C N(v) de cardinalidad|S| < I hay al menos
. . . . k—
El problema de la definicion presentada kd@nonimidad *— 1 otros \ertices distintos{v; };~; tal queS C N(v;) para

para grafos es que puede ser bastante restrictiva paras grafe {1,....k}.

pequefios. Cuandb es grande en relacion al ordg¥i| del  gp un grafo que satisface la definicion 6 tenemos que un
grafo habra sblo un nimero pequefo de grafos no isoo8rfi 5gversario que tiene acceso a un subgrafo inducido por un
que satisfagan el criterio dé-anonimidad. Por lo tanto, sypconjunto de los vértices dé conteniendo menos dede
habra muchos grafos que estén lejos deksanonimos, y al o5 vecinos del vértice, solo puede reidentificar @con una
quererlos proteger, representandolos por graf@monimos, probabilidad que no supeta'k.
la pérdida de informacion sera grande. Este hecho st | 55 giferencias entre las dos definiciones ¢le ()-
relajacion de lak-anonimidad que se discute a continuacionynonimidad pueden ser ilustradas usando los ejemplos del
Siguiendo una idea presentada en [3], introducimos Wpafo cubo, que vemos en la Figura 3 y el grafo hipercubo
segundo parametrby consideramos un graf@:, [)-anonimo e |5 Figura 4. Es facil ver que en el cubo, fijado un vértice
si_ es_k—an()nimo en r_elacién a cualquier subconjunt_o de caf- y un subconjunto de vecinos dede cardinalidad dos, hay
dinalidad como méaxima de los vecinos de los vértices delyrg vertice que también tiene este subconjunto de vecino
grafo. La fraseun subconjunto de cardinalidad coma&rimo  gn cambio, si consideramos tambien los vértices que no son
I del vecindario de un artice tiene dos interpretaciones,acinos dev, entonces podemos encontrar subconjuntos de
diferentes._ C_ada interpretqcién da Il_Jgar a una definidén -5rdinalidad dos que identifican univocamente @odos los
(k,1)-anonimidad y lo mejor es dejar que el contexto dgpconjuntos que contienen un vecino y el vértice opuesto
anonimizacion determine cual es la interpretacion agéau 5 ,, por ejemplo, en el caso del vértice 1, tenemos que su
Si el grafo no tiene aristas mltiples (un par de vertiags-p vecindario es{2, 3,4} y su vértice opuesto es el 8. Entonces
den conectarse mediante una arista como maximo), entonggsa uno de los subconjuntdg, 8},{3,8},{4,8} identifica
el vector filaa, de la matriz de adyacencia que representa &l vertice 1, ya que no hay otro vértice que tenga esas
conjunto de vecinosV(v) de un verticev es un vector en el compinaciones de vecindario y complemento de vecindario.
espacio{0, 1}", donde|V'| = n es el numero de vértices del Ep cambio, en el hipercubo, fijando cualquier subconjunto
grafo. Si el grafo tiene aristas mltiples, entonces ebeiSp g ge cardinalidad 2 de los 16 vértices del grafo, para todo
es(NU{0})". Seal C [1,[V|] un subconjunto de indices deygrtice v hay otro verticer’ de manera queV(v) coincide
cardinalidad|I| < [ y seaa,[I] los componentes sobiedel con N (v') sobreS. Deducimos que el cubo €8, 2)-anonimo
vectora, que representd’(v). Entonces podemos interpretarseg(m la definicion 6, pero no segin la definicion 5, mant

a,[I] comoun subconjunto de cardinalidad comoaRImo !  que el hipercubo e, 2)-anonimo segan las dos definiciones.
del vecindario del &rtice v. Esta interpretacion implica que,

al caracterizar el vertice, tengamos en cuenta no solo a sus/-A.  Propiedades de los grafos (k,)-<amimos
vecinos, sino también a los vertices del grafo que no lo son

y conduce a la siguiente definicion de, [)-anonimidad. El hecho de que la definicion 5 y la definicion 6 son

relajaciones de la definicion 2, implica que un grafgl)-
Definicion 5. SeaG = (V, E) un grafo. Seda, : v € V} el anbdbnimo no tiene porque ser necesariaménémonimo. De
conjunto de filas de la matriz de adyacencia@eDecimos hecho se pueden encontrar ejemplos de grgfog-anénimos



grafo original en el caso de la definicion 5, 6
= el subgrafo inducido por un subconjunto de vértices del

4
grafo original que contiene a los sumale los vecinos
de cada vértice, en el caso de la definicion 6,
entonces la informacion que el adversario tiene sobreaglar
de los veértices esta igualmente restringida, de manesdaju
6 2 7— 3

proteccion que proporciona fg, [)-anonimidad es la que se

espera.
De la definicion se deduce directamente guene que ser
mas pequefio que el nimero de vértices del grafe, |V].
Si suponemos que el grafo no contiene bucles, entonces el
conjunto dek vértices que comparten vecinos y el conjunto
g — 5

de los! vecinos que comparten, tienen que ser disjuntos, de

manera qué: + [ < |V/|. Estas cotas no pueden ser mejores,

ya que el grafo complet¢V, E) sobren := |V| vértices es
Figura 3. El grafo cubo (k,n — k)-andnimo para todé < n.

Consideremos un grafé:, /)-andnimo segun la definicion 6.
Sead su grado minimo. Si es méas pequefio qiede manera
gue hay un vértice con un niimero de vecinos mas pequefio qu
[, entonces puede compartir a los sumbvecinos con otros
vértices, por lo que el grafo solo puede $&rd)-andnimo.
Por lo tanto, en la definicibn 6, tenemos siempre fed.

Observemos que si un vértice comparte un conjuntd de
vecinos cork otros vértices, entonces también comparte cual-
quier subconjunto de esdsecinos con los mismas vértices.
Asi, si un grafo es(k,!)-anbnimo segln la definicion 6,
entonces también €&, [’)-andnimo segin la definicion 6 para
todo!’ < 1. Ademas, si un vértice comparte un conjuntolde
vecinos cork vértices, entonces comparte el mismo conjunto
de [ vecinos con cualquier subconjunto de lbsvértices.
Por tanto, si un grafo e@, [)-andnimo segln la definicion 6
entonces también lo es para toklo< k.

Resumimos los resultados anteriores en la siguiente propo-
sicion.

Proposicibn 7. SeaG = (V,E) un grafo (k,)-anbnimo
sedin la definicon 6. Entonces las siguientes condiciones son
Figura 4. Un hipercubo ciertas:

= SiG carece de bucles, entonckst 1 < |V;

= [ es n&s pequBo o igual que el grado mimo deG;
= G es(k,l’)-anbnimo para todd’ < [;

G es(k’',1)-anbnimo para todok’ < k.

en que todo vértice esta univocamente identificado guma
propiedad, por ejemplo, su grado.

En consequencia, resulta obvio que si se sospecha que uh
adversario puede tener mas informacioén auxiliar que la de
un subgrafo inducido como los descritos antes, entonces la
(k,1)-anonimidad por si sola es una medida de protecciongn un grafo dirigido, todo vértice tiene dos vecindarios:
insuficiente. No obstante, si se puede suponer que la infervecindario entrantév;(v) y el vecindario salienteVo (v).
macion auxiliar extra es de una cierta naturaleza, engolace E| grado entrante del vérticeesd;(v) = |N;(v)| y el grado
(k,1)-anonimidad puede ser combinada con otras medidas pe&fiente del vértice esdo (v) = |No(v)|.
conseguir un nivel de privacidad acceptable. Por ejemplo, S| a matriz de adyacencia de un grafo dirigido se distingue
la informacion auxiliar adicional es el grado de los &%, de una matriz de adyacencia de un grafo no dirigido en que en
entonces se puede combinar (l [)-anonimidad con l&- general no es simétrica. Un vértieepuede tener un vértice

V. k-ANONIMIDAD PARA GRAFOS DIRIGIDOS

anonimidad de grado (véase [4]). - como vecino saliente, sin quetenga a: como vecino saliente.
Sin embargo, cuando la informacion auxiliar sobre el grafo obstante, en este casotiene au como vecino entrante
accesible para el adversario esta restringida a (aunquex no tiene a como vecino entrante). Concluimos que

= el subgrafo inducido por un subconjuntoidetrtices del la matriz de adyacencia de un grafo dirigido (posiblemeate ¢



bucles y aristas mltiples) es cualquier matriz en la qe lo VI. CONCLUSIONES
componentes son o bien cero, o bien, nimeros naturales. gp este trabajo se han estudiado definiciones ide

A continuacion proporcionamos una caracterizacion de lgnonimidad para grafos. Se ha observado que si un grafo es
grafos dirigidosk-andnimos, en términos de su matriz dg_anonimo respecto a su vecindario, entonceg-es6nimo
adyacencia. _ ) ) _ respecto a cualquier otra propiedad de los grafos. Esto hace
~ Enun grafok-anonimo, los vecindarios salientes y entrantgg,e |a definicion de:-anonimidad presentada en este trabajo
tienen que ser repetidos al menbsveces. Dado cualquier sea suficiente en cualquier situacion. Luego hemos prsent
vertice v, el hecho de que haya veértices con el mismo regyltados sobre las propiedades de los gratamonimos,
vecindario salienteNo(v) que v, no asegura que haya alyara grafos dirigidos y no-dirigidos. Esto es Gtil, pomegso,
menosk v’ertices_indistinguibles de Si es que estosvertices g disenyar algorismos dg-anonimizacion, ya que permite
tienen vecindarios entrantes diferentes. Por lo tanto, n ¢hnocer los objectos que queremos construir. Para el caso en
grafo k-anonimo, para todo vértice hay al menos: vértices  qye Jak-anonimizacion de un cierto grafo provogue demasiada
diferentes que tienen exactamente los mismos vecindan@sdida de informacion, presentamos también una éaja
entrantes y salientes que Observemos que esta definicionye |a ;-anonimidad que hemos llamadh, 1)-anonimidad. Es
es la extension natural de la definicion kkanonimidad para importante notar que siendo una relajacion, la anonimidad
grafos a grafos dirigidos ya que coincide con la definici@m?2 proporcionada por un grafek, [)-anbnimo existe solo bajo

el caso de grafo no dirigidos, es decir, cuafdg(v) = Nr(v)  |a suposicion de que la informacion que tenga un adversari
para todo vértices € V. esta limitado.

En consecuencia, una propiedad que tiene la matriz de
adyacencia de un grafé-anonimo dirigido es que cada AGRADECIMIENTOS
fila y cada columna se repita al menésveces, creando La autora quiere dar las gracias a Viceng Torra y Jesis
blogues en la matriz en las que la informacion es redundaritanjon por su ayuda en la redaccion de este articulo. Se
Deducimos que la informacion codificada en esa matriz sgradece el apoyo parcial del MEC en los proyectos ARES
puede representar en una matriz reducida, utilizando ssitem (CONSOLIDER INGENIO 2010 CSD2007-00004) y RIPUP
una fila y una columna de cada una de esos blogues de filgT¥W2009-11689) y de la Generalitat de Catalunya con el
columnas redundantes. Como los bloques no tienen porquém®@yecto 2009 SGR 1135. La autora esta financiada por una
de tamafo exactamentela matriz reducida tampoco no tienebeca FPU (BOEs 17/11/2009 y 11/10/2010). Es investigadora
porque ser cuadrada. La matriz de adyacencia del dgrafode la Catedra UNESCO en Privacidad de Datos, pero sus
anonimo se obtiene de la matriz reducida, ahadiendo comginiones no reflejan necesariamente aquellas de la UNESCO
minimo k — 1 copias de cada fila y cada columna. Se pue@ comprometen a esta organzacion.
ver facilmente que las filas y las columnas de la matriz de
adyacencia que resulta se pueden reordenar de manera que la REFERENCIAS
matriz contenga bloques de tamaii b cona,b > k. Cada [1] Campan, A., Truta, T. M. (2009) Data and Structural K-Agmity in

z ; ‘ ; Social Networks, F. Bonchi et al. (Eds.): PinKDD 2008, LeetiNotes
blogue contendra el mismo nimero natural repetigloveces. in Computer Science, Volume 5456, Springer, 33-54.
Dalenius, T. (1986) Finding a needle in a haystack, Jaluof official
statistics, 2:3 329 —336.
Feder, T., Nabar, S. U. and Terzi, E. (2008) Anonymizimgps, CORR
abs/0810.5578, October.
Liu, K. and Terzi, E. (2008) Towards identity anonymipat on graphs,
Proc. SIGMOD 2008.
Samarati, P. (2001) Protecting Respondents’ Idestiie Microdata
Release, IEEE Trans. on Knowledge and Data Engineerin@, 1&10-

Proposicion 8. SeaG un grafok-andnimo dirigido. Entonces 2l
las siguentes afirmaciones son ciertas:
= k<min{d;(v):veV}yk<min{dow):veV}
s kE<|V|-min{d;(v):v € V}yk <|V]|—min{do(v) :
veV}

= Hay una particion del conjunto deétticesV = V; U
-+ UV,, de manera que todcévtice v pertenece a una g
y lo una de las parted/, que llamamos el conjunto
de anonimidad de. Esta particbn satisface

e |V;| > k para todoi;

e No(v) = No(u)y Ni(v) = Ny(u) para todou, v €
V; para todogi; (8]

e No(v) # No(w) 6 Ny(v) # Ny(w) para todo [g]
v eV, yw €V, para todoi # j. No obstante,
en general podemos ten&o(v) N No(w) # 0y
N](v) N N[(’LU) 75 0.

[7]

1027.

Samarati, P. and Sweeney, L. (1998) Protecting privabgmwdisclosing
information: k-anonymity and its enforcement through generalization and
suppression, SRI Intl. Tech. Rep.

Sweeney, L. (2002) Achievingc-anonymity privacy protection using
generalization and suppression, Int. J. of Unc., Fuzz. andwiedge
Based Systems 10:5 571-588.

Sweeney, L. (2002%-anonymity: a model for protecting privacy, Int. J.
of Unc., Fuzz. and Knowledge Based Systems 10:5 557-570.

Zhou, B. and Pei. J. (2008) Preserving privacy in socélivorks against
neighborhood attacks, Proc. ICDE 2008.

[10] Zhou B, Pei J, Luk WS (2008) A brief survey on anonymiaati

techniques for privacy preserving publishing of socialwoek data.
SIGKDD Explor 10(2):1222



