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Resumen—Las redes vehiculares requieren de algin meca-
nismo para autenticar los mensajes, identificar a los vehiculos
legitimos y sacar de la red aquéllos que no presenten un
comportamiento adecuado. La infrastructura de clave publica
(PKI) puede proporcionar estos requisitos mediante el uso de
certificados digitales. Sin embargo, la adopcion de una PKI,
conlleva la necesidad de gestionar no tan sélo la emision de
certificados sino también su revocacion. El estandar IEEE 1609.2
apunta que la revocacion de certificados en redes vehiculares debe
depender del uso de Listas de Certificados Revocados (CRLs).
En este articulo, analizamos los problemas derivados del uso de
CRLs en este tipo de redes. Asimismo, proponemos un mecanismo
para gestionar el riesgo inherente del uso de estas listas el cual
mejora el uso tradicional de las CRLs. Ayudandose del canal de
control de este tipo de redes, nuestro mecanismo es capaz de dar
a conocer la frescura de los datos de revocacién en tiempo real.
Ademas, este mecanismo permite a los usuarios estimar el riesgo
operacional que asumen al usar las CRLs.

Index Terms—VANET, PKI, Revocation, Risk.

I. INTRODUCCION

Durante la pasada década, las comunicaciones inalambricas
entre vehiculos han captado la atencién de la industria y de la
comunidad cientifica por su potencial capacidad de contribuir
en hacer mds segura y cdmoda la conduccién. Este tipo de
comunicaciones han estimulado la aparicién de redes ad hoc
entre vehiculos, las llamadas VANETSs. Las VANETS estan for-
madas por nodos méviles capaces de comunicarse entre ellos
(i.e. Comunicaciones Vehiculo a Vehiculo -V2V-) y con la
infraestructura (i.e. Comunicaciones Vehiculo a Infraestructura
-V2I-). Para hacer este tipo de comunicaciones factible, los
vehiculos se equipan con unidad a bordo (OBUs) y a lo largo
de la carretera se sittian unidades fijas (RSUs). Mediante la
tecnologia inaldmbrica de corto alcance basada en el estdndar
IEEE 802.11, se posibilita el uso de comunicaciones multisalto
que permiten el intercambio de informacién entre los nodos
de la red que no se encuentran en alcance directo [1].

Sin embargo, la propia naturaleza de estas redes junto con
la alta movilidad de una gran cantidad de vehiculos hacen
necesaria la integracién de medidas de seguridad primordiales
tales como la autenticacién, la integridad del mensaje, el
no repudio, y la privacidad [2]. Sin seguridad, todos los
usuarios serian potencialmente vulnerables al funcionamiento
fraudulento de los servicios proporcionados por la VANET.
De esta forma, es necesario expulsar de la red a los nodos
que se ven comprometidos, defectuosos y/o ilegitimos. La
solucién bdsica para proporcionar estos requisitos es el uso de
certificados digitales vinculados al usuario por un tercera parte
de confianza. Estos certificados se pueden usar para firmar
informacién. La mayoria de las soluciones existentes gestionan
estos certificados mediante una Autoridad de Certificacion
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(CA) [3]. De acuerdo con el estandar IEEE 1609.2 [4],
la redes de vehiculos dependerdan de una infraestructura de
clave publica (PKI). En una PKI, la CA emite certificados
digitales autenticados para cada nodo de la red. Asi, una
gestion eficiente de estos certificados es crucial para un
funcionamiento robusto y fiable de la PKI. Una parte critica
de cualquier esquema que gestione certificados digitales es
la revocacién de los mismos. En este sentido, el estdndar
plantea el uso de listas de certificados revocados (CRLs) y
certificados de corta vida para proporcionar el servicio de
revocacién. Las CRLs se pueden ver como listas negras que
enumeran qué certificados estan revocados junto con la fecha
de revocacioén y, opcionalmente, las razones por las cuales
fueron revocados.

Dado que se espera que el tamafio de la VANETS crezca
de manera exponencial y que para proporcionar privacidad
cada vehiculo dispondrd de una gran nimero de certificados
temporales (llamados seudénimos), las CRLs serdn de gran
tamafio. Asi, la distribuciéon de las CRLs estard sujeta a
grande retardos. Ademas, durante el despliegue inicial de estas
redes, las RSUs no estardn uniformemente distribuidas lo que
dificultara el acceso a las autoridades de confianza. Por ello, la
manera en que las CRLs se distribuyen debe de ser mejorada
para asegurar que la revocacion se lleva a cabo en estos entorno
propenso a retardos. Ya se han propuesto diversos mecanismos
para mejorar la distribuciéon de CRLs en estas redes (e.g.
[3]1, [5]). Estas propuestas intentan hacer mas eficiente la
distribucién de estas listas, ya sea mediante la reduccién de
su tamafio o mediante el uso de comunicaciones V2V. Sin
embargo, ninguna de estas propuestas trata el problema de la
falta de informacién sobre certificados que han sido revocados
durante el intervalo de validez de la CRL.

En este contexto, cada CRL contiene un gran nimero de
certificados revocados que difiere significativamente de la
CRL emitida previamente. El nimero de nuevos certificados
revocados variard dependiendo del tiempo que haya transcu-
rrido desde la publicacién de la tltima CRL. Estos nuevos
certificados revocados son desconocidos al usuario (en parte)
durante el intervalo de validez de la CRL actual y (en su
totalidad) durante el tiempo que se esté operando con una
CRL desactualizada ya sea porque no hay conexién con la
infraestructura o porque todavia no ha sido de bajarse la
nueva CRL debido a su gran tamafio. Durante estos periodos,
un vehiculo podria estar operando con otra entidad cuyo
certificado ha sido revocado sin ser consciente de ello. Es
en estas situaciones, cualquier usuario estd asumiendo cierto
riesgo de operar con un certificado revocado.

En este articulo, proponemos un mecanismo para dar a
conocer este riesgo a cada usuario. La idea principal consiste



en aprovecharse del canal de control de las VANETSs para
comunicar de forma periddica este riesgo. Asi cada usuario,
dependiendo de su actitud de cara al riesgo podrd decidir si
opera o no durante los intervalos en los que la informacion
de revocacion esta desactualizada. De esta manera, sin incre-
mentar el overhead en las comunicaciones, somos capaces de
enviar informacién muy valiosa para los usuarios de la red
acerca del servicio de revocacion.

II. PROBLEMAS DERIVADOS DEL USO DE CRLS EN
VANETS

Cuando una autoridad de certificacion (CA) invalida el
certificado de un determinado vehiculo, ésta debe incluir el
nimero de serie del certificado en cuestiéon en la CRL. Una
vez hecho esto, la CA distribuye la CRL de manera que
los vehiculos de la red puedan identificar y desconfiar del
vehiculo cuyo certificado a sido revocado. La distribucién
deberia llevarse a cabo de forma rdpida y eficiente, de manera
que todos los vehiculos sean conscientes de los certificados
revocados en todo momento.

Sin embargo, la distribucién de la CRL por si misma ya
presenta un serio desafio debido a su gran tamafio. Dado que
la CRL es una lista que contiene los nimeros de serie de todos
los certificados emitidos por una determinada CA que han sido
revocados y no han expirado todavia, su distribucién causa una
gran sobrecarga a la red. Ademads, el tamafio de la CRL au-
menta de manera espectacular con que una porcién pequefia de
OBUs se revoquen, ya que cada uno gestiona un gran nimero
de certificados temporales. Para tener una idea de cémo de
grande una CRL en estas redes puede llegar a ser, considerad
el caso donde un 1 % del total de OBUs en los Estados Unidos
son revocados. Recordad que en una VANET, cada vehiculo
no s6lo dispone de un unico certificado de identidad, sino
también de decenas de seudonimos (certificados temporales).
El nimero de seudénimos puede variar dependiendo del grado
de privacidad y anonimato que se pretenda conseguir. De
acuerdo con los autores en [6], una OBU debe disponer de
suficientes seudénimos para poder cambiar de seudénimo cada
minuto mientras se conduce. Esto da lugar a unos 43,000
seudénimos por afio, suponiendo una media de dos horas de
conduccion diaria. Solo en los EE.UU., habian mas de 255
millones de vehiculos registrados en el 2008, de los cuales mas
de 137 millones era de pasajeros [7]. En este caso, la CRL
contendria alrededor de 100 billones de certificados revocados.
Asumiendo que los certificados pueden ser identificados por
un nimero de serie de 16 bytes (el tamafio de un bloque AES),
el tamafio de la CRL seria de 1,7 TB aproximadamente. S6lo
la cantidad de memoria necesaria para almacenar esta CRL
haria imposible el despliegue del servicio de revocacién. Es
por ello, que el tamafio de la CRL debe reducirse.

El tamafio de la CRL puede reducirse usando CAs regio-
nales, las cuales en vez de gestionar toda la CRL gestionan
partes de la misma segin determinadas regiones geograficas.
En estos casos aparece un compromiso entre el tamafio de la
regioén geografica que gestiona la CA y el tamafio de la CRL,
al mismo tiempo que aumenta la complejidad de gestion de la
PKI a nivel global. Lo que supondria menor complejidad de
gestion seria tener una Unica regién, como seria todo el pais de
los EE.UU, con una tnica CA responsable de cada certificado
y de cada seudénimo. Sin embargo, una tnica regién da lugar

a CRLs de varios terabytes. Por lo tanto, es necesario dividir
la informacién de la CRL en funcién de diferentes é4reas
regionales. Siguiendo con nuestro ejemplo de los EE.UU., si la
CRL se divide por ciudades (i.e., 10,015 ciudades conforme el
la oficina de censo americana), el tamafio de la CRL se reduce
a unos 170 Mbytes.

Usando el protocolo 802.11a para comunicarles con las
RSU en el radio de alcance, los vehiculos podrian obtener un
throughput de entre 10-30 Mbps dependiendo de su velocidad
y de la congestion de la carretera [8]. Por lo tanto, en el
mejor de los casos, un vehiculo tardaria mas de 45 segundos
en bajarse la parte de CRL correspondiente a la regién en
la que se encuentra. Bajo condiciones de no congestion,
cualquier vehiculo deberia ser capaz de tener conexién con
la infraestructura durante mas de 45 segundos, y, por lo tanto,
de descargarse la CRL. En escenarios donde los vehiculos
no fuesen capaces de mantener un enlace permanente con la
infraestructura durante esta cantidad de tiempo, técnica tales
como filtros de Bloom o cédigos de fuente digital pueden ser
usadas para obtener la informacion de revocacion. Asi, aunque
el problema de tener CRLs de enorme tamafio se mitiga
mediante el uso de tales técnicas, las restricciones que impone
en la distribucién afectan a la frescura de la informacién de
revocacion.

El hecho de necesitar un tiempo considerable para descar-
garse la CRL acarrea que estas listas no puedan ser emitidas
muy frecuentemente, por lo que su intervalo de validez debe
ser acortado. Este intervalo de validez determina directamente
la frecuencia con la que un vehiculo debe actualizar la
informacion de revocacion. Por lo tanto, este intervalo es
critico e impacta en el consumo de ancho de banda. En este
contexto, aparece otro compromiso entre la frescura de la
informacién de revocacidn, y el ancho de banda consumido
para descargar las CRLs. Periodos de validez largos dismi-
nuyen la sobrecarga de la red a costa de tener informacion
de revocacién desactualizada. Por contra, periodos de validez
cortos aumentan la sobrecarga de la red, pero los usuarios
disponen de informacién fresca acerca de los certificados
revocados. Dado que las CRLs no pueden ser emitidas cada
vez que un nuevo certificado es revocado, los vehiculos tienen
que operar con informacién de revocacién que no siempre
es completa (de hecho la mayor parte del tiempo no lo es).
Consiguientemente, los usuarios asumen cierto riesgo cuando
confian en que un certificado que no estd en el CRL que tienen
no estd revocado.

III. MECANISMO PARA LA GESTION DEL RIESGO
INHERENTE EN LA REVOCACION DE CERTIFICADOS

En la seccién anterior hemos mostrado que el enorme
tamafio de las CRLs en las VANETSs fuerza a aumentar el
intervalo de emision de las mismas. Tradicionalmente, las
CRLs se emiten de forma periédica. La forma tipica de
asegurar la frescura de los datos es mediante el uso de sellos
temporales. De hecho, las CRLs siempre incluyen un par de
sello temporales:

» thisUpdate: instante en el cual se emitié la CRL,

= nextUpdate: instante en el que se emitird la préxima

CRL.
Asi, si nextUpdate-thisUpdate = 1 hour significa
que una nueva CRL se emite cada hora, siendo éste su intervalo



de emisién. Obviamente, el intervalo de emisién debe ser mds
corto que el periodo de validez medio de los certificados. De
esta forma, las OBUs almacenan en su cache la CRL durante
el periodo de validez de la misma, y resuelven las peticiones
de estado de los certificados de manera local. Cuando la CRL
expira (currentTime = nextUpdate), las OBUs deben
contactar con la CA (o con alguna entidad de la red que
posea la informacién de revocacién emitida por la CA) para
actualizar la informacién de revocacion.

El problema en las VANETSs es que las CRLs no pueden
emitirse muy a menudo con tal de evitar una sobrecarga en
la red excesiva. Es por ello, que las VANETSs solo pueden
ser securizadas hasta cierto punto. Los usuarios dentro de
la red vehicular tienen que lidiar con un cierto grado de
inseguridad que no puede ser eliminado totalmente. En este
contexto, se debe estimar el nivel de seguridad en relacién a
una potencial amenaza. Esta inseguridad siempre existird y es
inherente a la infraestructura de clave publica global. Ademads,
en las VANETs estd inseguridad es incluso mayor no por su
gran escalar sino también por las restricciones en la emisién
de la CRL. La seguridad total es inalcanzable, incluso bajo
la hipétesis quimérica de que la informacién de revocacion
pudiese ser distribuida de forma instantdnea a todo el mundo.
Una clave privada podria haber sido comprometida mucho
antes de que este hecho sea conocido y el correspondiente
certificado fuese revocado. Esto no puede ser gestionado por
los esquemas de revocacidn tradicionales, pero debe de ser
tenido en cuenta cuando se analiza el riesgo inherente de la
PKI.

En este contexto, proponemos un mecanismo que es capaz
de gestionar este riesgo inherente a la informacién de revo-
cacion y de comunicérselo a los usuario de la red vehicular.
Este mecanismo puede entenderse como un mecanismo para el
control del riesgo. Tradicionalmente, se asume implicitamente
que todo los vehiculos deberian obtener la CRL mads reciente.
Sin embargo, en las VANETS esto puede ser altamente inefi-
ciente dado el tamafo de las CRLs. En su lugar, los usuarios
(o en su defecto los programadores de las aplicaciones)
deberian establecer requisitos de frescura de la informacién
de revocacion para determinar la politica de actualizacion de
las CRLs. Requisitos de frescura mds estrictos dardn lugar
a un menor riesgo, pero incurrirdn en una sobrecarga de la
red alta. Por ejemplo, una aplicacién de seguridad viaria debe
operar con datos de revocacion tan frescos como sea posible.
Sin embargo, otras aplicaciones como las de entretenimiento
podrian operar con riesgos mds altos.

A continuacién describimos las diferentes fases del meca-
nismo para gestionar el riesgo:

1. Estimacion del riesgo: Durante esta fase la CA calcula
el riesgo de operar con la CRL cacheada,

2. Transmision del riesgo: Periédicamente, cada CA regio-
nal comunica el riesgo estimado a la correspondiente
RSU, que a su vez lo difunde a los nodos vehiculares
bajo su cobertura.

III-A. Risk Calculation

Como se ha comentado en la seccidn previa, los nodos
vehiculares operan con una CRL cacheado mientras ésta es
valida. En este sentido, la CA emite CRLs ligadas a dos sellos
temporales:

» thisUpdate. Instante en el que se public6 la CRL,

= nextUpdate. Instante en el que una CRL actualizada se

publicara.

Usando estos dos sellos temporales, los vehiculos podrian
intentar estimar el riesgo de operar con la CRL cacheada.
Sin embargo, estos sellos temporales constituyen un criterio
pobre para evaluar este riesgo. Los vehiculos podrian calcular
el tiempo que ha pasado desde la publicacién de la CRL y
compararlo con el instante en que se espera que se publique
una nueva CRL. Con esta comparacion, se podria obtener
una idea de la frescura de la informacién de revocacién
pero no se puede inferir el riesgo de confiar como completa
tal informacién. Dependiendo de la tasa de revocacion de
certificados, el riesgo después de transcurrir cierta cantidad de
tiempo desde la publicacién de la CRL variara. Por lo tanto,
para estimar este riesgo no es suficiente con conocer el tiempo
que ha transcurrido sino también la tasa de revocacion. Esta
tasa s6lo es conocida por la CA correspondiente. Por lo tanto,
la CA es la inica entidad de la red que puede estimar el riesgo.
Asi, ésta serd la encarga de estimar el riesgo y de publicarlo
en cada instante.

Usando la teorfa de grupos cldsica y un andlisis proba-
bilistico, se puede calcular la probabilidad de considerar un
certificado como vélido cuando el estado real conocido por la
CA en el instante ¢ es de revocado (ver detalles en [9]):

p(t —to)
(1= p)Te +p(t — to)’
donde T, es el tiempo de vida medio de un certificado,
p es el porcentaje medio de certificados revocados y U es
el conjunto de certificados revocados que no constaban en la
CRL previa.

La figura 1 representa la evolucién de p(t) durante tres
actualizaciones consecutivas de la CRL. Como era de esperar,
esta probabilidad es cero en los instantes de publicacién de
una nueva CRL donde todos los certificados revocados por la
CA son introducidos en la CRL. Por contra, esta probabilidad
es maxima justo antes de publicar una nueva CRL, dado que
el nimero de certificados revocados desconocidos es maximo
en ese instante. Cabe destacar, que este maximo (asi como la
pendiente de la funcién p(¢)) varia dependiendo del porcentaje
de certificados revocados (p). Como se puede observar en la
figura, cuando este porcentaje es mayor (p2 > ps > pp) esta
probabilidad aumenta mds rapidamente.

p(t) = Prob(Cert € U) =

(D

p2F

Prob(Cert € U)
p3

pl

0 CRL Update CRL Update CRL Update

Figura 1. Evolucién de la probabilidad p(t).

Una vez calculada la funcién p(t), debemos estimar la
consecuencias de operar con un certificado revocado para
finalmente calcular el riesgo. Estas consecuencias variardn
dependiendo de la causa de revocacion del certificado. Los
certificados PKIX/X.509 y la especificacion de la CRL define
nueve causas diferentes de revocacion de un certificado de
clave publica (véase Tabla I).



Codigo Texto w; Descripcion
(1) keyCompromise 9 Clave privada comprometida
2) cACompromise 10 Autoridad de Certificacion comprometida
3) affiliationChanged 1 Nombre u otra informacién ha cambiado
“4) superseded 1 Certificado sobre-emitido
[6)) cessationOfOperation 2 Certificado no necesario
(6) certificateHold 3 Certificado en espera
(7) removeFromCRL 0 Certificado pasa de estar en espera a ser vilido
®) privilegeWithdrawn 5 Privilegios han sido eliminados
) aACompromise 10 Autoridad de atributos comprometida

Cuadro I

CODIGO DE REVOCACION, PESOS w; Y DESCRIPCION.

Hemos definido una serie de pesos w; para cada posible
causa de revocacién. Estos pesos nos permitirdn dar mas im-
portancia a aquellos certificados que fueron revocados debido
a un uso malicioso 0 a un compromiso de clave. Los valores
de estos pesos son puramente intuitivos ya que hay causas de
revocacion que suponen una amenaza (y por tanto un riesgo)
mayor para los usuarios de la VANET que otras causas. Por
ejemplo, el compromiso de la clave privada de la CA es
mucho mas dafiino y tiene consecuencias potencialmente mas
desastrosas que el hecho de sobre-emitir un certificado.

Para calcular el valor de las consecuencias Q(t), la CA
debe calcular la ratio de certificados revocados por cada causa
determinada r;(¢) y calcular la media ponderada. Asi, el valor
de las consecuencias )(t) puede expresarse como:

9
ZZ‘:1 w;T; (t)
Yiiwi
i=1 Wi
Una vez la CA ha estimado las consecuencias de operar

con los certificados que han sido revocados recientemente, ésta
puede calcular el riesgo como:

Q) = 2)

Risk(t) = Q(t) - p(t). 3)

Cabe denotar que este riesgo incrementa con el paso del
tiempo de la misma forma que lo hace la probabilidad de
operar con un certificado revocado desconocido. Asi, el riesgo
serd cero cuando una nueva CRL es emitida (aunque siempre
existe un cierto riesgo inherente que ni la CA puede estimar)
y éste crece hasta que cualquier certificado revocado conocido
haya expirado. En ese instante, el riesgo alcanza su valor méxi-
mo ya que todos los certificados revocados son desconocidos.

III-B. Transmitiendo el riesgo estimado

El mecanismo para la gestién del riesgo de la informacién
de revocacion que proponemos se aprovecha de la capa fisica
de las VANETS para transmitir el valor estimado del riesgo
a los vehiculos. La capa fisica de las VANETs se basa en
el protocolo dedicado de comunicacsiéon de corto alcance
(DSRC) [1]. DSRC dispone de una banda de 75 MHz en
la frecuencia de los 5.9 GHz con siete canales que no se
solapan. Dos tipos de canales diferentes se definen en DSRC.
El primer tipo de canal es el canal de control, llamado CCH,
el cual es un canal dnico reservado para mensaje cortos,
de aplicaciones de alta prioridad y mensajes de control del
sistema [4]. Durante la duraciéon del CCH, cada nodo difunde
una baliza que proporciona informacién sobre el vehiculo en
cuestion. El otro tipo de canal es el canal de servicio, o SCH, el
cual se divide en seis subcanales diferentes de 10 MHz que dan
soporte a una amplia gama de aplicaciones y de transferencia

de datos. Durante los intervalos de transmisiéon del CCH, no
se transmite nada por el SCH y vice versa.

El mecanismo de gestion de riesgo usa el canal CCH para
transmitir el riesgo desde la RSUs a los vehiculos. Primera-
mente, la CA calcula el riesgo y se lo transmite a las RSUs por
un canal seguro cableado. Cada nodo de la VANET monitoriza
el canal CCH durante los periodos designados como intervalos
de control. El periodo de tiempo para un intervalo CCH entero
se denomina Sync Interval (véase Figura 2). Entre intervalos
de emisiéon del CCH, los nodos pueden cambiar al canal
SCH para participar de aplicaciones tales como la descarga
de ficheros.

_ synclnterval (100 ms) Eeuard Interval (4ms)

v

g ccHinterval E| SCHInteval f] CCHInterval [ .-+ E[ SCHinterval F]

Figura 2. CCH/SCH temporizacion.

De esta manera, cada CA regional envia a las RSUs que
gestiona un mensaje autenticado M que contiene el valor del
riesgo y un sello temporal.

CA — RSUs : M = [Risk, TimeStamp|signe .

Cada CAs regional debe tener un enlace cableado para
comunicar el riesgo a las RSUs correspondientes. El sello
temporal permite que los vehiculos verifiquen la frescura del
mensaje y al mismo tiempo comprobar en qué instante fue
calculado el riesgo. De esta forma se evitan ataques potenciales
de falsificacion y de repeticion. El tamafio de este mensaje es
de 72 bytes:

= 64 bytes para la firma ECDSA-256 de la CA.

= 4 bytes para el sello temporal representado los segundos
UTC desde la época ("1970-01-01 00:00:00 UTC).

= 4 bytes para representar el valor del riesgo.

Durante el intervalo CCH, las RSUs difunden este mensaje
a los vehiculos. No obstante, no en todos los intervalos
CCH se envia el mensaje M. Dependiendo de la tasa de
revocacién de certificados, cada CA regional establece su
politica de emisién de dicho mensaje, de manera que no
se incurra en una sobrecarga sin sentido por la difusién del
valor del riesgo. Normalmente, los certificados se revocardn
con una tasa inferior a los 100ms. Por ejemplo, si se estdn
revocando certificados con una tasa media de 1 certificado
por minuto, la CA tendrd que establecer la tasa de emision
del riesgo a un mensaje por minuto como maximo. Por otra
parte, los vehiculos que no estén en el alcance de ninguna
RSU, pueden aprovecharse de las comunicaciones V2V para
obtener el mensaje M. Como el mensaje estd firmado por
la CA, cualquier vehiculo puede actuar como repositorio y
transmitir el mensaje sin posibilidad de falsificar su contenido.
Las OBUs deben comprobar la autenticidad y frescura del
mensaje M, y descartarlo en cualquier otro caso. Una vez se
ha autenticado, las OBUs son conscientes del riesgo que estan
asumiendo al operar en ese momento en la VANET confiando
en la informacién contenida en la CRL cacheada. De forma
indirecta, el valor del riesgo también proporciona una idea de
cuantos certificados revocados son desconocidos. Dependiendo
de los requisitos de frescura de aplicacion y la actitud hacia
del riesgo del usuario, los nodos pueden decidir si deben de



operar en la red o deben contactar con la CA para descargarse
informacién de revocacion maés reciente.

IV. EVALUACION

En este seccién se evalia la eficiencia del mecanismo
propuesto para gestionar el riesgo inherente a la informacion
de revocacion. La evaluacion se lleva a cabo mediante la plata-
forma NCTUns [10], que fue elegida por su libreria avanzada
del estdndar IEEE 802.11p, y su capacidad de integracién con
cualquier herramienta de redes de Linux.
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Figura 3. Escenario de simulacion.

El escenario de referencia se representa en la Figura 3. Este
consiste de 4 vias de doble carril formando un rectdngulo de
1000x500m. Se colocan tres RSUs en el interior del rectangulo
cada 300 metros. Dada la colocacién y el rango de cobertura
de las misma, hay zonas de las vias que no entran en cobertura
de ninguna de las tres RSUs.

La Tabla II resume los valores de los pardmetros de
configuracién del escenario de referencia. Cabe destacar que
hemos escogido el modelo de propagaciéon Nakagami ya que
varios estudios empiricos han mostrado que este modelos de
propagacion radio es adiente para la simulacién de un entorno
vehicular [11].

Parametro Valor
Area 1000x500m
Numero de RSUs 3
Numero de OBUs 100
Radio de transmision de las RSUs 300m
MAC IEEE 802.11p
Modelo de propagacion Nakagami

Cuadro II
PARAMETROS DE CONFIGURACION DEL ESCENARIO DE REFERENCIA.

En primer lugar, evaluamos la sobrecarga introducida en la
red por el mecanismo de gestiéon del riesgo propuesto. Con
este fin, configuramos las RSUs de manera que transmiten el
mensaje M que contiene el valor del riesgo cada segundo. La
figura 4 muestra el throughput de entrada en el canal CCH de
un vehiculo escogido al azar. Como era de esperar, el vehiculo
recibe mensajes de la RSU mads préxima cada 100 ms, y cada
segundo recibe el mensaje M lo que supone un incremento del
throughput de 72 bytes. Asi, la sobrecarga que se introduce en
la red es de un 4 % en media en el canal CCH. Cabe denotar
que esta sobrecarga serd mucho menor en un escenario mas
realista, dado que raramente la CA establecerd un politica
de emisién del riesgo tan conservadora. Emitir el riesgo

cada segundo supondria que en la red vehicular se estin
revocando certificados con una tasa increiblemente alta o que
las aplicaciones que se estan usando requieren de datos de
revocacion de tan recientes como fuese posible.
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Figura 4. Caudal del canal CCH de un vehiculo aleatorio.

Una vez hemos mostrado que la sobrecarga que el mecanis-
mo que gestiona el riesgo es leve, a continuacién evaluamos
los beneficios de su uso. Para ellos, definimos tres perfiles de
usuarios con actitudes hacia el riesgo diferentes:

= Aversos: usuarios que sélo operan si Risk(t) < 0,3.

= Neutrales: usuarios que s6lo operan si Risk(t) €
0,3,0,5].

= Amantes: usuarios que s6lo operan si Risk(t) < 0,9.

Configuramos cada una de las 100 OBUs para seguir unos
de estos tres perfiles de manera uniforme. Acto seguido,
estimamos la evaluacién del riesgo de operar en la red dada
una politica de emisién de CRL peridédica. Como no dispone-
mos de datos de revocacién de una red vehicular, usamos la
informacién de revocacién contenida en la CRL de una CA
real, GoDaddy. Godaddy es el actual proveedor de certificados
SSL lider del mercado, Mediante la CRL de Godaddy, obte-
nemos el nimero diario de certificados revocados diariamente.
Usando esta informacion calculamos la probabilidad de usar
un certificado revocado p(t). De la misma CRL somos capaces
de obtener también las causas de revocacién. La figura 5
muestra la ratio de certificados revocados segin el tipo de
causa. Este andlisis abarca mas de 300.000 certificados. Como
se observa en la figura, la principal causa de revocacion es el
cese de operacion, es decir, que un certificado que fue emitido
con un determinado propdsito ya no es necesario. El resto
de causas son bastante menos probables. Usando los pesos
definidos en la tabla I obtenemos el valor de las consecuencias
de la CRL de Godaddy, i.e., @ = 0,12.

Superseded
1,11%

Figura 5. Causas de revocacion de los certificados analizados.

Seguidamente, calculamos la funcién Risk(t) para los siete
dias que dura la simulacién. Como se puede ver en la figura 6,
el riesgo es cero en los instantes de actualizacién de la CRL
(en el caso de GoDaddy la CRL se actualiza cada 24 horas),
y después éste crece conforme el nimero de certificados
revocados.
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Figura 6. Riesgo de usar un certificado revocado desconocido.

Finalmente, lanzamos el escenario de simulacién con un
horizonte temporal de 7 dias, y calculamos el tiempo durante
el cual los vehiculos pueden operar en la red de acuerdo a
la actitud hacia el riesgo programada en la OBU. La figura 7
muestra el tiempo medio que un vehiculo opera en la red
de acuerdo con cada perfil. Los resultados muestran que los
usuarios adversos al riesgo operan durante menos tiempo que
aquellos que tienen una actitud més agresiva y arriesgan mas.
Cabe destacar que la relacién entre los diferentes perfiles no
es directamente proporcional, ya que el riesgo aumenta de
acuerdo al ndmero de revocaciones cuyo crecimiento no es
lineal. También vale la pena observar que debido a que algunas
zonas de la carretera no estidn cubiertas por ninguna RSU,
hay usuarios que adn teniendo el mismo perfil de riesgo son
capaces de operar durante mds tiempo. Debido a esta misma
razén, algunos usuarios de la red operan incluso cuando se ha
sobrepasado su umbral de riesgo, dado que no son capaces de
recibir el valor de riesgo ni de una RSU ni de ningtin vehiculo
a su alcance.
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Figura 7. Tiempo de operacién medio para cada tipo de perfil de riesgo.

V. CONCLUSIONES

En este articulo se han analizado las limitaciones de la
adopcién de CRLs para gestionar el servicio de revocacién
en redes vehiculares. Se ha mostrado que la implantacién de
CRLs serd factible siempre y cuando se utilicen CAs regiona-
les conjuntamente con técnicas para reducir el tamafio de la
CRL y optimizar su distribucién No obstante, la frescura de los
datos de revocacion contenidos en la CRL debe ser gestionada
de forma paralela para reducir la sobrecarga introducida en la
red durante la distribucién de las mismas.

Para dar a conocer a los usuarios la frescura de los datos de
revocacion, hemos propuesto un mecanismo capaz de gestionar
el riesgo inherente a estos datos. Hemos mostrado que el riesgo
propio de PKI vehicular no puede ser eliminado completamen-
te, pero puede ser analizado y controlado. Mediante el servicio
de revocacidn, las CA pueden controlar el riesgo y satisfacer
los diferentes requisitos de frescura de la aplicaciones de la red
vehicular. Con el mecanismo propuesto, los usuarios reciben
periédicamente informacién acerca de la frescura de la CRL

que estd en vigor en un momento dado. De esta manera, las
aplicaciones con requisitos de frescura mds altos operardn con
riesgo inferior pero a costa de sobrecargar la red tanto en ancho
de banda como computacionalmente.
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