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Resumen—Los motores de búsqueda en Internet almacenan
y agrupan las consultas de sus usuarios. Esta información les
permite ofrecer servicios avanzados (corrección de los t́erminos
de las búsqueda, desambiguar términos, etc.). No obstante, las
consultas pueden contener informacíon sensible acerca de los
usuarios y permitir su identificación. Por estos motivos los
registros de los motores búsqueda deben ofrecer privacidad.
Pero esta proteccíon puede suponer una ṕerdida importante
de información. Lo ideal serı́a que los ḿetodos de proteccíon
proporcionaran privacidad y a su vez mantuvieran la utilidad
de los datos. Con este fin los registros son sometidos a procesos
de anonimizacíon selectivos, uno de ellos es la microagregación
seḿantica. En este trabajo presentamos un nuevo sistema de
microagregacíon seḿantica que recupera el significado de las
consultas efectuadas sin separar sus términos. El nuevo ḿetodo
mantiene la privacidad de los usuarios y la utilidad de los datos.

I. I NTRODUCCIÓN

Los motores de búsqueda agregan las consultas que realiza
cada usuario y las utilizan para proporcionar mejores servicios,
por ejemplo desambiguar los términos de las consultas (hay
términos que pueden tener más de un significado) o para
corregir errores en los términos.

Las consultas que los usuarios realizan en los motores
de búsqueda proporcionan una fuente de información muy
útil para estudiar el comportamiento de los usuarios (perfil,
relaciones, etc. ) o el cambio de tendencias. Por eso, no es de
extrañar que tanto investigadores como empresas de marketing
sean codiciosos por acceder a esta información.

Sin embargo, los propietarios de estos registros (los motores
de búsqueda) son reticentes de proporcionarlos, debido a los
problemas de privacidad que puede conllevar revelar esta
información. Las consultas pueden contener datos sensibles
como enfermedades, la tendencia sexual, las creencias reli-
giosas, tecnologı́as en desarrollo (consultas realizadasdesde el
trabajo), la población de residencia, etc. Además, las consultas
pueden identificar fácilemte a los usuarios si éstos se buscan
a si mismos (consultas vanidosas), quedando su nombre en el
registro [1].

De acuerdo con lo anterior, los registros de búsqueda no
pueden ser publicados sin someterse previamente a un proceso
de anonimización. La anonimización debe garantizar que las
consultas (información) no pueden ser enlazadas con una

identidad (usuario). Este proceso conlleva normalmente la
eliminación de los identificadores (información que permite
identificar a un usuario de forma unı́voca), la información
sensible y también la ofuscación de las consultas de los
usuarios [2]. Pero estos métodos reducen la cantidad de
información en los registros, es decir, reducen su utilidad [3].

No obstante, aunque los registros sean sometidos a un
proceso de anonimización, si éste no se realiza correctamente,
los registros de búsqueda anonimizados pueden contener sufi-
ciente información para identificar de manera unı́voca algunos
individuos. Un ejemplo de esto sucedió en 2006 [4], cuando
la empresa AOL publicó unos 20 millones de consultas efec-
tuadas por 658.000 usuarios durante 3 meses. El origen de la
consulta (dirección IP) habı́a sido sustituido por un pseudóni-
mo y las consultas que contenı́an información sensible habı́an
sido borradas. Aun ası́, un periodista del New York Times
logró identificar a una mujer de Masachussets a patir de sus
consultas.

I-A. Contribucíon y organizacíon del art́ıculo

En este trabajo proponemos un nuevo método de microa-
gregación semántica. Al utilizar el significado completode
las consultas se consigue una mayor utilidad en los datos
microagregados, manteniendo un elevado nivel de privacidad.

Se debe destacar que una consulta o un conjunto de
consultas pueden revelar información sobre el usuario, pero
éste puede considerar que esta información es privada o no
según sus creencias. Por ejemplo, un usuario puede publicar
su número de teléfono porque quiere que cualquier persona
le pueda localizar (considera esta información como pública),
mientras que otro usuario puede estar preocupado por recibir
llamadas de gente que no conoce (considera esta información
como privada). Determinar qué información es privada o no
está fuera de la finalidad de este trabajo. En este trabajo, al
igual que en trabajos del mismo ámbito [5], se considera que
toda la información tiene la misma importancia y es privada.

En la Sección II se introduce un breve estado del arte. En
la Sección III se describe brevemente la microagregacióny
el concepto de medida de semejanza usada en la microagre-
gación. En la Sección IV se presenta la propuesta y en la



Sección V se muestran los resultados obtenidos. Finalmente
la Sección VI contiene las conclusiones y el trabajo futuro.

II. ESTADO DEL ARTE

Una de las técnicas más utilizadas para anonimizar los
registros de búsqueda consiste en la supresión de consultas [2].
Sin embargo, los métodos [4], [6], [7] basados en esta técnica
no pueden garantizar que toda la información sensible haya
sido eliminada, y generalmente, para prevenir la falta de
privacidad, eliminan gran parte de la información de los
registros, eliminando, a su vez, gran parte de su utilidad [8].

Por otro lado, la supresión de registros enteros implica que
los motores de búsqueda no guarden información asociada a
los usuarios, lo cual no es compatible con su sistema de nego-
cio, ni tampoco ofrece ninguna utilidad a los investigadores.

Las técnicas de control de revelación estadı́stica fueron
usadas por primera vez en registros de búsqueda con medidas
de semejanza basadas en la sintaxis de las consultas [9]. Los
términos de las consultas son generalizados en [5] utilizando
la herramienta WordNet [10]. En Erola et. al [3] los registros
de consultas se microagregan semánticamente utilizando el
Open Directory Project (ODP) [11]. Pero ODP solo permite
clasificar términos, por lo que las consultas se dividen en
términos y son éstos los que se clasifican en la estructura
de ODP. Posteriormente, utilizando medidas de semejanza,
se agregan los usuarios con mayor número de categorı́as
parecidas.

III. M ICROAGREGACIÓN SEMÁNTICA

La microagregación [12] es un método de control de
revelación estadı́stica (Statistical Disclosure Control - SDC)
que tiene como objetivo evitar que se pueda enlazar un
registro con un usuario. Con ese fin, cada registro anonimizado
comparte atributos con un mı́nimo dek − 1 otros registros.
Usualmente se consigue agrupando los registros dek usuarios
y substituyendo cada registro por el centroide del grupo al
que pertenece. La constantek es un parámetro del método
que controla el nivel de privacidad. Cuanto mayor sea lak,
mayor nivel de privacidad se obtiene, pero mayor es la pérdida
de información.

Desde un punto de vista formal, la microagregación puede
ser vista como un problema de agrupación (clustering), donde
la utilidad se maximiza agrupando los registros más próxi-
mos [13]. Siendo los registros más próximos aquellos que
tienen un mayor número de atributos en común. Ası́, los
registros microagregados consiguen menores pérdidas de in-
formación.

Aunque generalmente estas técnicas son usadas con datos
cuantitativos (numéricos), también pueden ser usadas para
anonimizar los registros de búsqueda. En este caso es necesario
definir una medida de semejanza entre consultas. Esta medida
nos proporcionará el valor numérico necesario para efectuar
la agrupación de los usuarios.

III-A. Semejanza en ODP

ODP [11] es el directorio más extenso de contenidos web
editado por humanos. ODP está estructurado jerárquicamente
en categorı́as y las páginas web están clasificadas en ellas. En
la figura 1, se puede ver un ejemplo de esta clasificación. Las
categorı́as están divididas en niveles, siendo los superiores los
más genéricos.

Para medir la semejanza entre dos consultas clasificadas en
ODP usaremos la medida de semejanzaODPsim, propuesta
en [3]. ODPsim entre dos usuariosui y uj se define de la
siguiente manera:

OPDsim(ui, uj) =

L∑

l=1

{|cl| : cl ∈ {Cl(ui) ∩ Cl(uj)}} (1)

DondeCl(ui) es el conjunto de categorı́as para el usuario
ui en el nivell y |cl| es el número de categorı́as para el usuario
ui en el nivel l, siendol ∈ {1, . . . , L} la profundidad en la
que trabajamos en el árbol ODP yL la profundidad máxima
considerada.

IV. M ICROAGREGACIÓN DE REGISTROS

La microagregación aplicada a los registros de consultas
protege la privacidad de los usuarios. No obstante, la pérdida
de información puede ser significativa en función de como se
realice este proceso.

El método propuesto pretende crear grupos dek (o hasta
2k− 1) usuarios que compartan intereses en común, es decir,
que los temas (categorı́as) de sus consultas sean lo más pare-
cidos posibles. En este caso, el centroide (consultas asignadas
al grupo de usuarios) que se obtendrá en la microagregación
deberı́a ser más parecido al registro de cada usuario.

Para agrupar a los usuarios que comparten más intereses
primero debemos clasificar sus consultas. A partir de esta
información podremos identificar a los usuarios que son más
afines. Esta operación no es sencilla dado que cada consulta
puede tener diversos términos, y el significado de un término
puede ser diferente según los términos que le acompañan.

Para solventar este problema de ambiguación, utilizamos
la ontologı́a del própio motor de búsqueda, en nuestro caso
Google, y después ODP. El motor de búsqueda proporciona
la URL más significativa de la consulta, y ésta se clasifica
en el árbol de ODP, obteniendo la categorı́a de la consulta.
Al finalizar este proceso, para cada usuario se conocen sus
categorı́as, de modo que se pueden agrupar los usuarios que
comparten más categorı́as.

A continuación, se describen de forma detallada las fases
que componen el método propuesto:

1. Obtención de las URLs asociadas a las consultas
2. Obtención de la categorı́a de la consulta
3. Agrupación de los usuarios
4. Obtención del centroide

En la descripción del método se utiliza la notación siguiente.
Seaui un usuario, yn el número de usuarios de manera queU

es el conjunto de usuarios,U = {u1, . . . , un}. El registro de



Open Directory Categories (1-5 of 100)
1. Recreation: Autos: Makes and Models: Audi (18)
2. Recreation: Autos: Makes and Models: Audi: Clubs (8)
3. Recreation: Autos: Makes and Models: Audi: A4 (5)
4. Recreation: Autos: Makes and Models: Audi: TT (4)
5. Recreation: Autos: Makes and Models: Audi: Clubs: United Kingdom (2)

Figura 1: Ejemplo de los resultados de una búsqueda en ODP.

consultas esQ = {Q1, . . . , Qn}, dondeQi = {q1ui
, . . . , qpi

ui
}

son las consultas del usuarioui.

IV-A. Obtencíon de las URLs asociadas a las consultas

Usar la ontologı́a de Google para encontrar significados
no es nuevo, ya fue usado en [14], [15]. Sin embargo, no
tenemos constancia que haya sido usada anteriormente para
anonimizar registros de búsqueda. Se ha seleccionado Google
por su popularidad, pero se podrı́a haber utilizado cualquier
otro motor de búsqueda.

Esta parte del método es un preproceso de las consul-
tas para la microagregación. Cada consulta del registro de
búsqueda es enviada a Google. La primeraURL diferente
a un enlace promocionado o la wikipedia es almacenada. Se
defineURL = {URL(u1), . . . , URL(un)} como el conjun-
to de resultados obtenidos en Google, siendoURL(ui) =
{url(1ui

), . . . , url(pi

ui
)} el conjunto de enlaces del usuarioui

y url(jui
) los resultados seleccionados cuando se somete la

consultaqjui
.

ODP no puede tratarURLs completas. Por este motivo solo
se almacenan los dominios de lasURLs. Además, no todas las
URLs dentro de un dominio están clasificadas en ODP. Los
enlaces a Wikipedia no son almacenados porque contienen una
gran variedad de temas y laURL wikipedia.org siempre es
clasificada en la misma categorı́a de ODP.

IV-B. Obtencíon de la categoŕıa de la consulta

Una vez obtenidas lasURLs debemos obtener
sus categorı́as en ODP, es decir obtenerCl(U) =
{Cl(u1), . . . , Cl(un)}. El algoritmo 1 muestra este proceso.
A diferencia de [3], donde las consultas son separadas en
términos y éstos son los que se clasifican en ODP, ahora
clasificamos lasURLs obtenidas haciendo una búsqueda
inversa en el árbol ODP.

Una vez obtenida la clasificación en ODP se anonimizan los
registros manteniendo la máxima homogeneidad en los datos.
Con esa finalidad, se usa la expresión 1 que permite calcularla
distancia entre consultas. Nótese que el valor máximo supone
la máxima semejanza posible.

IV-C. Agrupacíon de los usuarios

A continuación se agrupan los usuarios más semejantes
según su clasificación en ODP mediante el algoritmo 2.

IV-D. Obtencíon del centroide

Para cada grupo creado en la partición, se crea su cetroide a
partir de consultas aleatorias de todos los usuarios que forman
el grupo. El número de consultas con el que cada usuario

Algoritmo 1 Algoritmo para clasificar lasurls en ODP

Requiere: la máxima profundidadl en el árbol de ODP
Requiere: el conjunto de usuariosU = {ui, . . . , un}
Requiere: el conjunto de urls URL(ui) =
{url(1ui

), . . . , url(pi

ui
)} para cada usuarioui

Proporciona: el conjunto de categoriasCl(ui) =
{cl(

1

ui
), . . . , cl(

pi

ui
)} para cada usuarioui

para ui ∈ {u1, . . . , un} hacer
para urljui

∈ URLui = {url(1ui
), . . . , url(pi

ui
)} hacer

obtener la categoriacl(jui
) a profundidadl paraurl(jui

)
usando ODP;

fin para
fin para
devuelve Cl

Algoritmo 2 Algoritmo para agrupar a los usuarios

mientras el número de usuarios no agrupados sea mayor
que2k − 1 hacer

Se seleccionan los usuarios más semejantes (máximo
ODPsim) de entre todos los usuarios deU .
mientras no se ha obtenido el tamañok hacer

Concatenamos los registros de los usuarios selecciona-
dos.
Buscamos el usuario que es más semejante con el
registo concatenado.

fin mientras
Se crea un grupo con los usuarios seleccionados.
Se borran los usuarios seleccionados deU .

fin mientras
Se crea un nuevo grupo con los usuarios restantes

contribuye al centroide depende del número de consultas que
cada usuario del grupo tiene, y se puede expresar con la
siguiente expresión:

Cuotai =
|Qi|

k
(2)

Donde|Qi| es el número de consultas del usuarioui y k el
tamaño del grupo.

V. EVALUACI ÓN Y RESULTADOS

En la evaluación se ha estudiado el nivel de privacidad y el
nivel de utilidad de los registros una vez protegidos.



V-A. Medida de utilidad

Para evaluar los efectos de la microagregación semántica
en la utilidad de los datos se ha utilizado la medidaSRP

propuesta en [3].

SRP =
ρ

χ
(3)

Donde, para una profundidad determinadal, ρ es el número
de consultas de cada categorı́a que aparece en el registro
original y a su vez en el centroide, yχ es el número original
de consultas enl.

V-B. Resultados

A continuación se presentan los resultados obtenidos con el
método propuesto y se comparan con el propuesto en [3].

V-B1. Privacidad: El resultado del proceso de microa-
gregación es un registro que contiene las consultas de los
centroides que se han creado a partir de las agrupaciones de
k (o 2k − 1) usuarios. La microagregación proporcionak-
anonimidad [16,17] a nivel de usuario, por lo que la privacidad
del usuario es proporcionada por losk− 1 usuarios restantes.

V-B2. Utilidad: Se han ejecutado los tests usando un
conjunto de840 usuarios seleccionados de forma aleatoria de
los ficheros de AOL. Cada usuario realiza entre400 y 600
consultas, por lo que tenemos cerca de400, 000 consultas.

En la figura 2 se puede observar elSRP obtenido usando
el método propuesto y el presentado en [3]. El nuevo método
consigue cerca de un10% más deSRP , mejorando los
valores deSRP en todas las profundidades y tamaños de los
grupos dek usuarios. Los valoresSRP son más altos en los
niveles superficiales, ya que se pueden enlazar más consultas
con categorias más generales, y menos en los niveles más
profundos, ya que las categorı́as son más especı́ficas y es más
difı́cil de encontrar coincidencias.

En la figura 3 se puede observar el SRP obtenido por los
100 usuarios con mayor semejanza. En este caso el método
propuesto logra una mejora del21% del SRP respecto a
la microagregación presentada en [3]. El método propuesto
podrı́a obtener mejores resultados cuando los usuarios sonmás
semejantes.

VI. CONCLUSIONES

Los registros de búsqueda deben ser anonimizados para
proteger la privacidad de los usuarios. Sin embargo, este
proceso supone una pérdida de utilidad.

En este trabajo se ha propuesto un método de microagre-
gación que utiliza la ontologı́a de Google para agrupar a los
usuarios con más intereses en común.

Los resultados muestran que el método reduce la per-
turbación introducida en los datos, proporcionando mayor
utilidad que la microagregación propuesta en [3]. De este dato
concluimos que las técnicas de microagregación de registros
de búsqueda que descomponen las consultas en términos con
el fin de buscar sus significados, como [3], no interpretan cor-
rectamente el significado de totas las consultas.Ésto produce
una mayor pérdida de utilidad.

Además, se ha comprobado que el sistema puede ofrecer
mejores resultados si los usuarios comparten más intereses.
Éste podrı́a ser el caso de los usuarios de una red social, donde
los usuarios comparten muchos intereses en común con sus
vecinos.

Una amenaza de interés particular en los registros de
búsqueda microagregados es la desambiguación. Si las consul-
tas contenidas en el centroide no tienen intereses en común,
éstas pueden ser divididas, creando pequeños perfiles reales de
usuarios. Como trabajo futuro estudiaremos como esta ame-
naza se comporta con los métodos existentes en la literatura
y con el propuesto.
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Industria, Comercio y Turismo [eVerification2 TSI-020100-2011-39, SeCloud
TSI-020302 a 2010-153], y la Generalitat de Catalunya [2009SGR1135].
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Figura 2: Porcentaje de semejanza semántica de los registros microagregados usando varias profundidadesL en ODP.

100 usuarios mas similares
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Figura 3: Porcentaje de semejanza semántica de los registros microagregados usando varias profundidadesL en ODP.


