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Resumen—La integracion de sensores y dispositivos de capaci- ceder diferentes entidades con diferentes niveles de@adeées
dades reducidas en el mundo IP es una de las bases de la |ntel’neejemp|o, el conductor podria tener acceso a los datos |dﬂg)g
de las Cosas (loT), dando lugar al desarrollo y despliegue de o, |5 sensores, pero no tendria que poder modificarlos. El

innumerables aplicaciones en las que cualquier entidad IPyede | L do del tenimient . .
establecer comunicaciones extremo a extremo con los seregyr PErSONal MeCanIco encargado del mantenimiento y rejoarac

pero también a nuevas amenazas de seguridad, ya que cualquierd€! vehiculo, en cambio, tendria que estar autorizadtw tan
atacante en Internet puede tratar de obtener la informaddbn a acceder a los datos recogidos por los sensores como a

recogida por los sensores o modificar su funcionamiento. En modificarlos: resetear ciertos contadores o configuranralg”
este escenario, es imprescindible disponer de informam fiable parametro. Por otra parte, el distribuidor o fabricant¢ de

y actualizada a cerca de la legitimidad de cada intento de tendri ¢ . de los dat
interaccion con un sensor, distinguiendo diferentes niveles de S€NSOr NO (endria que (ener acceso a ninguno ae 1os dalos

acceso, como por ejemplo, acceso a los datos recogidos por dlecogidos por el sensor ni a modificar su configuracion,
sensor, capacidad de configurar ciertos pametros, etc. Nuestra pero podria ser autorizado, de forma puntual, a actuadizar
propuesta para hacer frente a esta probleratica se denomina firmware del mismo.

Ladon, y es un protocolo de seguridad especificamente adaplb £, iy escenario de estas caracteristicas, es esenciat gara
a dispositivos de capacidades reducidas. Ladon ésbasado en . I L .

el ampliamente conocido protocolo Kerberos, con dos grande .tlzar la ,‘?‘Utem'c'dad y legitimidad de todos los lnt_ent.os de
modificaciones para adecuarlo a las caracteristicas de lassce- interaccion con los sensores. Esto conlleva la necesielaisd
narios considerados: soporte de funcionalidades de auta@cion poner de mecanismos de seguridad que permitan implementar
e independencia de la sincronizaéin de relojes. Hemos evaluado fyncionalidades de autenticacion y autorizacion de tissia

el coste en érminos de consumo de energia de la proted omnoi65 asi como garantizar la integridad y confiderntzali

de la seguridad de las comunicaciones mediante el protocolod la inf ion t itida. Si b | ist
Ladon. Los resultados obtenidos mediante simuladh muestran 9€ & Informacion transmitida. sin. embargo, [0S sistemas

que el consumo es comparable al de otros protocolos con menogl€ seguridad tradicionales, orientados a maquinas de alta
funcionalidades y que este consumo se mantiene estable is® prestaciones, no son directamente aplicables a los estdano

en situaciones de tasas deépdidas de paquetes elevadas. sensores, debido a las grandes limitaciones de estosoéltim
Concretamente, limitaciones en cuanto a memoria, capghcida
de almacenamiento, capacidad de computo y sobre todo,

Hoy en dia, gracias a estandares como 6LoWPAN [1], fmministro de energia, ya que tipicamente funcionaniagac
integracion de forma nativa de dispositivos con capa&dadaterias de duracion finita y reducida.
tan reducidas como los sensores en el mundo IP es ya ungn este trabajo presentamos Ladon, un protocolo de segu-
realidad. El hecho de que estos dispositivos sean glob&maeidad que permite a los dispositivos de capacidades reasicid
direccionables en Internet da lugar a un nuevo concepto idgplementar funcionalidades de autenticacion, autoiizay
redes de sensores, abriendo la puerta al desarrollo y égspli establecimiento de claves compartidas extremo a extremo a
de un sinfin de nuevas aplicaciones en las que cualquiével de aplicacion. En cuanto a los mecanismos de autenti-
entidad IP puede establecer comunicaciones extremo & extiacion, Ladon se basa en el ampliamente conocido protocolo
mo con un sensor. Ademas, permite evitar las arquitectukésrberos (RFC 4120). Sin embargo, para adecuarlo al ambito
tradicionales en las que la informacion recogida por lak los sensores, proponemos dos grandes modificaciones con
sensores se almacena en sistemas intermedios, lo cual puegpecto a Kerberos: (1) soporte de funcionalidades deiauto
ser problematico en el caso de informacion critica 0 caacion y (2) independencia de la sincronizacion de rsldjer
consideraciones de privacidad especiales. Como resultalo tltimo, incluimos un estudio del coste de la implemertadé
sensores se convierten en diminutos servidores de infédmad_adon en los entornos considerados, en términos de consumo
o aplicaciones. de energia.

Un ejemplo de las aplicaciones consideradas podria ser un
sistema de control de vehiculos avanzado. En este caso Un
coche podria estar equipado con diferentes tipos de smsor La seguridad en redes de sensores ha recibido una gran
como sensores de presion en las ruedas, a los que podriaratncion en los Gltimos afios, lo que ha llevado al deBarro
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de numerosos protocolos de seguridad con fines ligerameute protocolo robusto y sin reloj que permite implementar
distintos. Protocolos como [2]-[6] estan orientados gpro funcionalidades de autenticacion y autorizacion de mane
cionar integridad y confidencialidad a los datos transmdtid eficiente.

entre vecinos de una red de sensores, asi como a garanti-

zar que nodos maliciosos no puedan acceder a la misma. Ill. DESCRIPCON DEL PROTOCOLOLADON

Otros protocolos estan orientados al establecimientdales
) . A Al ser Ladon un protocolo fuertemente basado en Kerberos,
criptograficas simétricas entre pares de nodos. Entos sk

N . g3 interesante recordar algunos conceptos de este Ultienseq
pueden distinguir los que se basan exclusivamente en <rip

grafia simétrica [7], [8] y los que hacen uso de criptoigrale Uflizaran mas adelante a lo largo del articulo. Cadenté o

- e servidor se denominprincipal en Kerberos, y cadarincipal
clave publica [9], [10]. Con respecto a estos Ultimos,caen . Arncip: y Arncip
) . L . se caracteriza por compartir una clave secreta con el céatro
en general la criptografia de clave publica no se conaid

el .. ., . . .
adecuada para el caso de las redes de sensores debido JI?II’IbUCIOI’I de claves (KDC). El mecanismo de autentimaci

i . e Rerberos se basa en la utilizaciontibiets los cuales son
elevados requerimientos de computo y almacenamiento que

implica, en los Gltimos afios han surgido propuestas qaerha redenciales distribuidas por el KDC que contienen unaljarue

uso de funcionalidades reducidas de este tino de cripi f de la identidad del principal que lo solicitd. Los tickettéan
o . . pod PIadSAT itrados de forma gue Unicamente las entidades para l#ésscua
principalmente de la criptografia de curva eliptica (BEC®br

- PR . estan dirigidos son capaces de descifrarlos. Por lo tamto,
Gltimo, en cuanto a la especificaciobn ZigBee-2007 [1%faé . : : "
cliente que quiera autenticarse frente a un servidor atitio

no define un protocolo concreto, sino una arquitectura dasca . : .
S : - . rberos tendréa que presentarle un ticket expedido pobé&t K
de comunicaciones y una serie de servicios y mecanismos de

seguridad que pueden ser implementados a diferentes sniv eIrET g.iCh? se(,;rviclz_io(.j imolica | dificacion del KDC d
de la arquitectura de protocolos. ISeno de Ladon implica 1a moditicacion de €

. . erberos para incluir dos nuevos repositorios de inforaraci
Sin embargo, todos estos protocolos desarrollados eﬁspeﬁ P P

camente para redes de sensores se centran en protege ynaBase de Informadn de Conexiones Activasitili-

comunicaciones entre los sensores de una red y la esta '8?"" para determinar la frescura de IOS,.t'Ckets Yy Mensajes
Iprotocolo; y (2) unaBase de Informabin de Autoriza-

base, 0 en algunos casos, entre dos nodos sensores deatro tilizad | | i d torizacit
misma red, pero no consideran la posibilidad de que entida 502' l;;'zsae r?agzrf?agiZinoatiggirueiispr%;f:;esiﬁN?lilléaCIon
externas a la red de sensores puedan acceder directame ' —

b _AP_IND_REQ y LDN_AP_IND_REP) y se ha mo-

la informacion proporcionada por los nodos que la compon Lioado el sianificado de alqunos campos de los mensaies
Respecto a los mecanismos de seguridad tradiciona éﬁnidos en ngrberos Princi galmente sephan introduaids uJ
orientados a maquinas de altas prestaciones, la implewgiént ) P '

de infraestructuras de clave pablica presenta grandes r onces(cadenas impredecibles de bits) especiales para evitar

debido a la complejidad derivada de la adquisicion de sla ﬁgefr:nf)ror:)lrz?wi)lﬁgedseerilzjr?a?.téA:r:2:\ec:g;g:\tltlgclj?fri]ciﬁas$§ad
y certificados, la verificacion de las listas de revocacéo. e hgcelflo sin aumentar el niUmero de men’sa'es intercaosiad
En cuanto a los mecanismos que hacen uso exclusivo b J

criptografia simétrica, destaca el protocolo Kerbetwspro- pqlr_ el -pro(tjocolod En Ldadoln eSt% s€ cop|3|gue t-rgedlante la
tocolo ampliamente probado y utilizado que aun no habienHB zacion de cadenas de claves de un solo sentido.
sido disefiado especificamente para entornos de capasidadl'a Figura 1 muestra las principales interacciones de Ladon,

reducidas, se adapta muy bien a las necesidades que Jljsotras que la Tabla | detalla el contenido de los mensajes

plantean, entre otras cosas por su gestion centralizadmsde/Ntercambiados. En [14] se proporciona una descripcion de

credenciales de autenticacion. tallada del protocolo junto con su validaciobn desde el punt

No obstante, Kerberos no es directamente aplicable a %vista de seguridad y rendimiento en cuanto a la sobrgcarga
necesidades de seguridad planteadas en este trabajd; pr las comunicaciones y necesidades de almacenamiento y

palmente por dos razones. Primero, Kerberos utiliza sdkos computo.
tiempo para garantizar la frescura de los mensajes, pordo .

requl?ertlaO queglos relojes de todas las entidadefs pa?tieisaﬂ{lf'A' Fase de autenticadn

estén sincronizados entre si. En un entorno distribuitaccel La fase de autenticacion esta compuesta por los dos pri-
planteado, y que ademas incluye sensores, es dificihaaa meros mensajes del protocolo y permite al cliente obtener un
qgue los relojes de todas las entidades participantes enTieket Generador de Tickets o TGT'{cketrcs) Yy una clave
comunicacion estén permanentemente sincronizadosydo ge sesion compartida con el servidor TGE(rqs). Para
puede derivar en la denegacion de accesos legitimosn8eguello, el cliente envia un mensaje especificando su ideshtida
Kerberos no soporta funcionalidades de autorizacion. gape (I D¢), la identidad del TGS I(Drgs), un tiempo de vida

de que durante afos se han planteado mdltiples altessati¢Zi fetime;) y un valor nonce utilizado para asociar la peti-
para hacer frente a esta necesidad [12], [13], todas ellas lke#n con su correspondiente respuesta. En Kerberos gbdiem
sido disefiadas para maquinas de altas prestaciones y pailld vida contiene la fecha y hora de expiracion solicitada po
tanto, no son adecuadas para los escenarios aqui comlgigera! cliente; sin embargo, como nuestro protocolo no requiere
Por ello, basandonos en la arquitectura Kerberos, prapose sincronizacion de relojes, hemos modificado el significdelo
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Figura 1: Arquitectura e intercambio de mensajes de Ladon

Cuadro I: Detalle del contenido de los mensajes Ladon

LDN_AS_REQ C — AS: IDc||IDrgs||Lifetimer || Nonceq

LDN_AS_REP AS — C: ID¢||Ticketras||[{Kc,ras||Nonceo,ras||Noncer||[IDras}Ke siendo,
Ticketras = {Kc,ras||IDc|lIDras||Noncec, rasyKras

LDN_TGS REQ C - TGS : IDgl||Lifetimez||Nonces||Ticketras||AuthNras siendo,

Ticketras = {Kc,ras||IDcl|IDras||Noncec, ras}Kras

AuthNrags = {[Dc| ‘NORCEC_’TGS + i}KC,TGS

LDN_AP_IND TGS — S: IDg||[ID¢||[Noncec,s||Lifetimes|| Ky rogl|MAC(Ks, IDc||Noncec,s|| K pagllLifetimes)
LDN_AP_IND_REQ | S — TGS : IDg||Nonces||MAC(Kg,IDg||Nonces)

LDN_AP_IND_REP | TGS —» S: IDs||K5 7 s|IMAC(Ks, IDs||Nonces|| K5 q)

LDN_TGS REP TGS — C: IDc¢||Tickets||{Kc,s||Noncec,s||Noncea||[IDs} K¢, ras siendo,
Tickets = {KC,SHIDC‘ ‘IDs‘ |Noncecyg||Auch}KS

AuthZ = {RoleID}Kg

LDN_AP_REQ C—S5: Tickets||AuthNg||Nonces siendo,
Tickets = {KC,SH[DC‘ ‘IDs‘ |N0nc€c}s||Auch}KS

AuthZ = {RoleID}Kg

AuthNg = {ID¢||Noncec,s||Subkey} K¢ s

LDN_AP_REP S—C: {Noncec,s||Subkey||Nonces} K¢, s

este campo para que represente el nimero de segundos qaé rb existir sincronizacion de relojes, los autenticadose
ticket sera valido después de su creacion. basan en un contador mantenido de forma independiente por

El Servidor de Autenticacion (AS) responde con dos insmbos extremos de la comunicaciWidncec ras +14). Cada
tancias de la clave compartida entre el cliente y el TG&z que un cliente necesita generar un nuevo autenticador
(K¢, ras): una cifrada con la clave secreta del TGS, y la otiacrementa en uno el contador. EI TGS por su parte, rechaza
cifrada con la clave secreta del cliente. La respuestayrclumensajes con un valor del contador menor del esperado.
también un valor nonceNoncec,ras) que se almacena en Una vez validado el mensaje LDNGS REQ, el TGS
la Base de Informadin de Conexiones Activaginto con la pasa a verificar si el cliente esta autorizado a acceder al
identidad del cliente y un tiempo de vida inicializado con eervicio solicitado. Este punto constituye una de las pales
valor Lifetime;. Cuando este contador expira, la entrada skferencias con respecto a Kerberos, donde los Tickets de
elimina de laBase de Informaéin de Conexiones Activa® Servicio se crean para todos los clientes autenticados, sin
que evita la reutilizacion de TGTs antiguos, ya que el TG8wportar que dichos clientes estén o no acreditados para
s6lo acepta TGTs cuyo valaNoncec,rcs coincida con el acceder al servicio deseado. Por lo tanto, mientras que los
almacenado en IBase de Informadin de Conexiones Activas Tickets de Servicio Kerberos consisten en credenciales de
autenticacion, los Tickets de Servicio Ladon conllevantda
autenticacion como autorizacion.

La fase de autorizacion se compone de los mensajes 3-5. HEl modelo de autorizacion propuesto se basa en un disefio
cliente envia una peticion LDN'GS_REQ, en la que incluye combinado de RBAC (Role-Based Access Control) y ABAC
el TGT obtenido en la fase anteridficketras) y un nuevo (Attribute-Based Access Control). Nuestra propuestaistss
Autenticador utilizado para evitar que un atacante pueda reuén una arquitectura basada en atributos donde un “rol” no
lizar mensajes LDNTGS REQ legitimos antiguos. En Ladon,representa un conjunto de permisos, sino el nombre de un

I1I-B. Fase de autorizadn



atributo. Cada principal servidor se pre-configura con &rvalll-C. Fase de acceso al servicio

del rol o roles a los cuales ha de permitir el acceso y tnicame ;4 ez obtenido el Ticket de Servicio, el cliente establece

te acepta Tickets de Servicio que contengan alguno de es{as conexion segura con el principal servidor deseado me-
valores embebido. Ademas, esta informacion se cifradedo yionte el envio de un mensaje LDAP_REQ. La validez

individual con la clave secreta del principal servidor pamar . |os mensajes LDMP_REQ se determina en funcion del

que tercgraglpartes pgedan generar Su propia 'nfo,r,ma%TbrNoncecﬁ y role que incluyen. Basicamente el principal
de autorizacion y enviarsela al TGS como informacion ds%rvidor compara el valoNoncec s incluido en el Ticket
autorizacion cifrada a incluir en los tickets, tal y como S§s servicio y en el autenticador con el valor correspondient

define en la RFC de Kerberos v5 (RFC 4120). Por otra parfg e tiene almacenado, y Ginicamente acepta el mensaje si los
nuestro modglo permlte_ tamblen_la asignacion dinamea g, 165 coinciden. Con el fin de evitar que los Tickets de
roles a usuarios en funcion de atributos contextualespdam Servicio puedan ser reutilizados, una vez que el principal

hora del dia. Las politicas de asigr,lf’:\cif)n de r(_)les’_a OsIarg o idor acepta un mensaje LDAP_REQ con unos valores
se almacenan en Base de Informaon de Autorizadn. IDcINoncec,s determinados, elimina dichos valores de su
Cada vez que el TGS crea un nuevo Ticket de Servici@positorio local.
envia un mensaje LDMP_IND al principal servidor objetivo,  Por (ltimo, el principal servidor responde al cliente con
incluyendo toda la informacion que éste necesitarayaidar un mensaje LDNAP_REP en el que acepta la utilizacion de
el mensaje LDNAP_REQ que recibira del cliente a continuaig clave propuesta en el mensaje de peticiéﬂ;&-ey) o le
cion. Este mensaje no incluye ninglin valor secreto, y por propone una nueva. Esta clave puede utilizarse a contimiaci
tanto, no se cifra. Sin embargo, ha de ser autenticado, parpara derivar claves de cifrado y de integridad que sirvan
que se incluye un codigo MAC. Una vez validado el mensajfra proteger las subsiguientes comunicaciones entre gaoh
LDN_AP_IND, el principal servidor almacena los valoregliente/servidor. El uso concreto de esta clave deperateta

IDc 'y Noncec,s incluidos en el mismo. No obstante, paraplicacion especifica que se esté ejecutando en el sensor
evitar desbordar la capacidad de almacenamiento del sensor

si después de un tiempbifetimes no se ha recibido el 1ll-D. Mecanismos de recuperami
correspondiente mensaje LDANP_REQ, el principal servidor

Para garantizar la frescura de los mensajes y evitar asi ata
descarta los valores almacenados.

gues de repeticion, Ladon se basa principalmente en iaform
Un aspecto importante del disefio de nuestro protocaibn compartida entre los dos extremos de una comunigacio
es como garantizar que los mensajes LIBIR_IND no son Sin embargo, este mecanismo presenta problemas cuando
objeto de ataques de repeticion, sin incurrir en un aumerdigiin mensaje se pierde o corrompe durante su transmi-
en el numero de mensajes intercambiados. Para ello, hersigs. Para hacer frente a este problema, cada vez que un
disefiado un mecanismo basado en cadenas de claves delignte envia un mensaje LDMS_REQ, LDN TGS REQ o
solo sentido. Recordar que dada una funcion de un s®DN_AP_REQ, inicia un contador y si éste expira antes de
sentido /', es relativamente sencillo calcular hacia adelantgie se haya recibido la respuesta correspondiente, eteclien
(obtenerKL—1 dado K%), pero es computacionalmente inenvia una peticibn nueva. Esta operacion se repite hasta
viable calcular hacia atras (obten&r“*! dado K*). Antes maximo numero de reintentos dado, después del cual, si la
de transmitir el primer mensaje LDRP_IND a un cierto respuesta sigue sin llegar, se genera un error.
principal servidor §), el TGS genera una cadena de claves En el caso de los mensajes LDAP_IND el mecanismo
de un solo sentido de longitull. Después, cada vez que ehnterior no es valido, ya que estos mensajes no cuentan
TGS envia un mensaje LDMP_IND a S, embebe en dicho con una respuesta asociada. De hecho, la pérdida de algin
mensaje el siguiente valor de la cadena de claves, siguiemglensaje de este tipo la detecta el principal servidor cuan-
el ordenky rgs, K ras: -+ K5 rgs- POr lo tanto, una vez do recibe un LDNAP_IND con un valor K5 que no

qgue S cuenta con un \_/anKg}}GS es suficiente comprobarcumple la condicionF(K4 o) = K rgs- En tal caso,

que F(K§rqs) = gTTlGS para aseverar la frescura dekl servidor sigue aplicarwsd%G?a funcion de un solo sentido
mensaje que transporta dicho valéf .,s. El problema sobre el valor recibido hasta un nimero maximo de intentos
radica en como proporcionar a cada principal servidor, glesi cualquiera de los valores obtenidos coincide con el
forma autenticada, el valoK? ;.. inicial necesario para valor K ;.4 almacenado, acepta el mensaje y actualiza el
validar el resto de la cadena de claves. Con este fin, hervator K& rag @lmacenado con el vald(gj}%GS recibido. Es
diseflado un mecanismo de inicializacion compuesto per diecir, supongamos que el principal servidor tiene un valor
mensajes (LDNAP_IND_REQ/ REP) mediante los cuales elK ;.4 cuando recibe un mensaje LDANP_IND con el valor
p_rint_:ipal servidor consulta directamente al TGS a cerca d@?zgcs ya que el mensaje que contenia el Vd@?cs se
siguiente valor de la cadena de claves. ha perdido durante la transmision. En este cd¥dy 5"/ qq)
Finalmente, el TGS responde al cliente con un mensaje se correspondera con el valor almacendd§72(GS). Sin
LDN_TGS REP incluyendo el Ticket de Servicid'{ckets) embargo, el principal servidor validara el mensaje reldbi
y la clave de sesioni{(¢ ) necesarios para acceder al servicioomprobando queF(F(KngQGS)) = Kg_’TGS. Este meca-

deseado. nismo de recuperacibn es mas eficiente que cualquier otro
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procedimiento que implique retransmisiones de mensajes.
No obstante, en caso de tasas de pérdidas de paquetes alte
puede ocurrir que ain después de aplicar la funcion delon s
sentido sobre el valok’g 1.5 recibido hasta el nimero de in-
tentos maximo definido, el principal servidor no puedadali
el mensaje recibido. En este caso, sera necesario ejegutar
mecanismo de recuperaciobn mas costoso que consiste en ¢
intercambio de los mensajes LDNP_IND_REQ/ REP.
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V. EVALUACI ON DE RENDIMIENTO
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Se ha llevado a cabo un estudio cuyo objetivo es cuan- 0.02}
tificar el impacto de la implementacion de comunicaciones

autenticadas y autorizadas en entornos de sensores ngedian ol” : : : : ‘

. 0 200 400 600 800 1000 1200
el protocolo Ladon desde el punto de vista del consumo de Tiempo (s)
energia. En [14] ya se probd que el impacto en cuanto a (b) Energia consumida

sobrecarga de las comunicaciones y necesidades de alma- . ) o )
cenamiento y computo es reducido, y se obtuvo un valgloura 3: Energia consumida y colisiones a lo largo delpem
adecuado para el nUmero maximo de intentos de validacion
de un mensaje LDNAP_IND mediante la aplicacion de la
funcion de un solo sentido, antes de iniciar el intercambioEn el caso de los dispositivos de altas prestaciones, se ha
LDN_AP_IND_REQ/ REP (5 intentos). considerado una tasa de realizacion de operacionesgngfito
Para llevar a cabo la evaluacion de rendimiento hemeas de 1Mbps, lo cual es un valor mas que aceptable para
utilizado el simulador OPNET [15], un potente simuladoeualquier PC actual [16]. En cambio, para calcular la tasa
de redes basado en eventos discretos. Con respecto @élacifrado de un sensor, hemos medido de forma practica
implementacion de nuestro protocolo, debido a las linotees el tiempo empleado por un sensor TelosB en cifrar textos
de los dispositivos considerados, hemos optado por unaimgle diferentes tamafios mediante RC5 CBC y claves de 128
mentacion binaria, en lugar de seguir la codificaciobn ASN.bits. Los resultados obtenidos se muestran en la Figura 2. En
Esto permite reducir el tamafio de los mensajes enviadosuanto al consumo en los modos de transmision, recepcion,
recibidos por los sensores en un 90 % aproximadamente. ejecutando calculos e inactivo, se han tomado como referen
La energia consumida se ha calculado en base al tiem@®valores indicados en la hoja de especificaciones desBelo
que el sensor se encuentra en cada uno de los estados inactidea Figura 3b muestra el consumo de energia a lo largo
realizando operaciones criptograficas, enviando o rewdn; del tiempo de un sensor que implementa Ladon y al cual se
y al consumo del sensor en cada uno de dichos estados. Ratan enviando peticiones de servicio con una distrisude
simplificar el calculo se ha considerado que la tasa dedafraPoisson de media 5s. Esta evaluacion se ha llevado a cabo en
y descifrado es la misma en un mismo dispositivo. Ademas 3e2scenarios independientes respresentando redes de 10, 25
distinguen Gnicamente dos tipos de dispositivos: disposi y 50 nodos respectivamente, todos ellos recibiendo pagsio
de altas prestaciones (cliente y KDC) y dispositivos dedajde servicio con la misma tasa (Poisson de media 5s). Como
prestaciones (sensor). El coste asociado a operaciones cpuede observarse en la Figura 3a, al aumentar el nimero
concatenacion de datos o comparacion de patrones sedbadispositivos aumenta también el numero de colisiones,
considerado insignificante y no se ha incluido en el calculocon lo que cabria esperar un incremento en el consumo



018 ‘ ‘ ‘ ‘ ‘ ‘ ‘ masiva en el mundo IP. Con el objetivo de hacer frente a esta
Ladon necesidad proponemos el protocolo Ladon, el cual estalbasa
ot 0 o en SPINS en Kerberos pero implica dos modificaciones importantgs: (1
0.14f 1 evita la necesidad de mantener relojes sincronizados y (2)
012} P proporciona funcionalidades de control de acceso.
ol / El principal objetivo de este protocolo es liberar a los
' // dispositivos de capacidades reducidas de las tareasvaslati
008 // 1 a la implementacion de mecanismos de seguridad en la mayor
0.06] ) 1 medida posible. Para ello se basa en una arquitectura €entra
00al / ] lizada, de forma que es posible llevar a cabo tareas como la
revocacion de credenciales en tiempo real, la definicién d
politicas de acceso multi-nivel complejas y la modificaci”
S o0 100 1500 2000 250 3000 3500 de las mismas, sin necesidad de interactuar con los sesvicio
Tiempo (s) afectados.
. ] ., . Gracias a los resultados de simulacion obtenidos, hemos
Figura 4: Comparacion de consumo de diferentes protocolgs .
emostrado que el protocolo cumple con los objetivos plan-
teados manteniendo un consumo de energia adecuado incluso
£entornos con tasas de pérdida de paquetes elevadas.
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de energia debido a una mayor tasa de envio de mensﬁf&
LDN_AP_IND_REQ/ REP para hacer frente a la perdida AGRADECIMIENTOS

de mensajes LDNAP_IND consecutivos. Sin embargo, el E| trabajo descrito en esta publicacion ha sido generado en
consumo es practicamente idéntico en los 3 escenariosalo |3 Unidad de Formacion e Investigacion UFI11/16 finangiad
demuestra que el mecanismo disefiado para hacer frente gdaja UPV/EHU.
pérdida de mensajes es eficiente y adecuado para redes con

tasas de pérdidas altas, como las redes de sensores comunes

Con el objetivo de comparar Ladon con otras propuesté’é, G. Montenegro, N. Kushalnagar, J. Hui, D. Culler, “Trarission of IPv6
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es necesario interactuar con el sensor. La consulta de basesecurity protocol for distributed wireless sensor netwpoit: Proc. 11th
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