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Resumen—Los billetes electŕonicos permiten demostrar, sin
el uso de papel, la posesión del derecho de acceso a un de-
terminado servicio. Por lo tanto debeŕan satisfacer determinados
requisitos de seguridad. Adeḿas, en determinados servicios puede
permitirse que la identidad del usuario no forme parte del
billete ni sea revelada durante su uso, de tal modo que el
usuario pueda permanecer ańonimo. Por motivos de seguridad
este anonimato puede implementarse de forma revocable. Las
prestaciones del billete electŕonico pueden verse incrementadas si
se incorpora enél la caracterı́stica de transferibilidad. Mediante
esta propiedad, un usuario puede ceder o vender sus derechos
sobre el billete a otro usuario sin necesidad de intervención del
emisor del billete. Existen diversos ataques aplicables a sistemas
transferibles por lo que la incorporación de la transferibilidad
es compleja desde el punto de vista de la seguridad del sistema.
En este artı́culo se presenta un sistema de billetes electrónicos
anónimos y transferibles basado en el uso de firmas de grupo.
Para ello se utilizan procedimientos para la vinculabilidad de las
firmas ası́ como pruebas de conocimiento nulo.

I. I NTRODUCCIÓN

Las tecnologı́as de la información (IT) están cada vez más
presentes en nuestra sociedad. Nos permiten disponer de servi-
cios en lı́nea y disfrutar de ellos con independencia de nuestra
ubicación y el instante de tiempo. Entre los impactos de las
IT resulta destacable la transformación que han sufrido los
sistemas de emisión de billetes. Sin embargo, algunos sistemas
no son totalmente electrónicos ya que resulta necesario obtener
un billete de papel para utilizar el servicio.

Aunque el coste de emisión de un billete de papel pueda
ser considerado bajo, cuando el número de billetes emitidos
es alto supone un coste nada despreciable. Además, se debe
tener en cuenta los costes de gestión y el proceso que deben
realizar los usuarios para obtener el billete impreso.

En los casos en que el proceso de compra y obtención del
billete es totalmente electrónico es necesario que el proceso
de validación también lo sea. Los usuarios deben llevar los
billetes consigo y validarlos para acceder al servicio. Es
decir, el usuario debe disponer de un dispositivo electrónico
como soporte. Algunos sistemas requieren de un dispositivo
especı́fico para gestionar y usar los billetes electrónicos.

En este sentido, la penetración de los teléfonos inteligentes
puede facilitar que todo el proceso sea electrónico. Estos
dispositivos ofrecen una buena capacidad de cálculo, alma-
cenamiento, y, por supuesto, de comunicación. Cabe destacar
entre ellas la prometedora tecnologı́a Near Field Communi-
cation (NFC). Todas estas prestaciones están disponiblescon
un tamaño reducido que permite la movilidad y flexibilidad
requerida por estos sistemas.

I-A. Transferencia de billetes

Los billetes se pueden definir como la representación del
derecho de su propietario a ejercer como usuario de un
determinado servicio. Eventualmente, este billete puede ser
transferido por su propietario a otro, cediendo los derechos
asociados a la posesión del billete. La transferibilidad asociada
a un billete electrónico representará un cambio en el rol de
beneficiario. Algunos de los parámetros del servicio afectan a
la transferibilidad, en concreto se estudian los siguientes: el
derecho de transferencia, la disponibilidad del servicio yla
identidad del beneficiario.

Según el derecho de transferencia, los billetes pueden ser
cedidos a otro usuario sin contrapartida (billete cedible)o a
cambio de una contrapartida, usualmente un pago (reventa).

La disponibilidad del servicio también permite clasificar
los billetes según si hay una limitación en su emisión (p.e.
entradas en un concierto) o no hay limitación alguna (billetes
de metro). En el primer caso, el proveedor puede dar servicioa
cualquier número de peticiones de servicio emitiendo billetes.
Cuando el servicio tiene oferta limitada no se pueden emitir
más billetes de los servicios que se pueden proporcionar.

Finalmente, hay servicios que pueden ser anónimos y otros
no. Por ejemplo, un billete de avión no puede ser anónimo y la
identidad del beneficiario es un parámetro que forma parte del
billete. En los billetes con anonimato revocable el beneficiario
puede utilizar el billete demostrando su posesión pero sin
necesidad de identificación. Esta modalidad permite evitar
casos de fraude asociados a la reutilización de los billetes.
Los billetes con anonimato no revocable no están vinculados



a un usuario. El usuario que tiene el billete en su posesión
es quien puede utilizar el servicio. La comprobación de si
el billete ya ha sido utilizado deberá hacerse siempre en el
momento de la validación del billete y de forma centralizada.
Esta alternativa no serı́a aplicable a los billetes reutilizables
(abonos) en los que los diferentes usos deben ser realizados
por un único beneficiario.

Como resultado de esta clasificación se observa que no
todos los billetes podrán ser transferidos. En los casos en
que la transferencia es posible, debe determinarse si es ne-
cesaria la intervención del emisor en la transferencia (caso
de billetes con limitación o reventa) o si ésta puede seroff-
line con detección a posteriori. El posible anonimato de los
billetes también debe ser contemplado en la incorporación de
la transferibilidad. El sistema transferible debe mantener las
caracterı́sticas de anonimato del sistema no transferible.

II. ESTADO DEL ARTE

El billete electrónico es una representación digital de un
billete real. Una vez realizada una reserva, un billete electróni-
co existe sólo como un registro digital en las computadoras
del ente emisor. El comprador recibe en su dispositivo móvil
el equivalente al billete en papel y este será usado para
garantizar el acceso al servicio contratado. La ventaja principal
de este tipo de billetes es el hecho que reduce los gastos al
eliminar la necesidad de imprimir y enviar documentos en
papel. Otra ventaja es que elimina o reduce considerablemente
la posibilidad de perder documentos crı́ticos.

Empresas de distinta ı́ndole están incorporando esta tecno-
logı́a. La IATA (International Air Transport Association)em-
pezó, con una iniciativa para simplificar el comercio en 2004,
un programa para potenciar el uso de los billetes electrónicos.
El programa concluyó en junio de 2008. La IATA asegura que
con la implantación de los billetes electrónicos la industria
aeronáutica se ha ahorrado US$ 3000M. Prácticamente todas
las principales compañı́as aéreas utilizan actualmenteeste
método de venta. También la IATA anunció recientemente
un estándar mundial que prepara el camino para elcheck-in
con el uso de telefonı́a móvil utilizando los códigos de barras
bidimensionales.

Los nuevos sistemas hacen uso de técnicas criptográficas
y permiten la emisión y validaciónoff-line [2], [3], [4], [5],
[6], [7]. Estas caracterı́sticas son especialmente importantes si
los usuarios compran los billetes electrónicos antes de suuso
y en el lugar donde se tienen que usar puede no existir una
conexión on-line a una base de datos central.

Los billetes electrónicos pueden entregarse a los usuarios
sobre distintos dispositivos móviles. Si el receptor del billete
dispone de unsmartphonese le puede hacer entrega del billete
a través de mensajes utilizando distintas técnicas, que irı́an
desde un simple escaneado hasta una comunicación que se
puede llevar a cabo adoptando diversas opciones tecnológicas
(SMS, MMS, Bluetooth, WiFi, NFC...). En [7] podemos
encontrar una reciente implementación de billetes electrónicos
sobre dispositivos que utiliza tecnologı́a NFC. Otro ejemplo

es el sistema M-Phatic (Mobile Phone as a Ticket) de InMoDo
adaptado por la compañia estatal de ferrocarriles sueca.

En determinados sistemas, el receptor del billete electrónico
utiliza smartcardspara llevar el billete. Este es el caso de la
tarjeta Oyster del sistema de transporte público de Londres.
Este sistema está diseñado para que los escáneres puedan
funcionar como islas desconectadas cuando la conectividad
a los sistemas centrales se pierde.

Las ventajas de estos sistemas hacen que sean adoptados
por diferentes tipos de organizaciones en distintos paı́ses más
allá de las compañı́as de transporte. Actualmente podemos
encontrar experiencias en billetes electrónicos en clubsde
fútbol ingleses (Leeds United FC), en la Chinese University of
Hong Kong, donde los alumnos y el personal de la universidad
pueden reservar billetes electrónicos para varios eventos, o en
la feria de Futurmoda 2012 de Alicante. El sistema de inscrip-
ción de entrada electrónica para los visitantes profesionales
permite que estos puedan descargar el billete en su móvil.

III. B ACKGROUND

Utilizamos el esquema de firmas de grupo cortas presentado
en [1] para verificar que un usuario es considerado un miembro
válido de un grupo de usuarios. Por esta razón, presentamos
aquı́ sus principales definiciones. La notación de esta sección
es especı́fica para la explicación de las definiciones utilizadas.
En nuestra definición de protocolo únicamente podrán ser
llamados con sus parámetros especı́ficos, no con sus detalles
internos, los procedimientos siguientes:KeyGenG, SignG,
V erifyG, OpenG, SignLinkableG, y V erifyLinkableG.

Consideremos grupos bilinealesG1 y G2 con sus respecti-
vos generadoresg1 y g2. Asumanos que la suposición SDH se
mantiene en(G1, G2), y que la asunción lineal se mantiene en
G1. El esquema utiliza un operador bilineale : G1×G2 → GT

y una función hashH : {0, 1}∗ → Z
∗

p.
Los parámetros públicos song1, u, v, h ∈ G1 y g2, w ∈ G2.
Aquı́ w = gγ

2 para algún secretoγ ∈ Zp.

KeyGenG(n). Este algoritmo toma como entrada un
parámetron, el número de miembros del grupo. Entonces
elige h

R
← G1\{1G1

} y ξ1, ξ2
R
← Z

∗

p, y establece

u, v ∈ G1 tal que uξ1 = vξ2 = h. Elige γ
R
← Z

∗

p

y establecew = gγ
2 . Genera para cada usuarioUi,

1 ≤ i ≤ n, una tupla SDH(Ai, xi) realizando estos
pasos: eligexi

R
← Z

∗

p y estableceAi ← g
1/(γ+xi)
1 . El

parámetroγ es entonces la clave privada maestra para el
emisor de las claves de grupo.

SignG(M). Dada una clave pública de grupogpk =
(g1, g2, h, u, v, w), una clave privada de grupo pa-
ra el usuario gsk[i] = (Ai, xi) y un mensaje de
entrada M ∈ {0, 1}

∗, calcula y generaM∗ =
(M, σ) donde σ es la firma de conocimientoσ =
(T1, T2, T3, c, sα, sβ, sx, sδ1

, sδ2
).

1. elige α, β
R
← Zp y calcula el cifrado lineal de

A: (T1, T2, T3)← (uα, vβ , Ahα+β) juntamente con
los valores de ayudaδ1 ← xα y δ2 ← xβ;



2. eligerα, rβ , rx, rδ1
, rδ2

R
← Zp y calcula los valores:

R1 ← urα , R2 ← vrβ

R3 ← e(T3, g2)
rx ·e(h, w)−rα−rβ ·e(h, g2)

−rδ1
−rδ2

R4 ← T rx

1 · u
−rδ1 , R5 ← T rx

2 · v
−rδ2

3. autogenera el reto:

c← H(M, T1, T2, T3, R1, R2, R3, R4, R5)

4. calcula los valores:sα ← rα + cα, sβ ← rβ + cβ,
sx ← rx + cx, sδ1

← rδ1
+ cδ1, sδ2

← rδ2
+ cδ2

5. genera la salida
σ ← (T1, T2, T3, c, sα, sβ, sx, sδ1

, sδ2
).

V erifyG(M∗). Dada una clave pública de grupogpk =
(g1, g2, h, u, v, w) y un mensaje firmadoM∗ = (M, σ)
como entrada, dondeM es el mensaje yσ su firma de
grupo de la formaσ = (T1, T2, T3, c, sα, sβ, sx, sδ1

, sδ2
),

verifica queσ es una firma de grupo válida.

1. recalculaR1, R2, R3, R4, R5:

R̃1 ← usα/T c
1 , R̃2 ← vsβ /T c

2

R̃3 ← e(T3, g2)
sx · e(h, w)−sα−sβ ·

e(h, g2)
−sδ1

−sδ2 · (e(T3, w)/e(g1, g2))
c

R̃4 ← T sx

1 /usδ1 , R̃5 ← T sx

2 /vsδ2

2. comprueba que
c

?
= H(M, T1, T2, T3, R̃1, R̃2, R̃3, R̃4, R̃5).

OpenG(M∗). Este algoritmo se utiliza para poder tra-
zar una firma de un firmante concreto dentro del gru-
po de usuarios.Únicamente el gestor del grupo pue-
de utilizar este algoritmo, ya que es la única entidad
que conoce la clave maestragmsk y también conoce
las parejas(Ai, xi). Dada una clave pública de gru-
po gpk = (g1, g2, h, u, v, w), la clave privada maestra
del grupo gmsk = (ξ1, ξ2) y un mensaje firmado
M∗ = (M, σ) como entrada, con un mensajeM y su
firma σ = (T1, T2, T3, c, sα, sβ , sx, sδ1

, sδ2
), procede del

modo siguiente. En primer lugar, se debe recuperar la
identidad del usuarioA realizandoA← T3/(T ξ1

1 · T
ξ2

2 ).
Si el gestor del grupo conoce los elementos{Ai} de
las claves privadas de los usuarios, puede ver el ı́ndice
correspondiente a la identidadA recuperada de la firma.

III-A. Enlazabilidad entre firmas

Las firmas de grupo permiten que los firmantes sean anóni-
mos y que sus firmas no se puedan enlazar entre sı́. No
obstante, en algunos casos puede interesar a un usuario que
se puedan enlazar dos firmas que él ha generado.

III-A1. Procedimiento SignLinkableG: Definimos un
nuevo procedimiento de firma enlazable que denominamos
SignLinkableG(M ′, M∗) para ser utilizado en el protocolo.
Dada una clave pública de grupogpk, una clave priva-
da de usuariogsk[i] y un mensajeM ′, calcula y genera
M ′∗ = (M ′, σ′) que es enlazable con el mensaje firmadoM∗.
Para utilizar este procedimiento correctamente, recomendamos
utilizarlo en el protocolo del modo siguiente:

Primera utilización:SignG(M):

• genera un cifrado lineal deA:
(T1, T2, T3)← (uα, vβ , Ahα+β) paraα, β

R
← Zp;

• dado un mensajeM , firmar el mensaje y generar una
firma σ ← (T1, T2, T3, c, sα, sβ , sx, sδ1

, sδ2
) donde

c← H(M, T1, T2, T3, R1, R2, R3, R4, R5) ∈ Zp;

Posteriores utilizaciones:SignLinkableG(M ′, M∗):

• utiliza la misma pareja de valores(α, β) producien-
do el mismo cifrado lineal deA que en el primer
uso:(T1, T2, T3) = (uα, vβ , Ahα+β);

• dado un mensajeM ′, firmar el mensaje y producir la
firmaσ′ ← (T1, T2, T3, c

′, s′α, s′β, s′x, s′δ1
, s′δ2

) donde
c′ ← H(M ′, T1, T2, T3, R

′

1, R
′

2, R
′

3, R
′

4, R
′

5) ∈ Zp;

Se puede saber entonces qué diferentes firmas han sido
producidas por el mismo usuario, ya que la información
(T1, T2, T3) se encuentra pública en la misma firma. Además,
los valores aleatorios(rα, rβ , rx, rδ1

, rδ2
) deben ser diferentes

a los anteriores, eso es:(rα
′ 6= rα, rβ

′ 6= rβ , rx
′ 6= rx, rδ1

′ 6=
rδ1

, rδ2

′ 6= rδ2
) para no revelar información.

III-A2. Procedimiento V erifyLinkableG: Definimos
también el procedimiento:V erifyLinkableG(M∗, M ′∗).
Este algoritmo toma como entrada M∗ =
(M, σ) y M ′∗ = (M ′, σ′) con las dos firmas
σ = (T1, T2, T3, c, sα, sβ , sx, sδ1

, sδ2
) y σ′ =

(T1
′, T2

′, T3
′, c′, s′α, s′β , s′x, s′δ1

, s′δ2
) y genera verdadero

o falso dependiendo de si las firmas han sido producidas por
el mismo seudónimo de usuario(T1, T2, T3):

(T1
?
= T1

′, T2
?
= T2

′, T3
?
= T3

′)

III-B. Prueba de conocimiento nulo del esquema de firmas
de grupo

En la propuesta se utilizan tanto las firmas de grupo estánda-
res como las enlazables, ya que permiten verificar la informa-
ción interna del mensaje, y también verificar que determinadas
firmas relacionadas con el mismo evento/billete pertenecenal
mismo usuario. A pesar de estas ventajas, las firmas son gene-
radas por el mismo usuario, y las verificaciones se realizan fue-
ra de lı́nea (off-line), es decir, el verificador no está involucrado
en la generación de la firma. En algunas situaciones aparece
el requisito de generar pruebas activas de conocimiento para
verificar que un cierto mensaje firmado está siendo utilizado
por su correcto dueño: es equivalente a decir que el usuario
conoce los parámetros secretos(α, β, x, δ1, δ2) con los cuales
se ha generado la firma de grupo. Detallamos entonces los pro-
tocolosZKPGCommit, ZKPGResponseyZKPGV erify:



III-B1. ProcedimientoZKPGCommit(M∗): Este proce-
dimiento es realizado por el usuario que quiere demostrar
(probador) a otro usuario (verificador) que ha realizado la
operación de forma correcta. Dada una clave pública de
grupo gpk = (g1, g2, h, u, v, w), una clave privada de gru-
po para el usuariogsk[i] = (Ai, xi) y un mensaje firma-
do M∗ = (M, σ) donde σ es la firma de conocimiento
σ = (T1, T2, T3, c, sα, sβ, sx, sδ1

, sδ2
), se genera como salida

una información del compromiso, que se verifica de forma
interactiva:m′ = (T1, T2, T3, R

′

1, R
′

2, R
′

3, R
′

4, R
′

5).
1. tenemos que demostrar conocimiento de los valores

(α, β, x, δ1, δ2) que han sido generados para la firma
de M∗, manteniendo entonces los valores resultan-
tes tal como el cifrado lineal deA: (T1, T2, T3) =
(uα, vβ , Ahα+β);

2. eligerα
′, rβ

′, rx
′, rδ1

′, rδ2

′ R
← Zp y genera los valores:

R′

1 ← urα
′

, R′

2 ← vrβ
′

R′

3 ← e(T3, g2)
rx

′

· e(h, w)−rα
′
−rβ

′

· e(h, g2)
−rδ1

′
−rδ2

′

R′

4 ← T rx
′

1 · u−rδ1
′

, R′

5 ← T rx
′

2 · v−rδ2
′

3. genera la salidam′ = (T1, T2, T3, R
′

1, R
′

2, R
′

3, R
′

4, R
′

5)

III-B2. ProcedimientoZKPGResponse(m′, c′): Dado un
compromisom′ = (T1, T2, T3, R

′

1, R
′

2, R
′

3, R
′

4, R
′

5) y un reto
c′ elegido por el verificador, el probador genera la respuesta
a la prueba de conocimiento nulo de este modo:

1. genera los valores:sα
′ ← rα

′ + c′α, sβ
′ ← rβ

′ + c′β,
sx

′ ← rx
′ + c′x, sδ1

′ ← rδ1

′ + c′δ1, sδ2

′ ← rδ2

′ + c′δ2

2. genera la salidas′ = (sα
′, sβ

′, sx
′, sδ1

′, sδ2

′).
III-B3. Procedimiento ZKPGV erify(m′, c′, s′): Dado

un compromisom′ = (T1, T2, T3, R
′

1, R
′

2, R
′

3, R
′

4, R
′

5), un
reto c′ elegido por el verificador, y la respuestas′ =
(sα

′, sβ
′, sx

′, sδ1

′, sδ2

′) generada por el probador, el verifica-
dor procede del modo siguiente:

1. comprueba que:

usα
′ ?
= T c′

1 · R
′

1, v
sβ

′ ?
= T c′

2 ·R
′

2

e(T3, g2)
sx

′

· e(h, w)−sα
′
−sβ

′

· e(h, g2)
−sδ1

′
−sδ2

′ ?
=

(e(g1, g2)/e(T3, w))c′ · R′

3

T sx
′

1 · u−sδ1
′ ?
= R′

4, T
sx

′

2 · v−sδ2
′ ?
= R′

5

IV. D ESCRIPCÍON DEL SISTEMA

IV-A. Entidades

Existen 3 entidades en el sistema: Usuario(U), Emisor(I)
y Proveedor de servicios(P).

IV-B. Requisitos de seguridad

Las propiedades a satisfacer son: Autenticidad, No-repudio,
Integridad, No-sobreutilización, Anonimato revocable para los
usuarios y Transferabilidad.

IV-C. Fases

Emisión del billete, entreI y U
Transferencia del billete, entre dos usuariosU1 y U2

Utilización del billete, entreU y P

IV-D. Detalle del protocolo

IV-D1. Emisíon del billete: En este protocolo,U recibe
un billete válido deI para ser utilizado en un futuro. El
procedimiento es el siguiente:

1. I genera y envı́a un valor aleatorionα
R
← Zp;

2. U :
a) selecciona el servicioSv;
b) firma como miembro del grupo:

V∗ = SignG(Sv, nα, flag emision);
c) envı́aV∗ a I;

3. I:
a) verifica la firma de grupo:V erifyG(V∗);
b) genera y firma la información del billete:T∗ =

SignI(T). La firma incluyeV∗ recibido deU . Esta
firma puede ser una firma estándar (p.ej. RSA);

c) envı́a el billeteT∗ a U ;
4. U verifica la firma deT∗.
IV-D2. Transferencia del billete (primera vez):En este

protocolo,U1 transfiere su billete original aU2 dándole el
permiso con una firma de grupo que es enlazable con la firma
del compromiso del billete emitidoV∗.

1. U1:
a) genera un compromiso

mβ0
= ZKPGCommit(T∗);

b) envı́a el compromiso y el billete(mβ0
||T∗) a U2;

2. U2:
a) verifica la información y firma de T∗:

V erifyI(T∗);
b) verifica la firma de grupo:V erifyG(V∗);

c) genera un valor aleatorionλ0

R
← Zp;

d) genera el primerreto: cβ0
= H(nλ0

||k =
0||price||flag transfer) y lo envı́a aU1;

3. U1:
a) genera la respuesta

sβ0
= ZKPGResponse(mβ0

, cβ0
);

b) genera un valor aleatorionβ0

R
← Zp;

c) envı́asβ0
||nβ0

a U2;
4. U2:

a) verifica la respuesta:
ZKPGV erify(mβ0

, cβ0
, sβ0

);
b) genera la firma de grupo como la

aceptación de transferencia: W∗

0 =
SignG(nβ0

||T∗||flag transfer) y lo envı́a a
U1;

5. U1:
a) verifica la firma de grupo:V erifyG(W∗

0);
b) genera una firma de grupo que es únicamente

enlazable conV∗: X∗

0 = SignLinkableG(W∗

0), y
lo envı́a aU2;

6. U2:
a) verifica la firma de grupo:V erifyG(X∗

0)
b) verifica que las dos firmas han sido realizadas por

el mismo usuario:V erifyLinkableG(T.V∗, X∗

0).



X∗

0 actúa como aceptación de transferencia del
billete del usuarioU1 al usuarioU2.

IV-D3. Transferencia del billete (siguientes ‘k’ veces): En
este protocolo (ver el Cuadro I),U1 transfiere su billete (ya
traspasado con anterioridad) aU2 dándole el permiso con una
firma de grupo que es enlazable con la firma del compromiso
del billete anterior recibido.

1. U1:

a) genera un compromiso
mβk

= ZKPGCommit(X∗

k−1);
b) envı́a el compromiso y el billete(mβk

||X∗

k−1) aU2;

2. U2:

a) verifica la información y firma de T∗:
V erifyI(T∗);

b) verifica la firma de grupo:V erifyG(V∗);
c) verifica la enlazabilidad de las dos firmas de

grupo del principio de la primera transferencia:
V erifyLinkableG(X∗

0 , T.V∗);
d) para cada transferencia∀i ∈ [0, k), ve-

rifica las firmas de grupoV erifyG(X∗

i ) y
V erifyG(W∗

i ), además de comprobar la enlaza-
bilidad deV erifyLinkableG(X∗

i , W
∗

i−1);

e) genera un valor aleatorionλk

R
← Zp;

f) genera el primer reto: cβk
=

H(nλk
||k||price||flag transfer) y lo envı́a a

U1;

3. U1:

a) genera la respuesta
sβk

= ZKPGResponse(mβk
, cβk

);

b) genera un valor aleatorionβk

R
← Zp;

c) envı́asβ0
||nβ0

a U2;

4. U2:

a) verifica la respuesta:
ZKPGV erify(mβk

, cβk
, sβk

);
b) genera la firma de grupo como aceptación de trans-

ferencia:W∗

k = SignG(nβk
||X∗

k−1||flag transfer)
y lo envı́a aU1;

5. U1:

a) verifica la firma de grupo:V erifyG(W∗

k );
b) genera una firma de grupo que es únicamente

enlazable conV∗: X∗

0 = SignLinkableG(W∗

k ), y
lo envı́a aU2;

6. U2:

a) verifica la firma de grupo:V erifyG(X∗

k)
b) verifica que las dos firmas han sido realizadas por

el mismo usuario:V erifyLinkableG(X∗

k , W
∗

k−1).
X∗

k actúa como aceptación de transferencia del
billete del usuarioU1 al usuarioU2.

IV-D4. Utilización del billete (est́andar): Este protocolo
se utiliza cuando no ha habido ninguna transferencia desde su
emisión. Aquı́,U muestra su billete aP para ser utilizado y
recibir su servicio asociado.

Transferidor (U1) Receptor (U2)

Transferencia del billete (siguientes ‘k’ veces)

mβk
= ZKPGCommit(X∗

k−1
)

mβk
||X∗

k−1
−−−−−−−−−−−−−→

V erifyI(T∗)
V erifyG(T.V∗)

V erifyLinkableG(X∗

0 ,T.V∗)
∀i ∈ [0, k) : {
V erifyG(X∗

i )
V erifyG(W∗

i )
if (∃W∗

i−1) V erifyLinkableG(X∗

i ,W∗

i−1)
}

nλk

R
← Zp

cβk
= H(nλk

||k||price||flag transfer)
cβk←−−−−−−−−−

nβk

R
← Zp

sβk
= ZKPGResponse(mβk

, cβk
)

sβk
||nβk−−−−−−−−−−−−→

ZKPGV erify(mβk
, cβk

, sβk
)

W∗

k
= SignG(nβk

||X∗

k−1
||flag transfer)

W∗

k←−−−−−−−−−
V erifyG(W∗

k
)

X∗

k
= SignLinkableG(W∗

k
, W∗

k−1
)

X∗

k−−−−−−−−−→
V erifyG(X∗

k
)

V erifyLinkableG(X∗

k
,W∗

k−1
)

Cuadro I
SUBPROTOCOLO DE TRANSFERENCIA DEL BILLETE(SIGUIENTES‘k’

VECES)

1. U envı́a el billeteT∗ a P ;
2. P realiza las siguientes acciones:

a) verifica la información y firma deT∗;
b) genera un valor aleatorionγ

R
← Zp y lo envı́a de

vuelta aU ;

3. U firma (nγ , T.Sn) con una firma de grupo
que es únicamente enlazable aV∗: Y∗ =
SignLinkableG(nγ ||T.Sn||flag spend standard);

4. P verifica la firma de grupo:V erifyG(Y∗) y que las
dos firmas han sido generadas por el mismo usuario:
V erifyLinkableG(T.V∗, Y∗).

IV-D5. Utilización del billete (transferido):Este protocolo
se utiliza cuando ha habido alguna transferencia desde su
emisión. Aquı́,U muestra su billete aP para ser utilizado
y recibir su servicio asociado (ver Cuadro II).

1. U envı́a el billete transferidoX∗

k a P ;
2. P realiza las siguientes acciones:

a) verifica la información y firma de X∗

k :
V erifyI(T∗) y V erifyG(X∗

k). El proveedor
de serviciosP puede detectar si el billete ha sido
transferido o no dependiendo de su contenido.



b) verifica que las dos firmas incluidas del emisor del
billete han sido generadas por el mismo usuario:
V erifyLinkableG(X∗

0 , T.V∗).
c) para todas las transferencias,∀i ∈ [0, k]: ve-

rificar las firmas de grupoV erifyG(X∗

i ) y
V erifyG(W∗

i ), y también la enlazabilidad de
W∗

i−1) V erifyLinkableG(X∗

i , W
∗

i−1) donde proce-
da;

d) genera un valor aleatorionγ
R
← Zp y lo envı́a de

vuelta aU ;

3. U firma (nγ , T.Sn) con una firma de
grupo que es enlazable aW∗: Y∗ =
SignLinkableG(nγ ||T.Sn||flag spend transferred);

4. P verifica la firma de grupo:V erifyG(Y∗) y que las
dos firmas han sido generadas por el mismo usuario:
V erifyLinkableG(W∗

k , Y∗). Entonces, el receptor del
billete debe demostrar que es el mismo usuario en la
transferencia que en la utilización.

Usuario (U ) Proveedor (P)

Utilización del billete (transferido)

X∗

k−−−−−−−−−→
V erifyI(T∗)

V erifyG(T.V∗)
V erifyLinkableG(X∗

0 , T.V∗)
∀i ∈ [0,k] : {
V erifyG(X∗

i
)

V erifyG(W∗

i )
if (∃W∗

i−1) V erifyLinkableG(X∗

i , W∗

i−1)
}

nγ
R
← Zp

nγ
←−−−−−−−−−

Y∗ = SignLinkableG(nγ ||T.Sn||flag spend transferred)
Y∗

−−−−−−−−−→
V erifyG(Y∗)

V erifyLinkableG(W∗

k
, Y∗)

Cuadro II
SUBPROTOCOLO DE UTILIZACIÓN DEL BILLETE (TRANSFERIDO)

V. PROPIEDADES

Por razones de espacio este artı́culo no incluye un análisis
de seguridad. En trabajos posteriores se desarrollará la demos-
tración de las propiedades que satisface el protocolo presen-
tado. Estas propiedades son transferibilidad, autenticidad, no
repudio, integridad, anonimato revocable e imposibilidadde
reutilización.

VI. CONCLUSIONES

En este trabajo hemos propuesto un sistema de billetes
electrónicos basado en tres fases: emisión, transferencia y uti-
lización del billete. El sistema de billetes electrónicos asegura
el anonimato de los usuarios y permite la transferibilidad de
los billetes entre usuarios mediante cesión o venta.

El esquema propuesto es anónimo, ya que durante el
protocolo de emisión del billete se utiliza un esquema de
firmas de grupo que permite al emisor comprobar que el
usuario pertenece al conjunto de usuarios válidos, pero en
cambio, no requiere de ninguna identificación especı́fica del
usuario. Si el usuario intenta realizar algún tipo de fraude, el
gestor del grupo podrı́a revocar el anonimato haciendo uso del
procedimientoOpenG().

Por otra parte, el protocolo introduce la posibilidad de trans-
ferencia de billetes entre dos usuarios utilizando un esquema
de firma de grupo enlazable. Con esta tecnologı́a unimos las
firmas de grupo de ambos usuarios indicando la aceptación de
transferencia del billete. Finalmente hemos especificado dos
protocolos para hacer uso del billete electrónico según se trate
de un billete original (protocolo de utilización estándar) o de
un billete que ha sido transferido (protocolo de utilizaci´on en
modo transferido).

Los trabajos posteriores se centrarán en la implementaci´on
y la evaluación del rendimiento del protocolo sobre una
plataforma móvil y, de esta manera, comprobar su eficiencia.
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