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Resumen—En este trabajo se describe un nuevo generador
pseudoleatorio basado en técnicas matriciales, extensión de otro
desarrollado previamente por algunos de los autores de este
artı́culo. Los buenos resultados estadı́sticos obtenidos indican que
puede hacerse un uso criptográfico del mismo para generar claves
de sesión, valores de desafı́o, etc. Se trata de un algoritmo muy
flexible, que puede adaptarse con facilidad para satisfacer diver-
sos requerimientos de hardware y software, capaz de producir
secuencias de perı́odos grandes tomando primos y tamaños de
matrices muy pequeños.

I. INTRODUCCIÓN

Es un hecho conocido que las empresas, las administracio-
nes e incluso los particulares han incrementando la demanda
de sistemas y servicios cada vez más seguros que hacen
uso de herramientas criptográficas, generalmente combinando
criptosistemas de clave pública (para acordar una clave de
sesión) y criptosistemas de clave privada para transmitir datos
de forma confidencial.

Las claves, los números primos, los valores de desafı́o
o las secuencias cifrantes de muchos criptosistemas (véanse
[14], [19], [21]) necesitan ser lo suficientemente impredecibles
como para que las probabilidades de todos los valores posibles
estén razonablemente equilibradas; evitando, de esta manera
ataques que supongan reducciones del espacio de búsqueda.
Estos valores se obtienen de secuencias aleatorias que pueden
ser realmente aleatorias o, simplemente, comportarse como tal.

La generación de secuencias aleatorias es relevante en
esquemas de cifrado en flujo, esquemas de firma digital, la
generación de claves de los sistemas de cifrado, sistemas
de identificación de desafı́o-respuesta y en muchos otros
protocolos criptográficos.

Dentro de los generadores aleatorios podemos distinguir
entre los no deterministas y los deterministas (véanse [23],
[24]). En los primeros, se producen secuencias de bits que
no se pueden reproducir y que, por lo general, se obtienen
al explotar fuentes naturales de azar, como la desintegración
radiactiva, el ruido térmico, la turbulencia del aire dentro de
un sistema fı́sico, etc., ası́ como elementos software como el
contenido de los buffers, el movimiento del ratón, etc. En
los segundos, las secuencias de bits se generan mediante un
algoritmo determinista cuya salida es perfectamente reprodu-
cible en función de la entrada o semilla; se les conoce como

generadores pseudoaleatorios (véase [8], [10], [11], [13]) por
que, aunque, las secuencias generadas no son genuinamente
aleatorias se comportan como tal.

En las aplicaciones de los generadores pseudoaleatorios
a la seguridad, necesitamos producir secuencias de grandes
perı́odos, complejidades lineales altas y una buena distribu-
ción estadı́stica que las haga impredecibles. Si no es posible
algebráicamente describir las propiedades de las secuencias
generadas por un generador pseudoaleatorio (hecho bastante
común) se recurre a diversas pruebas estadı́sticas (baterı́a de
tests) que pueden ayudar a detectar las posibles debilidades del
generador. Mediante estas pruebas, se analiza la frecuencia de
bits individuales, de parejas y otros patrones de bits; ası́ como
la autocorrelación y la complejidad lineal (véase [9], [20],
[22]).

Un generador muy conocido es Blum Blum Shub (BBS)
[5]. Se basa en dos números primos de gran tamaño p y
q, que satisfacen p ≡ 3 (mod 4) y q ≡ 3 (mod 4), y un
número s,escogido aleatoriamente,que es primo con n = pq.
Definiendo X0 = s2 mod n y Xi = (Xi − 1)2 mod n,
la secuencia de salida se obtiene tomando el bit menos
significativo de cada Xi. La seguridad del generador BBS se
fundamenta en el coste computacional que supone factorizar
n.

Otros generadores pseudoaleatorios están basados en regis-
tros de desplazamiento con retroalimentación lineal (LFSR,
véanse [7]) que pueden implementarse fácilmente en hardware
y analizarse su estructura y propiedades con relativa facilidad.
También los hay que combinan un cifrador en bloque de
diferentes maneras para obtener una secuencia pseudoaleatoria
con seguridad criptográfica (véase [25]) ası́ como autores que
proponen una familia de generadores pseudoaleatorios con
propiedades criptográficas [12].

En este trabajo se describe un nuevo generador pseudoleato-
rio basado en técnicas matriciales, extensión de otro desarrolla-
do previamente por algunos de los autores [1] de este artı́culo.
El nuevo generador se puede utilizar para generar claves de
sesión, valores de desafı́o, números de secuencia, etc. Se
trata de un algoritmo muy flexible, que se puede ajustar para
satisfacer diversos requerimientos de memoria o velocidad y
que presenta muy buenas caracterı́sticas estadı́sticas.

El resto del artı́culo está organizado de la siguiente manera:



en la sección II se presentan algunos resultados básicos que
fundamentan la descripción del generador; seguidamente, en la
sección III, se realiza un estudio sobre el orden de las matrices
del conjunto Θ, descrito en la sección II . En la sección IV se
hace una descripción del generador; la sección V incluye los
resultados experimentales obtenidos para nuestra propuesta;
finalmente, exponemos algunas conclusiones en la sección VI.

II. PRELIMINARES

Dado p un número primo y r, s, t, números naturales, de-
notamos por Matr(Zp), Mats(Zp), Matt(Zp), Matr×s(Zp),
Matr×t(Zp) y Mats×t(Zp) a las matrices de tamaño r × r,
s×s, t×t, r×s, r×t y s×t, respectivamente, con elementos
en Zp y por GLr(Zp), GLs(Zp) y GLt(Zp) a las matrices
invertibles de tamaño r×r, s×s y t×t, también con elementos
en Zp.

Consideramos el conjunto Θ de matrices

M =

 A Y X
0 B Z
0 0 C

 , (1)

donde A ∈ GLr(Zp), B ∈ GLs(Zp), C ∈ GLt(Zp), Y ∈
Matr×s(Zp), X ∈ Matr×t(Zp) y Z ∈ Mats×t(Zp).

Teorema 1. Dado M ∈ Θ, consideramos las diferentes
potencias de M .

Tomando h como un entero no negativo se tiene que

Mh =

 Ah Y (h) X(h)

0 Bh Z(h)

0 0 Ch

 , (2)

donde

Y (h) =


0, si h = 0,
h∑

i=1

Ah−iY Bi−1, si h ≥ 1,
(3)

X(h) =


0, si h = 0,
h∑

i=1

(Ah−iXCi−1 + Σi), si h ≥ 1,
(4)

con Σi =

h−i∑
j=1

Ah−i−jY Bj−1ZCi−1,

Z(h) =


0, si h = 0,
h∑

i=1

Bh−iZCi−1, si h ≥ 1.
(5)

Además, si 0 ≤ q ≤ h, se tiene

Y (h) = AqY (h−q) + Y (q)Bh−q, (6)
X(h) = AqX(h−q) + Y (q)Z(h−q) +X(q)Ch−q, (7)
Z(h) = BqZ(h−q) + Z(q)Ch−q. (8)

Proof: Lo demostraremos usando inducción sobre h.

Para h = 0 y h = 1, el resultado es obvio.
Supondremos ciertas las expresiones 3), (4), (5) para h− 1

y demostraremos que también lo son para h.

Mh = MMh−1

=

 A Y X
0 B Z
0 0 C

 Ah−1 Y (h−1) X(h−1)

0 Bh−1 Z(h−1)

0 0 Ch−1


=

 Ah Y (h) X(h)

0 Bh Z(h)

0 0 Ch

 .
Por hipótesis de inducción, aplicando (3), tenemos que

Y (h) = AY (h−1) + Y Bh−1

= A

h−1∑
i=1

Ah−i−1Y Bi−1 + Y Bh−1

=

h−1∑
i=1

Ah−iY Bi−1 +A0Y Bh−1

=

h∑
i=1

Ah−iY Bi−1,

de manera que la expresión (3) se verifica también para h.
Finalmente, para demostrar las expresiones (4) y (5), con-

sideramos que

M =

 A Y X
0 B Z
0 0 C

 =

[
A1 X1

0 C1

]
, (9)

donde A1 =

[
A Y
0 B

]
, X1 =

[
X
Z

]
y C1 = C.

Basándonos en las expresiones para matrices triangulares
superiores con 2× 2 bloques (véanse [1], [2]) en las que para
una matriz

M =

[
A X
O B

]
,

la potencia Mh viene dada por

Mh =

[
Ah X(h)

O Bh

]
,

con

X(h) =


0 if h = 0,
h∑

i=1

Ah−iXBi−1 if h ≥ 1;

tenemos, para la matriz M considerada en (9),

Mh = MMh−1

=

[
A1 X1

0 C1

][
Ah−1

1 X
(h−1)
1

0 Ch−1
1

]

=

[
Ah

1 X
(h)
1

0 Ch
1

]
,



donde

X
(h)
1 =

h∑
i=1

Ah−i
1 X1C

i−1
1

=

h∑
i=1

[
Ah−i Y (h−i)

0 Bh−i

] [
X
Z

]
Ci−1

=

h∑
i=1

[
Ah−iX + Y (h−i)Z

Bh−iZ

]
Ci−1

=

h∑
i=1

[
Ah−iXCi−1 + Y (h−i)ZCi−1

Bh−iZCi−1

]
=

[
X(h)

Z(h)

]
.

En consecuencia,

X(h) =

h∑
i=1

(Ah−iXCi−1 + Y (h−i)ZCi−1),

y, como,

Y (h−i) =

h−i∑
j=1

Ah−i−jY Bj−1,

resulta que

X(h) =

h∑
i=1

(Ah−iXCi−1 +

h−i∑
j=1

Ah−i−jY Bj−1ZCi−1),

Z(h) =

h∑
i=1

Bh−iZCi−1,

y las expresiones (4) y (5) también son ciertas para h.
Si 0 ≤ q ≤ h, tenemos

Mh = MqMh−q =

=

 Aq Y (q) X(q)

0 Bq Z(q)

0 0 Cq

 Ah−q Y (h−q) X(h−q)

0 Bh−q Z(h−q)

0 0 Ch−q


=

 Ah Y ∗
h X∗

h

0 Bh Z∗
h

0 0 Ch

 ,
donde

Y ∗
h = AqY (h−q) + Y (q)Bh−q,

X∗
h = AqX(h−q) + Y (q)Z(h−q) +X(q)Ch−q,

Z∗
h = BqZ(h−q) + Z(q)Ch−q.

Comparando este resultado con la expresión (2) obtenemos

Y (h) = AqY (h−q) + Y (q)Bh−q,

X(h) = AqX(h−q) + Y (q)Z(h−q) +X(q)Ch−q,

Z(h) = BqZ(h−q) + Z(q)Ch−q,

que se corresponde con las expresiones (6), (7) y (8).

Como consecuencia, si a y b son dos enteros tales que
a+ b ≥ 0, tenemos

Y (a+b) = AaY (b) + Y (a)Bb,

X(a+b) = AaX(b) + Y (a)Z(b) +X(a)Cb,

Z(a+b) = BaZ(b) + Z(a)Cb.

En el caso a = h− 1, b = 1, tenemos

Y (h) = Ah−1Y + Y (h−1)B, (10)
X(h) = Ah−1X + Y (h−1)Z +X(h−1)C, (11)
Z(h) = Bh−1Z + Z(h−1)C. (12)

III. ORDEN DE M ∈ Θ

Como ya se ha comentado con anterioridad, en las apli-
caciones de los generadores pseudoaleatorios a la seguridad
necesitamos producir secuencias de grandes perı́odos. En el
generador propuesto, se genera un bit por cada una de las
potencias de la matriz inicial

M =

 A Y X
0 B Z
0 0 C

 ∈ Θ,

por lo que es deseable que el orden de M sea lo más grande
posible.

Vamos a analizar, a continuación, la forma de obtener
ese orden, lo que se traducirá en perı́odos grandes para las
secuencias generadas (no necesariamente deben coincidir el
orden de M y el periodo de la secuencia).

Sea f(x) = a0 + a1x + a2x
2 + . . . + an−1x

n−1 + xn un
polinomio mónico en Zp[x], cuya matriz n× n asociada es

A =



0 1 0 · · · 0 0
0 0 1 · · · 0 0
...

...
...

. . .
...

...
0 0 0 · · · 1 0
0 0 0 · · · 0 1
−a0 −a1 −a2 · · · −an−2 −an−1


;

si f es un polinomio irreducible en Zp[x], entonces el orden
de la matriz A es igual al orden de una raı́z cualquiera de f
en Fpn y el orden de A divide pn − 1 (véase [15]). Además,
en el caso de que f sea un polinomio primitivo en Zp[x], el
orden de A es exactamente pn − 1.

Odoni, Varadharajan y Sanders [18] proponen un esquema
extendido, basado en la construcción de matrices por bloques
de la forma

A =


A1 0 · · · 0
0 A2 · · · 0
...

...
. . .

...
0 0 · · · Ak

 ,
donde Ai es la matriz asociada a fi, siendo fi polinomios pri-
mitivos diferentes en Zp[x] de grado ni, para i = 1, 2, . . . , k.
El orden de Ai, i = 1, 2, . . . , k, es pni−1 y, por tanto, el orden
de A es mcm(pn1−1, pn2−1, . . . , pnk−1). Con el objetivo de



p r s t o(M)
3 21 22 23 31

33 34 35 49
5 20 21 22 43

31 32 33 66
7 14 15 17 38

30 31 32 77
11 13 14 15 42

23 25 27 77
13 15 17 19 55

25 26 27 85

p r s t o(M)
19 11 12 13 44

25 26 27 98
29 19 21 22 88

23 24 25 103
229 5 6 7 38

25 26 27 180
251 7 8 9 53

27 28 29 197
257 8 9 10 68

30 31 32 217

Tabla I
ORDEN DE M EN FUNCIÓN DE p Y DEL TAMAÑO DE LOS BLOQUES

usar este tipo de matrices en criptosistemas de clave pública,
los citados autores, conjugan la matriz A con una matriz
invertible P de tamaño n × n, con n = n1 + n2 + . . . + nk,
obteniendo una nueva matriz A = PAP−1 que tiene el mismo
orden que A.

En nuestro caso, si construimos los bloques A, B y C de

M =

 A Y X
0 B Z
0 0 C

 ∈ Θ,

usando polinomios primitivos, podemos garantizar un orden
muy alto.

Sean

f(x) = a0 + a1x+ a2x
2 + . . .+ ar−1x

r−1 + xr,

g(x) = b0 + b1x+ b2x
2 + . . .+ bs−1x

s−1 + xs,

h(x) = c0 + c1x+ c2x
2 + . . .+ ct−1x

t−1 + xt,

tres polinomios primitivos en Zp[x] y A,B y C las corres-
pondientes matrices asociadas. Dadas P,Q y R, tres matri-
ces invertibles, definimos A = PAP−1, B = QBQ−1 y
C = RCR−1. Con esta construcción el orden de la matriz
M es mcm(pr − 1, ps − 1, pt − 1) (véanse [15] y [18]).

En la tabla I mostramos el orden de M dependiendo de p, r,
s y t, donde r, s y t son los tamaños de los bloques A,B y C,
respectivamente. Como podemos observar, es posible alcanzar
grandes ordenes de M con pequeños valores de p y valores
no muy grandes de r, s y t. En la columna o(M) el orden
de M está expresado en número de cifras decimales. Como
referencia, indicaremos que el entero 2128 necesita 39 cifras
decimales para ser expresado.

IV. DESCRIPCIÓN DEL GENERADOR

Como se ha indicado con anterioridad, en esta sección
describiremos un nuevo generador pseudoleatorio basado en
potencias de matrices triangulares superiores con 3×3 bloques
definidas en Zp, con p primo; extensión de otro desarrollado
previamente por algunos de los autores [1] de este artı́culo.

Consideramos la matriz

M =

 A Y X
0 B Z
0 0 C

 ,
con las caracterı́sticas definidas en (1).

Para generar la secuencia pseudoaleatoria de bits, se fijan
las matrices A, B y C, y se eligen de forma aleatoria las
matrices Y , X , Z; que constituyen la semilla de la secuencia.
A continuación se aplican las expresiones (10), (11) y (12)
para obtener las secuencias de matrices

Y (2), Y (3), Y (4), . . .

X(2), X(3), X(4), . . .

Z(2), Z(3), Z(4), . . .

Notemos que, para el cálculo de Y (h), X(h) y Z(h) sólo se
necesita almacenar Ah−1, Bh−1, Y (h−1), X(h−1), Z(h−1) y
los valores iniciales A, B, C, Y , X , Z; no siendo necesario
calcular las sucesivas potencias de C. Este hecho, además de
mejorar la eficiencia en el cálculo, puede influenciar en la
elección del tamaño de los bloques A, B y C que, por otra
parte, determinan el tamaño de la semilla.

Para cada iteración h = 2, 3, . . . se extrae un bit, obtenido
como suma ⊕ de los bits menos significativos de cada uno de
los elementos de Y (h), X(h) y Z(h); de esta forma, se obtiene
la secuencia de bits

b(2), b(3), b(4), . . .

A medida que se va generando esta secuencia, se le aplica
un filtrado que elimina el sesgo de la misma, mediante el
siguiente proceso:

c(1) = 0,

c(h) = b(h) ⊕ c(h−1), h = 2, 3, . . .

obteniendo la secuencia de bits

c(2), c(3), c(4), . . .

Notemos que cada bit de esta secuencia depende de la
semilla inicial Y , X , Z. La forma de obtener perı́odos grandes
para la misma consiste en utilizar para M una construcción
como la descrita en la parte final de la sección III.

La autocorrelación obtenida en el análisis empı́rico de las
secuencias generadas (sección V) indica la no presencia de
subperiodos, en concordancia con el hecho de que si el orden
de M vale w se tiene que Mw = Ir+s+t y, por tanto,
Aw = Ir, Bw = Is, Cw = It, Y (w) = 0r×s, X(w) = 0r×t,
Z(w) = 0s×t. Si para algún valor w0 < w se anulasen
los bloques superdiagonales (Y (w0) = 0r×s, X(w0) = 0r×t,
Z(w0) = 0s×t), Mw0+1 no tendrı́a por que ser igual a M
ya que los bloques diagonales de Mw0 (Aw0 , Bw0 y Cw0 )
no pueden ser al tiempo la identidad, por ir en contra de
que el orden sea w; y, consecuentemente, el bit (o los bits)
generado a partir de Mw0+1 no tiene por que coincidir con
el generado a partir de M . De igual manera, el bit (o los
bits) generado a partir de Mw0+2 no tiene por que coincidir
con el generado a partir de M2 y ası́ sucesivamente. Aún
cuando no se hayan detectado subperiodos en las secuencias
analizadas, no se puede asegurar que el periodo de la secuencia
generada coincida con el orden de M ; notemos, observando
las expresiones (10), (11) y (12), que eligiendo los bloques A



y B de manera que sus ordenes sean primos entre sı́ se puede
garantizar, al menos, un periodo igual al producto de ambos
ordenes. El estudio de la relación entre los ordenes de los
bloques y del periodo de la secuencia ası́ como la probabilidad
de que se anulen los tres bloques superdiagonales (claves
débiles, semidébiles, ...) no ha estado entre los objetivos de
este trabajo en el que se presenta una primera versión del
generador con resultados prometedores.

V. RESULTADOS

El generador ha sido analizado con cinco estadı́sticas dife-
rentes (tests de frecuencia y autocorrelación, véanse [4], [17]
para más información) y con el cálculo de la complejidad
lineal de la secuencia mediante el algoritmo de Berlekamp-
Massey [3], [16].

La complejidad lineal esperada para una secuencia aleatoria
de tamaño n es

n

2
. Para el resto de los tests, los resultados se

comparan con los valores umbrales que se dan en la tabla II,
pasando el test aquellos por debajo del umbral. El nivel de
significancia, α, es la probabilidad de que una secuencia falle
el test incluso cuando deberı́a haberlo pasado; de esta forma
cuanto mayor es el nivel de significancia más restrictivo se es
con los resultados.

Durante la extensa experimentación realizada, se han consi-
derado diferentes valores para p, r, s y t, combinados con un
gran número de secuencias de distintas longitudes; obteniendo
en todos los casos resultados muy positivos para los tests
mencionados en la parte inicial de esta esta sección. A modo
de ejemplo, en la tabla III se reflejan los resultados obtenidos
para p = 229, r = 5, s = 6 y t = 7. Los polinomios primitivos
empleados para obtener las matrices A, B, C, tal y como se
describe en la sección IV, son f(x) = x5 + 226x2 + 152,
g(x) = x6 + 131x5 + 28 y h(x) = x7 + 122x6 + 6,
respectivamente. Para P , Q y R se han utilizado matrices
identidad, de forma que A, B y C sean, directamente, las
matrices asociadas a estos polinomios.

Las semillas tomadas son matrices Y , X , Z con tamaños
5 × 6, 5 × 7, 6 × 7, respectivamente; obtenidas usando un
generador aleatorio (http://www.random.org/). Se ha realizado
cada test con gran número de secuencias de longitudes 2 ·103,
2 · 104, 2 · 105 y 2 · 106 bits.

Como se puede apreciar en la tabla III, los resultados
obtenidos son particularmente buenos, mejores que los valores
umbrales para el nivel de significancia más exigente (α = 0,1)
de la tabla II. Habrı́a que destacar que en los resultados de los
tests realizados sobre las distintas secuencias hay uniformidad,
en el sentido de que no hay valores extraños y que todos
superan los valores umbrales. La regularidad en los resultados
es independiente de las semillas escogidas y de la longitud
de las secuencias generadas, como se puede apreciar en la
tabla III, no apreciándose ninguna relación directa entre la
longitud de la secuencia y los valores obtenidos de los tests.

Los tests de complejidad lineal también ofrecen muy buenos
resultados, obteniendo valores próximos a

n

2
en todos los

casos. Esto significa que la secuencia generada presenta la

misma no linealidad que una secuencia realmente aleatoria,
evitando que sea predecible a causa de una alta linealidad.

Los resultados estadı́sticos obtenidos para esta primera
versión del generador pseudoaleatorio son prometedores, por
lo que cabe estudiar otros esquemas de extracción de bits que
mejoren la eficiencia, ası́ como otros filtrados que mejoren la
seguridad y otras pruebas estadı́sticas más exigentes como el
sistema TESTU01 de L’Ecuyer y Simard [6].

VI. CONCLUSIONES

Se ha presentado un nuevo generador pseudoaleatorio, con
aplicaciones criptográficas, basado en potencias de matrices
triangulares superiores con 3 × 3 bloques definidas en Zp,
con p primo; extensión de otro desarrollado previamente por
algunos de los autores [1] de este artı́culo. Es de destacar
que, usando polinomios primitivos para generar los bloques
diagonales y tomando primos y tamaños de matrices muy
pequeños, podemos producir secuencias de perı́odos muy
grandes, buenas propiedades estadı́sticas y alta complejidad
lineal; de esta forma, la secuencia se genera de forma muy
eficiente ya que no requiere el coste computacional que serı́a
necesario con primos grandes o matrices enormes. Incluso
con tamaños tan pequeños, el algoritmo asegura un espacio
de claves muy grande hecho que; unido a que la semilla
participe en la generación de cada bit, al gran periodo y a
los resultados estadı́sticos obtenidos; hace suponer un buen
nivel de seguridad para esta primera versión del generador.

Es de destacar la flexibilidad del algoritmo que permite, si
se tiene en cuenta el tamaño de las matrices y el número de bits
que se puedan tomar por iteración1, adaptarse de forma precisa
para cada requerimiento de software y hardware; pudiendo
utilizar muy poca memoria o conseguir velocidades muy altas.
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