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Abstract—La computacion multiparte segura es una primitiva
criptografica que permite a un conjunto de participantes evaluar
una funcion de sus entradas de modo que solo obtengan el
resultado, es decir, manteniendo sus entradas privadas. En el
congreso CRYPTO 2011, Halevi et al. presentaron una familia
de protocolos de computaciéon multiparte seguros en el modelo
cliente-servidor, con minima interaccion de los participantes. Una
de las familias de funciones estudiadas por los autores es la de las
funciones simétricas binarias, es decir, funciones binarias cuya
salida solo depende del nimero de entradas con valor 1.

En este trabajo mejoramos el protocolo de computacion
multiparte segura de funciones simétricas binarias dado por
Halevi et al. Concretamente, nuestro protocolo admite mas de un
servidor, lo que redunda en un mayor nivel de simultaneidad en
las comunicaciones cliente-servidor, sin menoscabar la seguridad
del protocolo.

Ademas, en este articulo usamos el protocolo propuesto como
base de un esquema de votacion electronica. La principal ventaja
del sistema de voto que proponemos es que, aunque los servidores
de voto sean corruptos, se garantiza cierta privacidad del voto.

I. INTRODUCCION

La computacion multiparte (MPC, del inglés Multiparty
Computation) es una primitiva criptogréfica introducida por
primera vez en [2]. El objetivo de los protocolos de MPC es
permitir a un conjunto de participantes calcular el resultado
de una funcién de sus entradas privadas, revelando el minimo
de informacion.

En el articulo de Halevi et al. [1], los autores proponen un
sistema de MPC en el modelo cliente-servidor, en el que se
requiere una interaccién minima de los participantes con el
servidor. Concretamente, se plantea un escenario en el que los
participantes se conectan una Unica vez al servidor de forma
no simultdnea, reciben informacién sobre los calculos parciales
hechos por participantes que se han conectado previamente, y
ejecutan su parte del protocolo. El sistema propuesto propor-
ciona seguridad en el sentido de que, un atacante que controle
ciertos participantes maliciosos, s6lo puede llegar a obtener la
informacién que se infiere de evaluar la funcién cambiando
las entradas que maneja (las de los participantes maliciosos).

En dicho articulo se define una descomposiciéon de una
funcién f, que permitird ejecutar el protocolo de MPC con
las propiedades descritas en el parrafo anterior.

Una familia de funciones estudiada en [1] es la de las
funciones simétricas binarias, es decir, aquellas en que la salida
depende del niimero de bits a la entrada con valor 1. Ejemplos
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de estas funciones son las AND, OR, o funciones MAYORIA,
en las que la salida es 1 si la mitad o mds de las entradas valen
1.

Una aplicacién natural de la computaciéon multiparte para
funciones simétricas binarias estd en la votacién electrdnica.
Por ejemplo, un referéndum se puede interpretar como el
célculo de la funcién MAYORIA.

Usando los protocolos propuestos en [1] se obtiene un
esquema de votacién electrénica con una mayor privacidad que
otros sistemas conocidos en la literatura. En concreto, aunque
los servidores de voto fueran corruptos, la privacidad del voto
estaria garantizada. No obstante, en un entorno de votacién
electrénica es importante cumplir con ciertos requisitos que
aseguren que el sistema es practico. Por ejemplo, es de especial
importancia soportar un determinado nivel de concurrencia de
los participantes para agilizar el proceso electoral. En este
articulo proponemos una ampliacién del sistema propuesto
en [1] para soportar varios participantes concurrentes man-
teniendo un nivel de seguridad similar. En la seccién VI
presentamos un sistema de voto basado en este protocolo y
algunas soluciones que se le pueden incorporar para que sea
apto para ser usado en un entorno de votacién real.

II. DESCOMPOSICION CON MINIMA REVELACION

Sea f(x1,x2,...,2,) una funcién, en [1] se define la
descomposicion de esta funcién en funciones f;, tales que:

F@1 @2, yn) = faleo folfr(@1),22) o).

Asi pues, en este esquema el participante P; recibe el
resultado del cédlculo parcial efectuado por los participantes
anteriores, y;—1 y aporta su entrada privada para calcular
yi = fi(yi—1, 23).

Para proporcionar privacidad a los participantes, tanto sobre
los resultados intermedios como sobre las entradas que aporta
cada uno (recordemos que en un esquema de MPC sélo
interesa conocer el cdlculo final), no todas las descomposi-
ciones de la funcién f son igual de iddneas, interesan las que
revelan la minima cantidad de informacién: descomposiciones
de minima revelacién (en inglés Minimum Disclosure decom-
positions).

Para definir este tipo de descomposicién, primero se de-
fine el concepto de funcion residual. Dado el vector ¥ =
(z1,22,...,Zn), la i-ésima funcién residual es

gf(zi+1yzi+27 cee >Zn) = f(@1,- - Ty 2ig1s -, 20)-



Observemos que, dada la descomposicién de una funcién
y la salida y; del participante P;, el adversario que cor-
rompe el resto de participantes (P;1, ..., P,), puede calcular
la funcién residual. Precisamente, la descomposicién es de
minima revelacién cuando a partir de la funcién residual g;
se puede calcular la salida y; del participante P;, es decir,

fi(l"z', fi71($i71» cees fl(l‘l)) S )

La intuicién de este concepto es la siguiente: la funcién
residual, que recordemos que es algo que el adversario podra
calcular, revela cierta (normalmente poca) informacién. Lo que
queremos es que la descomposicion no revele mas informacién
que la que revela la funcién residual. Si no se puede calcular
la funcién parcial a partir de la residual, quiere decir que la
funcién parcial filtra demasiada informacion.

Un tipo de funciones que se pueden descomponer de forma
que se revele la minima cantidad de informacién, son las
funciones simétricas binarias. Como hemos comentado en la
seccion anterior, las funciones simétricas binarias son aquellas
funciones con entrada binaria (0 6 1) tales que la salida s6lo
depende del nimero de entradas que valen 1 (y no de la
posicion de estas entradas). Las funciones simétricas binarias
se pueden representar mediante una tabla de verdad: un vector
donde la posicion i-ésima toma el valor de la funcién cuando
en la entrada hay ¢ bits de valor 1.

Por ejemplo, para una funciéon PARIDAD de cuatro en-
tradas, el vector de la tabla de verdad serfa (1,0, 1,0, 1): salida
1 cuando no hay ningtn valor a 1 en la entrada, salida 0 cuando
unicamente hay un bit a 1, salida 1 cuando hay dos bits a 1,etc.

La descomposicion de minima revelacion de una funcién
simétrica binaria es la siguiente: para una funcién f con tabla
de verdad (h(0),h(1),...,h(n)) (usamos h para denotar la
funcién que depende unicamente del nimero de entradas z;
con valor 1), la funcién parcial f; es la tabla de verdad de
gf, funcién residual definida anteriormente. Es fécil ver que
se trata de una descomposicion de minima revelacion.

Veamos un ejemplo: la funcién MAYORIA de 3 variables.
Esta funcién tiene por tabla de verdad (0,0, 1, 1). Supongamos
que hay tres participantes con entrada 1 0 y 1 respectivamente.
El primer participante calculard la tabla de verdad de Ia
residual g{, que es (0,1,1) (efectivamente, si en la funcién
MAYORIA fijamos la primera entrada en 1, esta es la tabla
de verdad que nos queda). El segundo participante tendrd como
salida la tabla de la verdad de gi°, que es (0,1). Finalmente,
el tercer participante tendra como salida la tabla de verdad de
g3%, que es (1).

Se puede comprobar que, calcular la tabla de verdad de
la funcién residual g;' """ equivale a tomar la tabla de
verdad de la residual g; '}~ y quitar el primer o el
ultimo componente del vector, seglin la entrada sea 1 6 0
respectivamente. Esto es importante, ya que se usard en el
protocolo de computacién segura explicado en la siguiente
seccion.

III. PROTOCOLO PARA FUNCIONES SIMETRICAS BINARIAS
CON UN SERVIDOR

En esta seccion, explicamos el protocolo para calcular
de forma segura una funcién binaria simétrica entre varios
participantes, segin el método de [1].

En el protocolo hay n participantes Py, ..., P,. Asumire-
mos que en la fase de inicializacién los participantes han
generado o han recibido de forma segura un par de claves
(pk;, sk;) correspondientes a un cifrado ElGamal [6]. En el
protocolo también participa un servidor S' con claves publica
y privada (pks, sks). Es posible utilizar otros algoritmos de
cifrado, siempre que tengan ciertas propiedades detalladas en
(1].

En una primera fase, el primer participante construye la
tabla de la verdad de la funcidén simétrica binaria a cal-
cular 7 = (tg,...,ts), donde t; = h(i), por simplicidad
supondremos ¢; € {0,1}. Después, procede a eliminar un
componente del vector segin su eleccion (denotaremos la
eleccion del i-ésimo participante como x;). En el caso de que
el primer participante escoja x; = 1, procederd a eliminar
el primer componente del vector de la tabla de verdad (es
decir, ty). En el caso de que el participante escoja x; = 0,
eliminard el dltimo componente del vector, ¢,,. Finalmente, el
participante P; cifrard el resto de la tabla de verdad (cada
elemento por separado) con un cifrado ElGamal usando como
clave publica el producto de pks, ..., pk,, pks claves puiblicas
de los participantes restantes y del servidor. El participante P;
envia el vector cifrado al servidor S.

El comportamiento del resto de participantes es ligeramente
distinto, ya que ellos no crean la tabla de verdad desde un
principio, sino que reciben del servidor S la tabla de verdad
modificada por los participantes anteriores. Concretamente, el
participante i-ésimo P; recibe un vector de elementos cifrados,
cuyo contenido en claro estd formado por las entradas de
la tabla de verdad que no han eliminado los participantes
anteriores (imaginemos que de los participantes anteriores uno
ha elegido 0, y los otros 1, el vector de cifrados que reciba
el participante ¢-ésimo serd el cifrado de cada elemento de
T' = (ti—a,...,tn—1)). El participante i-ésimo podrd deducir,
del tamafio del vector de cifrados, cudntos participantes han
actuado, pero no el contenido de sus opciones, ya que las
entradas de la tabla de verdad que recibe estdn cifradas.
Siguiendo con el proceso, el participante P; elimina la dltima
entrada del vector de cifrados si x; = 0, o la primera si x; = 1,
obteniendo un vector cifrado de n — ¢ + 1 componentes. El
participante realiza un descifrado parcial de cada elemento
del vector utilizando su clave privada sk; y hace un recifrado
(es decir, una realeatorizacién) de cada elemento del vector
utilizando el producto de las claves publicas del resto de
participantes y el servidor pk;i1,...,pky,,pks, como en el
parrafo anterior. Finalmente, devuelve el resultado al servidor.

El tltimo participante del proceso tiene como salida el
cifrado de la unica entrada restante de la tabla de verdad, con
la clave publica del servidor pk. El servidor al recibirla puede
descifrarla con su clave secreta sks y publicar el resultado.



La seguridad del protocolo contra adversarios pasivos (semi-
honestos) se basa en el hecho que la descomposicién utilizada
es de minima revelacién y que ElGamal es un cifrado IND-
CPA. La prueba de seguridad, que se encuentra en [1] (y no
vamos a reproducir) se basa en ver que la vista del adversario
puede ser simulada sin ayuda de una tercera parte de confianza.
Esto es, conociendo el resultado de la funcién, se puede
simular el protocolo con el que el adversario interactia sin
necesidad de conocer las entradas secretas de los adversarios
no corruptos. Este procedimiento es muy habitual en pruebas
de protocolos MPC.

Concretamente, se diferencian dos casos segun el servidor
S sea corrupto o no. Si no es corrupto, se llega a la conclusién
que lo tnico que aprende el adversario es el resultado de la
funcidn, es decir, no aprende ninguna informacién adicional.
Cuando el servidor es corrupto y los dltimos ¢ participantes
P,_i+1,..., P, también, la tnica informacién que se revela
es la ¢ — 1-ésima funcién residual. Es importante remarcar
que corromper a un participante cuya posicién estd entre
dos participantes honestos no tienen ninglin impacto en la
seguridad del esquema.

En el caso de adversarios activos (maliciosos), la seguridad
se mantiene usando pruebas de conocimiento cero (en inglés,
zero-knowledge proofs), que garantizan que todos los adversa-
rios siguen el protocolo.

IV. PROTOCOLO PARA FUNCIONES SIMETRICAS BINARIAS
CON DOS SERVIDORES

En esta seccién presentamos nuestra primera contribucién:
la generalizacién del protocolo descrito en [1] para soportar
cierto nivel de concurrencia. En este caso, tendremos dos
servidores que irdn aceptando participantes, de modo que dos
participantes pueden ejecutar el proceso en paralelo.

Dividiremos el protocolo en tres partes: una fase de config-
uracién, donde se generan las claves criptograficas necesarias
y los vectores formados por los elementos de la tabla de
verdad cifrados (uno para cada servidor, S7 y S2); una fase de
participacién donde los participantes acceden a los servidores
y realizan su eleccién (z; = 0 0 x; = 1) siguiendo el protocolo
explicado en la seccién anterior; y una fase de combinacién
donde los resultados obtenidos por cada servidor se combinan
para obtener una salida dnica del protocolo, tal y como sucede
en el original.

Una solucién trivial para adaptar el protocolo para dos
servidores consiste en construir un vector con los elementos de
la tabla de verdad para n/2 entradas para cada servidor, dejar
a cada mitad de participantes acceder a uno de los servidores
para realizar su eleccidn, y al final del protocolo descifrar el re-
sultado obtenido en cada servidor. Sin embargo, de este modo
las propiedades del protocolo original no se mantienen, ya
que la privacidad de cada participante se mantiene tinicamente
entre los n/2 participantes de su servidor. Para mantener la
privacidad entre los n participantes, proponemos un proceso
de combinacién en el que se inicia el protocolo con el
vector completo de elementos de la tabla de verdad en cada
servidor y al final del proceso, los dos subvectores residuales

(asumiremos que los subvectores tendrdn longitud n/2 + 1)
se combinan para obtener una unica salida, manteniendo las
propiedades de seguridad del protocolo original.

Para ello, usaremos una propiedad del esquema que nos
permitird alinear los subvectores con el vector de la tabla de
verdad original sin revelar el contenido de estos subvectores
de forma individual:

Consideremos el subvector de la tabla de verdad (en claro)
que corresponde a S; después de que todos los participantes
hayan actuado. Este subvector determina el nimero total de
1’s escogidos por los participantes que interactiian con S7: una
vez situado el subvector dentro la tabla de verdad el nimero
de 1’s nos lo dard la posicién en que se encuentra.

Por ejemplo, la tabla de verdad de una funcién f de 4
entradas es (1,0,1,1,0). Lo que queda de tabla de verdad
en el servidor S; es (0,1,1). Se puede localizar en la tabla
de verdad, como (1,0, 1, 1,0). Esto nos dice que el nimero
de 1’s que habia en la entrada es 1 (se ha suprimido una
componente de la izquierda y una de la derecha).

Sin embargo, existe la posibilidad de que este subvector
aparezca mas de una vez en la tabla de verdad. Veamos
un ejemplo: supongamos una funcién con tabla de verdad
(1,0,1,0,1,0,1). En el servidor Si, se tiene el subvector
(0,1,0,1), que puede corresponder a tener 1 o 3 unos a la
entrada. Por otra parte, el servidor S5 tiene como subvector
(1,0,1,0), que corresponde a 0 6 1 unos en la entrada. En
cualquier caso, sea cudl sea el nimero de 1’s en total (puede
ser 1,3 o 5), la salida de la funcién serd 0.

La conclusiéon es que no importa la posicién exacta en la
que estd el subvector, sino una de las posibles posiciones. La
salida de la funcién serd la misma sea cual sea la entrada entre
las que dan el mismo subvector.

Para mantener las propiedades de privacidad del protocolo
original, trabajaremos en la alineacién de los dos subvectores
cifrados con la tabla de verdad, para asi obtener en claro
unicamente el valor final. En el protocolo intervendran, ademas
de servidores y participantes, las entidades Fy, Fy y F3
encargadas de hacer ciertos procesos adicionales necesarios
para el desarrollo seguro del protocolo. A continuacién se
muestra una descripcién detallada de las operaciones que se
efectdan en cada fase:

A. Fase de configuracion

En el protocolo hay n participantes P, ..., P,. Para una
mayor simplicidad, asumiremos que n es un nimero pary m =
n/2. Inicialmente, se configuran dos servidores distintos S; y
So para que cada uno atienda a la mitad de los participantes:

{P1)P37”' ,P2m_1}<—>51

{P2, Py, -+, Poy} «— So

Se genera un par de claves (publica y privada) (pks, sks).
A diferencia del esquema original, los servidores no tienen
sus propias claves, sino éstos reciben la clave publica pks y
la entidad F3, que serd la encargada de descifrar el resultado
al final del protocolo, posee la clave privada sks.



Para que el coste del calculo del resultado final del protocolo
no recaiga integramente en la dltima etapa, realizaremos todas
las operaciones posibles en esta fase. La entidad Fi:

o Lista los subvectores formados por m + 1 entradas con-
secutivas de la tabla de verdad, asi como la posicion de
su primera entrada.

o Para cada uno de estos subvectores, cifra todas sus
componentes con la clave publica pk; y codifica el vector
de cifrados resultante, segin se explica en la seccidn
IV-D, obteniendo un tdnico cifrado por cada subvector
(manteniendo junto a dicho cifrado la informacién de la
posicién antes mencionada).

o Para cada posible pareja de estos cifrados, calcula una
combinacién usando dos exponentes 7, y ro selecciona-
dos de forma aleatoria por F} (tal como se explica en la
seccion IV-E), asociando a la misma un indice k£ que es
la suma de las posiciones de cada cifrado de la pareja.

o Para cada uno de estos indices £k = 0,1,...,n, mezcla
todas las combinaciones de parejas de cifrados asociados
a él para eliminar la relacién con los indices individuales
de cada subvector (sélo nos interesa k). Este proceso se
realiza mediante una mix-net.

B. Fase de participacion

El participante P; accede al servidor S; y suprime la
primera o la dltima componente de la tabla de verdad cifrada,
seglin sea su entrada. A continuacion, descifra las compo-
nentes de la tabla resultante con su clave privada sk, y las re-
cifra con las claves publicas pks, pks, . .., pkam—1, pks (como
antes, usa el producto de ellas). Andlogamente, el participante
P, accede al servidor S5, suprime la primera o la tltima
componente, segin sea su entrada, descifra las componentes
de la tabla resultante con su clave privada sks y, en este caso,
las recifra con las claves publicas pky, pke, . . . , pkom, Dks.

Los siguientes pasos son idénticos a los explicados en la
seccion III: cada participante recibe de su servidor el cifrado
de lo que queda de tabla de verdad, suprime la primera o
la dltima componente, descifra las componentes con su clave
privada y recifra, usando como clave publica el producto de
claves publicas de los participantes restantes asignados a ese
servidor.

Al final de este proceso, tanto el servidor S; como el
servidor S5 tendran un subvector de m + 1 entradas cifradas.

C. Fase de combinacion

En esta fase trataremos de alinear cada subvector compuesto
por entradas cifradas con la tabla de verdad original, sin revelar
informacién de cada subvector por separado. Como hemos
explicado anteriormente, la alineacién de los dos vectores nos
dard el valor de la tabla de verdad que hubiera quedado al
final de la eleccién si hubieramos trabajado en un esquema
con un unico servidor, como en la seccion III. Para ello, se
realizan los siguientes pasos:

o Cada servidor codifica el subvector de cifrados que ha

obtenido, segtn se explica en la seccién IV-D, obteniendo
un unico cifrado por servidor.

o La entidad F5 recibe ambos cifrados (uno por servidor),
los combina tal como se explica en IV-E usando los
mismos exponentes r; y ro del proceso previo a la
interaccién con los participantes, y los transmite a la
entidad F3.

« Por dltimo, para cada indice k y para cada combinacién
de parejas de cifrados asociadas al mismo, la entidad
F3 divide componente a componente (cada componente
del cifrado ElGamal) el resultado del item anterior con
dicha combinacién y descifra el resultado. Este proceso
se repite hasta que encuentra un indice kg para el cual el
descifrado vale 1 (mds adelante se justificard este valor).
La salida de la funcién es h(ko).

D. CODIFICACION DE UN VECTOR DE CIFRADOS

Supongamos, por sencillez, que el rango de la funcién
simétrica binaria es {0,1}. Entonces, cada cifrado de un
elemento del subvector es un cifrado ElGamal de g o ¢°.
Interpretando el subvector como un nimero en binario (por
ejemplo, (0,1,0,1)pin, = Sdec), se calculara el cifrado de
g?, donde d es el nimero que representa el valor decimal
correspondiente al vector. Como ejemplo, a partir del cifrado
de (g%, g, g% g'), obtendremos el cifrado de ¢g° calculando
E(g°)% 0 E(g)? 0 E(9°)% ® E(g")?’, donde ® es la mul-
tiplicacién componente a componente (para tener en cuenta
los dos componentes del cifrado), gracias a las propiedades
homomorficas del algoritmo de cifrado. Observemos que si
la funcién simétrica binaria tuviera rango de dimensién u, el
subvector se interpretaria como un nimero en base .

E. COMBINACION DE DOS CIFRADOS

Sean r1 y ro dos nimeros de Z,, donde g es el orden de
g, el elemento que se usa como base en el cifrado ElGamal.
Para combinar dos cifrados C; y C2 usando exponentes 71 y
ro se calcula Cp 2 = C]! ® C52.

V. ANALISIS DEL PROTOCOLO
A. Exactitud

Si todos los participantes son honestos, el protocolo da
como salida el valor de la funcién f en las entradas de los
participantes. Vamos a verlo.

Recordemos que, antes de la interaccion de los participantes,
para cada valor de ¢ desde 0 hasta n/2, F; toma el subvector de
la tabla de verdad formado por (h(i), ..., h(m+1)), cifra cada
elemento y codifica el vector de cifrados segiin lo explicado
en la seccién IV-D obteniendo el cifrado C;. Después de la
combinacion, obtiene C;, ;, = Cj' ® C;? para todo iy,iy
desde 0 hasta n/2.

Posteriormente, F; mezcla los elementos Cj, ;, del si-
guiente modo: para todo k desde O hasta n, se definen los
conjuntos Ay = {C;, i,|i1 + 92 = k}. Para cada valor de k,
se mezclan los elementos de A; mediante una mix-net.

Por otra parte, el servidor S; codifica el vector de cifrados
obtenido después de la interaccién con todos los usuarios,
obteniendo el cifrado que llamaremos RY) y la entidad F,
combina R y R con los exponentes 71 y 7.



Finalmente, F3 divide (componente a componente) el
resultado de la combinacién realizada por F5, por los Cj, ;,
calculados por F7, obteniendo para todo k desde 0 hasta n los
conjuntos By, = {(RM)™ © (R®)2/C;, 4, t.q. i1 +ig = k}
(donde abusando de la notacién entendemos la division
componente a componente). Antes de proseguir, recordemos
que los elementos de Bj seran elementos de la forma
(B @ B@™)) / (Blg™)m © B(g*)")
con i + i2 = k, cuyas componentes
(9", h’"g“(dm_dil)+7'2(d(2)_d'i2)) siendo 7 un aleatorio.

Ahora, un elemento de By serad el cifrado del 1 cuando
ri(d® — d;)) + ro(d® — d;,) sea 0y, al ser 71 y 7o
aleatorios, esto implica que d) = d;, y d® = d;, excepto
con probabilidad despreciable. Lo cual implica que el nimero
total de unos es k y, al estar By mezclado, no se puede
deducir cuantos de los participantes de cada servidor tienen
una entrada uno.

Asi pues, lo que hard F3 es descifrar todos los elementos
de Bj para todo k hasta encontrar algin elemento, de un
cierto By, cuyo descifrado sea igual a 1, con lo que terminard
mostrando como salida h (ko).

son

B. Seguridad

La seguridad del esquema es la siguiente: si todas las
entidades son honestas, la dnica informacién que se conoce
al final del protocolo es el valor de la funcién. Por otra parte,
aunque todas las autoridades que participan en el protocolo
(asumiendo que la generacidn de claves de los participantes es
segura) tengan un comportamiento malicioso, la informacién
que pueden llegar a saber es el nimero de entradas con valor
1 en cada servidor. Finalmente, para poder llegar a saber la
entrada de un participante, todas las entidades menos éste
deben tener un comportamiento malicioso (asumiendo, otra
vez, que no se compromete la clave secreta del participante
en cuestion).

La seguridad depende de las siguientes premisas: el proto-
colo para un servidor, explicado en la seccién III, es seguro. La
prueba de seguridad se presenta en [1]. Las entidades F, 5y
F35 siguen el protocolo de forma segura: I genera los valores
aleatorios r1 y r2 y los comunica a F» de forma secreta. En el
caso de ser conocidos por F3, ésta podria conocer el nimero
de entradas con valor 1 en cada servidor al final del protocolo.
La mix-net utilizada por F} es segura, entendiendo por ello
que mantiene su permutacién en secreto y que es capaz de
generar pruebas criptograficas de que no ha sustituido ninguna
entrada. En caso de que la primera propiedad no se cumpliera,
la privacidad de los participantes solamente se mantendria
entre los n/2 participantes que han usado el mismo servidor.
En caso de que no se cumpliera la segunda, la exactitud del
protocolo podria verse afectada.

V1. PROPUESTA DE UN SISTEMA DE VOTO ELECTRONICO
BASADO EN EL CALCULO DE LA FUNCION MAYORIA

Poder calcular entre varios participantes una funcién
MAYORIA, con un protocolo que proporciona unas
propiedades de seguridad tan buenas, infiere una posible

aplicacién al voto electénico. Calcular la funciéon MAYORIA
equivale a organizar un referéndum donde se quiere conocer
el nimero de respuestas afirmativas en una votacién. La
seguridad que ofrece el esquema lo hace atractivo frente a
otros sistemas de voto electrénico, como por ejemplo los
basados en mixnets [4], [5] y los de recuento homomérfico
[3]. En estos sistemas, el voto emitido por cada votante se
guarda en una urna digital (cifrado), y antes del descifrado
se realiza una operacidon de anonimizacion de los votos que
permite mantener el secreto de voto (no permite relacionar un
voto en claro con la identidad del votante que lo ha emitido).
Estos sistemas tienen la debilidad de que hay que confiar en
que se sigue el procedimiento de primero anonimizar y luego
descifrar. Si la entidad que tiene la clave privada necesaria para
descifrar, descifra directamente el contenido de la urna digital,
la privacidad de los votantes se ve comprometida. En cambio,
en un esquema de voto basado en el sistema que se presenta
en [1], un servidor malicioso que quiera descubrir qué han
votado los votantes no podra descubrir mas que el resultado
del agregado de todos los votos emitidos. Ademds, como
hemos visto en la seccién III, en el caso de que el servidor
se ponga de acuerdo con los ultimos participantes, la tnica
informacién que descubre es el agregado de los votos emitidos
por los participantes no corruptos: asumiendo al menos dos
participantes honestos, la privacidad de un votante individual
no se veria comprometida.

Sin embargo, en un entorno de votacién real hay cier-
tos requisitos que se deben tener en cuenta. Uno de ellos
es la posibilidad de gestionar votantes simultdneos, que se
solventa utilizando la modificacién del protocolo propuesta
en la seccién IV de este articulo. Por otra parte, en un
entorno de votacion electrénica real no podemos asumir que
los votantes tienen claves criptograficas propias, ni que habra
una participacion del 100% de los votantes: en el esquema de
[1], el servidor puede obtener el resultado de la funcién gracias
a que, por turno, cada participante guita la contribucién de su
clave privada en los cifrados de las entradas de la tabla de la
verdad. En el caso de que no todos los participantes votaran,
el servidor no podria descifrar el resultado, ya que no conoce
las claves privadas correspondientes a los votantes que no han
participado.

A continuacién explicaremos cudles son nuestras propuestas
para solventar estos dos problemas.

A. Mejoras y herramientas para usar el protocolo en un
entorno de votacion real

a) Creacion y gestion de claves: Nuestra propuesta con-
siste en usar un sistema de criptografia de clave ptiblica basada
en la identidad (IBE, del inglés Identity-Based Encryption) [7],
donde las claves publicas pk; estdn directamente relacionadas
con las identidades de los participantes en el protocolo y una
entidad de confianza genera sus claves privadas.

Los sistemas IBE tienen la ventaja de que es posible cifrar
un mensaje con la clave publica de una persona antes de que
ésta haya interactuado con la entidad de confianza que gestiona
las claves para solicitar su clave privada. Esto es de gran



utilidad en el sistema que proponemos para voto electrénico,
ya que cada votante, en su turno de ejecucién del protocolo,
podra recifrar las entradas de la tabla de verdad con las claves
publicas de los otros votantes sin necesidad de que éstos hayan
entrado aun en el sistema para solicitar su clave privada.

b) Gestion de la participacion incompleta: Al final de
la eleccién, y siempre bajo una autorizacién especifica, la
entidad de confianza puede liberar las claves privadas de los
votantes que no hayan participado para que el sistema sea
capaz de descifrar las entradas restantes de la tabla de verdad
y obtener asi el resultado del calculo de la funcién realizado
de forma conjunta por los votantes que si han participado.
Concretamente, en una votacion con participaciéon incompleta
donde el nimero de entradas de la tabla de verdad al final
de la eleccién es mayor que 1, se tomard como resultado la
primera entrada de las que quedan en la tabla.

La obtencién de las claves privadas por parte del sistema
para resolver el problema de la participacién incompleta no
afecta a la privacidad de los votantes, ya que solamente se
obtienen las de los votantes que no han participado. El sistema
de voto solamente llega a conocer el resultado de las opciones
escogidas por el conjunto de votantes que han participado.

B. Breve descripcion del protocolo de voto

A continuacién vamos a describir cémo serfa el sistema de
voto utilizando el protocolo de la seccién IV para el cédlculo
de la funcién MAYORIA e incorporando el sistema de gestién
de claves comentado en esta seccion.

Configuracion: para establecer el esquema de IBE, una
entidad de confianza, F), genera su par de claves y, usando
su clave privada, genera las claves privadas para los partici-
pantes en la eleccion. Estas claves estaran protegidas hasta el
momento de su uso. Las claves publicas correspondientes no
dependen de la identidad de los votantes, sino que dependen
de un orden. Por ejemplo, votante_I, votante_2, etc. Se
disponen varios servidores para atender a los participantes del
protocolo (en esta explicacidon consideramos dos servidores).
Estos servidores generan la tabla de verdad correspondiente
a la funcién MAYORIA a calcular y cifran sus entradas con
las claves publicas de todos los participantes (votantes y el
servicio de descifrado). Esta modificacién sobre el protocolo
explicado en la seccién IV permite poder auditar que la tabla
de verdad inicial es correcta, y que todos los votantes se
comportan del mismo modo (facilita el desarrollo y la auditoria
del software). Finalmente, se ejecutan los pasos previos a la
fase de participacion que se han detallado en la seccién IV-C.

Votacion: durante la fase de votacidn, cada votante procede
a identificarse frente a F; que, una vez ha determinado que
estd autorizado a participar en la eleccidn, le proporciona
el par de claves correspondiente, basdndose en su orden de
llegada al servicio (por ejemplo, el primer votante recibird la
identidad votante_1 y la clave secreta correspondiente). Este
orden también determinard cudl es el servidor que atendera al
votante. Por ejemplo, niimeros de orden del votante impares
para el servidor S/ y pares para el servidor S2. El resto del
protocolo ejecutado por cada votante en la fase de votacion

sigue lo explicado en la seccién IV-B, con la excepcién de que
el primer participante para cada servidor se comporta igual que
los demas.

Obtencion de resultados: en la fase de obtencién de
resultados F} libera las claves privadas de los votantes que
no han participado y se descifran las entradas de las tablas de
la verdad restantes. A continuacién se sigue el protocolo de
la seccion IV: las entradas restantes de las tablas de la verdad
de cada servidor se combinan en un servidor aislado Fy y
se descifran en otro Fj, que tiene la clave privada necesaria
(sks).

VII. ANALISIS Y CONCLUSIONES

En este articulo hemos visto como modificar el protocolo
para el cédlculo de funciones simétricas binarias presentado en
[1] para que permita la participacién simultanea, sin disminuir
la seguridad. Ademads, hemos presentado una propuesta de sis-
tema de voto electrénico que ofrece unas caracteristicas de pri-
vacidad muy importantes. Utilizando pruebas de conocimiento
cero, es posible verificar el correcto seguimiento del protocolo
por parte de todas las entidades: generacién de vectores de la
tabla de verdad cifrados, operaciones de cifrado y descifrado
de cada votante, operacién de la mix-net, etc.

El principal inconveniente del esquema es el elevado
nimero de operaciones criptograficas que se realizan. Por
ejemplo, un votante debe recifrar y descifrar un promedio
de n/2 elementos cifrados con ElGamal (las entradas de la
tabla de verdad), donde n es el nimero total de votantes. Las
pruebas de conocimiento cero aumentarian ademds el nimero
de célculos de forma considerable Asi pues, el siguiente
paso en el estudio de este tipo de protocolos serd intentar
reducir este nimero de célculos, principalmente en la parte
cliente (que puede tener un dispositivo con una capacidad de
computo limitada). En la parte servidor hemos contemplado
que determinadas operaciones se hagan por avanzado, en la
fase de configuracion, para reducir el coste a la hora de obtener
los resultados.
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