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Resumen—Este trabajo presenta un método para detectar
la eliminacion de votos de la urna digital de una votacion
electronica. Mas concretamente, se pretende detectar posibles
adiciones, modificaciones o supresiones de votos ya emitidos
mediante la insercion de dummy votes. Este método toma mayor
importancia en sistemas de votacion electronica disefiados para
grandes elecciones, donde existe un gran nimero de partidos y
votantes, y es mas dificil el control de todos los votos.

I. INTRODUCION

Las elecciones son unos de los pilares de una democra-
cia. Mediante una votacidn, la sociedad puede elegir a sus
representantes, tomar una decisiéon o expresar una opinion.
Por este motivo, alguien podria estar interesado en manipular
los resultados electorales sin ser descubierto. Para detectar y
evitar cualquier tipo de alteracién en el proceso de votacion
son necesarios mecanismos de control y de seguridad.

En 1964 se introdujo en EE. UU. el primer sistema de voto
electrénico. Respecto a los sistemas tradicionales, la evolucién
de estos sistemas ha supuesto una mejoria en varios aspectos
como es el caso de la eficiencia en el escrutinio, la solucion de
problemas sujetos a errores humanos o incluso, la accesibilidad
para personas discapacitadas o analfabetas. No obstante, estos
cambios han hecho replantear un conjunto de problematicas,
ya conocidas en los sistemas antiguos, relacionadas con la
seguridad. Las mas importantes ([Ros10], [AJCCR10]) son el
secreto de voto, el anonimato del votante, la verificacion del
proceso o la integridad de la urna.

Este trabajo se centra en el estudio de un método para
detectar la eliminacidn de votos de la urna digital (integridad)
en una votacion electrénica.

Estructura del documento. El siguiente apartado I-A
introduce el estado del arte. En la Seccién II se propone un
método para verificar la integridad de la urna digital mediante
dummy votes. En la Seccién III se describe como adaptar
este método a un sistema de voto basado en una papeleta de
voto con estructura vectorial. Finalmente, en la Seccién IV se
presentan las conclusiones del trabajo.

I-A. Estado del arte

En la urna digital se registran los votos provenientes de los
votantes. Esta debe permanecer intacta desde que los votos
son emitidos por los votantes hasta el final de las elecciones.
Es decir, para que una urna digital sea integra no puede haber:

= modificacion de votos existentes en el registro;

» adicion de votos falsos;

= supresion de votos existentes en el registro.

Mediante la firma digital de cada voto por parte de cada
votante se puede detectar la modificacién de los votos y su
adicién (incluso permite detectar la adicién de mds de un voto
por un mismo votante).

La deteccién en supresién de votos puede resultar un trabajo
mas complejo. Los métodos mds utilizados en los sistemas de
votacion electrénica actuales [AJCCR10] son

» Sistema de auditoria con logs entrelazados (immutable

logs) [SDWO08], [Nor(09a], [Nor09b].

» A través de la verificacion individual de los votantes

[MNO6], [SDWO08], [Nor(09a].

» Mediante el registro paralelo que realizan algunos sis-

temas de votacién [Mer00], [BMQRO7].

En el primer método, cuando un voto llega a la urna
se registra secuencialmente junto al resto de votos que han
llegado anteriormente. La cadena creada permite detectar
cualquier eliminacién. No obstante, el sistema de auditoria
no es invulnerable. Un voto podria ser eliminado durante el
periodo de tiempo comprendido entre la llegada del voto al
sistema y el registro del mismo. En este caso, el sistema de
auditoria no llegaria a detectar esta eliminacién.

El segundo mecanismo se basa en la propiedad de verifi-
cacién individual que tienen muchos sistemas de votacién y
que permite comprobar a cada votante que su voto ha sido
tenido en cuenta en el escrutinio. De este modo, en caso de
haber algin voto eliminado el votante lo podria detectar. Sin
embargo, es dificil que todos los votantes verifiquen su voto
y por lo tanto, el grado de deteccién de la integridad de la
urna depende del nimero de votantes que decidan verificar su
voto ([Har09], [SCCT10]). Por este motivo, la posibilidad de
detectar un voto eliminado puede verse reducida.

El tercer mecanismo almacena los votos en dos registros
diferentes, normalmente en formatos distintos (en papel y
digitalmente). Para verificar la integridad de la urna hace falta
comparar ambos registros. A pesar de ello, podria darse el
caso de eliminacién de un mismo voto en dmbos registros.
Ademas, el esfuerzo para realizar la comprobacion es costoso
y a veces susceptible a errores [AJCCR10].

Ademds de estos problemas, la complejidad para garantizar
la integridad de la urna puede verse incrementada a medida
que aumenta la cantidad de votos y sobretodo, en caso que el
entorno sea desconfiable.



Dado que los sistemas anteriores tienen todos alguna caren-
cia en seguridad es interesante combinar varios métodos
[SDWOS], [Nor(09a], [Nor09b] y estudiar nuevas técnicas que,
aplicadas conjuntamente, aporten mejoras al respecto.

II. INTEGRIDAD DE LA URNA DIGITAL: DUMMY VOTES

En este articulo se propone un método para detectar al-
teraciones en la integridad de la urna digital mediante la
insercién de dummy votes sin que estos afecten a los resultados
electorales.

La existencia de dummy votes en la urna digital permite
comprobar, una vez finalizada la votacién, que éstos no han
sido eliminados. Si se da el caso, se puede afirmar con una
cierta probabilidad que por extension, ninglin voto correcto
ha sido eliminado. No obstante, el atacante no debe poder
diferenciar los dummy votes ya que podria eliminar los votos
correctos y dejar los dummy. Por este motivo, los dummy votes
deberan ser indistinguibles de los votos validos durante el pro-
ceso electoral e identificables, solamente, una vez finalizado
el proceso de votacion.

La indistinguibilidad de los dummy votes durante el proceso
electoral evitard que el atacante sepa cudales son dummy y
cudles son reales. De este modo, si decide eliminar alguno,
en una cierta probabilidad, estard eliminando un dummy vote
y por consiguiente, serd detectado. La identificabilidad de los
dummy votes permitird verificar que todos los dummy votes
estan en la urna una vez finalizada la votaciéon. Ademas,
permitird separar los dummy votes de la urna y asi, hacer el
recuento de forma correcta.

La probabilidad de detectar algin cambio en la integridad
de la urna digital depende directamente del nimero de dummy
votes y del tamano del electorado. Cuanto mayor sea el
porcentaje de dummy votes en funcién del niimero de votos
reales emitidos, mayor serd la probabilidad de deteccién. El
grado de deteccidn se estudia en la seccién II-B.

No obstante, la seguridad de este mecanismo se basa
también en la correcta construcciéon de los dummy votes y
su insercion en la urna, ya que de lo contrario, la deteccion de
posibles modificaciones en la urna no tendria sentido. Ademas,
la comprobacién de la integridad de la urna debe realizarse
adecuadamente y de manera publica.

II-A. Descripcion del método

Las fases mds importantes de este método son cuatro, (i)
generacion, (ii) publicacion, (iii) insercion y, (iv) apertura y
verificacion de los dummy votes. En los siguientes apartados
se detalla en que consisten estos pasos.

II-Al.  Generacion de los Dummy Votes: Para que un dum-
my vote sea indistinguible debera tener la misma apariencia
que un voto vélido. Por lo tanto, deberd estar construido
de la misma forma que este. No obstante, el dummy vote
deberd tener alguna diferencia que permita identificarlo una
vez finalizado el periodo de votacién. Los votos vdlidos son
emitidos por votantes reales, en cambio, los dummy votes han
sido creados por la misma autoridad electoral. Esta autoridad,

encargada de cumplir las funciones de organizacién y vigi-
lancia de las elecciones, dispone de un conjunto de claves de
votacién generadas por un esquema umbral (p.ej. [Sha79]).

Ambos tipos de votos son firmados digitalmente para de-
mostrar su autenticidad mediante firmas certificadas por una
misma autoridad de certificacién. Mientras que los firmantes
de los votos validos son votantes reales, los firmantes de los
dummy votes son votantes llamados de auditoria.

Esta misma entidad genera d - dummy votes para poner a
prueba la urna digital. El contenido de cada voto, es decir, la
opcién de voto seleccionada en cada dummy vote serd deter-
minada por esta entidad de forma secreta. La cantidad total
de dummy votes también debe ser secreta para mantener su
indistinguibilidad con los votos vélidos. Como se verd en la
Seccién 1I-B, la cantidad de dummy votes afecta directamente
a la probabilidad de deteccion de integridad de la urna digital.

1I-A2.  Publicacion de los Dummy Votes: Una vez realiza-
do el proceso de generacidn y previo al inicio de las elecciones,
los dummy votes deben ser registrados de manera inidentifi-
cable por la entidad de confianza hasta finalizar el proceso
electoral para dejar constancia de cudles son y poder ser
separados a posteriori. Es decir, se debe hacer un compromiso
de cuales son los dummy votes sin desvelar (temporalmente) su
apariencia, contenido, o cantidad. De lo contrario, el atacante
podria eliminar votos correctos sin ser descubierto.

Para ello son cifrados en bloque en un sobre digital y
publicados en una bulletin board (BB) por la misma autori-
dad electoral. De este modo, hasta el proceso de apertura
(§II1-A4), no se conocerdn. Ademads, la firma digital garantiza
la autenticidad de los dummy votes, es decir, los dummy votes
publicados son los mismos que los generados por la entidad
de confianza.

II-A3.  Insercion de los Dummy Votes: Con el proceso
electoral abierto, los dummy votes son insertados en la urna
electoral de manera que ni el momento ni el modo de insercién
permitan distinguir los dummy votes del resto. Es decir, la
insercién de los dummy votes deberd mantener su indistigu-
ibilidad. Por este motivo, debe realizarse progresivamente,
paralela a los votos validos y con una proporcién adecuada.

1I-A4. Apertura y verificacion de los Dummy Votes:
Una vez finalizadas las elecciones, cualquier persona puede
verificar que todos los dummy votes se han mantenido integros
en la urna digital gracias a su identificabilidad, es decir, que
los votos dummy de la urna son los mismos que los generados
y posteriormente publicados en la bulletin board.

Para ello, se hace publica la urna digital con todos los votos
cifrados recibidos, incluyendo los dummy y se abre el sobre
digital situado en la bulletin board que contiene los dummy
votes. A partir de este momento, cualquiera puede identificar
cada uno de los dummy votes dentro de la urna digital mediante
la comparacién de cada uno de los dummy votes situados en
la bulletin board con los de la urna.

Ademds de la apertura del sobre digital también se abren los
votos de la bulletin board permitiendo asf la verificacion de su
correcta generacion. La apertura de los dummy votes significa
el conocimiento universal del contenido de los dummy.



Para obtener los resultados, se realiza el recuento con los
dummy votes dentro de la urna, y posteriormente, se restan.

La existencia de todos los dummy votes en la urna digital
evidencia con una cierta probabilidad la integridad de toda la
urna ya que, si alguien hubiera intentado alterarla, con una
determinada probabilidad modificarfa alguno de ellos, y por
lo tanto, se detectaria en la verificacion de los dummy votes.

II-B.  Andlisis de la probabilidad de deteccion de integridad

El sistema presentado proporciona un nivel de deteccion de
votos eliminados que depende del nimero de dummy votes
insertados en la urna. En caso de que algin dummy vote sea
eliminado, se detectard el fraude. Asi, cuantos mas dummy
votes existan en la urna o cuantos mas votos se eliminen, mas
alta serd la probabilidad de deteccién. En este apartado se
estudia el comportamiento de la probabilidad de deteccién en
funcién de la variabilidad de la cantidad de dummy votes ylo
votos eliminados.

En unas elecciones, sea n el ndmero de votos emitidos.
Supongamos que afiadimos m dummy votes aparentemente in-
distinguibles de los votos vélidos. La probabilidad de eliminar
un voto que no sea un dummy vote, s

n

n+m
Dado que se trata de un muestreo sin reposiciéon, podemos
deducir que la probabilidad de eliminar d votos de tal forma
que ninguno de ellos sea un dummy vote, entonces es

nl(n +m — d)!
(n—d)!(n+m)!
De este modo, la seguridad que nos da este sistema es el caso
complementario: la probabilidad p de detectar que un atacante
elimine uno o mas dummy votes:
! —d)!
po1_ Motm-dt
(n—d)!(n+m)!

Si expresamos los dummy votes y los votos eliminados en
funcién de n, de forma que m = n-ry d = n-s, se puede ver
que para valores suficientemente grandes de n, esta expresion
se aproxima con

nl(n+m — d)!
(n —d)!(n+m)!
El cuadro I muestra unas aproximaciones de la probabilidad

de deteccion en funcién de la cantidad de dummy votes y el
porcentaje de votos eliminados respecto al censo.

p=1-— ~1—e ¢ (1)

dummy votes s % eliminados p
100.000 1074 0.01 % 0,99995
100.000 1075 0.001 % 0,63
500.000 1075 0.001 % 0,993

1.000.000 10~5 0.001 % 0,99995
Cuadro 1

APROXIMACION DE LA PROBABILIDAD DE DETECCION EN FUNCION DE LA
CANTIDAD DE dummy votes Y EL PORCENTAJE DE VOTOS ELIMINADOS
RESPECTO AL CENSO

Como se puede comprobar en el primer y dltimo ejemplo
de la tabla, si multiplicamos por 10 el nimero de dummy

votes, reducimos a una décima parte el nimero de votos que
se podrian eliminar sin deteccién, manteniendo p invariante.
Esto se debe a que la expresiéon 1 mantiene la relacién entre
Ty S.

Dado un valor € € (0, 1), si se desea que la probabilidad de
no deteccién de la eliminacién de la razén s entre el niimero
de eliminados y el censo sea inferior a €, podemos usar la
aproximacién de la expresion 1 para deducir que el nimero
de dummy votes m necesarios _tiﬁll’l& )que ser, como minimo,

m > T

Por ejemplo, si se quiere detectar con una probabilidad
del 0,99999 una eliminacién de mds de un 0,001 % de votos
(s = 0,00001), el minimo de dummy votes que deberan ser
insertados sera:

—1n(0,00001)
0,000001

Por consiguiente, se puede determinar la cantidad de dummy
votes necesaria segun el nivel de deteccién que se desee para
un sistema de votacidn electrénica. Ademads, cabe sefialar que
es probable que el nivel de deteccién en un caso real sea
mayor. En caso que la participacién no llegara al 100 %, la
probabilidad de deteccidn seria superior a la calculada, ya que
en este caso, en vez de depender del censo, ésta depende de
la relacién entre el nimero de dummy votes y los votantes. A
pesar de esto, los cdlculos se han realizado sobre el censo, ya
que el nimero de dummy votes tiene que ser fijado antes de
las elecciones.

= 1151292,5 )

III. ADAPTACION DE LOS DUMMY VOTES A VECTOR
BALLOT

Martin Hirt en 2001 ([Hir01],§5.5.2) introdujo en su Tesis
Doctoral un voto con estructura vectorial. Aggelos Kiayias y
Moti Yung en 2004 y 2010 [KY10], [KY04] desarrollan esta
idea para disefiar un sistema eficiente de votacién llamado
VectorBallot. Este representa cada voto utilizando un vector de
¢ posiciones, tantas como opciones de voto sean requeridas.
Cada posicion del vector es el criptograma del cifrado de un 0
o un 1 con un criptosistema homomorfico aditivo (p.ej. Paillier
[Pai99]) segln si se quiere votar por esta opcién de voto o
no. La agregacién de los resultados se hace por columnas, es
decir, componente a componente, y finalmente se descifran
tantos valores agregados como opciones de voto, resolviendo
asf el problema de la limitacién del tamafio de las elecciones.

La seguridad del sistema se basa en la correcta construccion
de los votos. Para ello utiliza un conjunto de pruebas de
conocimiento nulo (Zero Knowledge Proof o ZKP) [GMWS87]
no interactivas con el fin de verificar que el valor cifrado de
cada posicién del vector sea un “0” o un “1”, y que no exista
mas de un 1 cifrado en todo el vector, es decir, que el votante
no haya votado a més de una opcioén de voto. La seccion III-A
describe en mas detalle la construccion del voto, las ZKPs
utilizadas y el tamafio de un voto.

Ademéds, el sistema permite votos write-in (votar por can-
didatos que no aparecen en la lista electoral) mediante la com-
binacién de técnicas de mixing y técnicas homomdrficas bajo



una misma interfaz de usuario. En este caso, la construccion
del voto es modificada afiadiendo 2 posiciones mas al vector,
una para indicar con un flag si el voto es write-in o no y la
otra para el voto write-in cifrado. El escrutinio de estos votos
no se realiza de forma homomorfica, sino como si se tratara de
un sistema basado en mixing Unicamente. Los votos write-in
son separados de los otros y anonimizados mediante técnicas
de mixing. Luego son descifrados y contados uno a uno.

Las ventajas de esta nueva forma de realizar la construccion
del voto son notables. Aparte de permitir el voto write-
in, la eficiencia en el recuento es mayor que los sistemas
homomorficos tradicionales. Otra ventaja es la gran cantidad
de votos y partidos que pueden representarse y agregarse. El
tamafo de la clave pone un limite al nimero de votos muy
elevado y el nimero de opciones de voto no estd limitado ya
que siempre se puede afiadir una componente més.

No obstante, en términos de eficiencia y desde el punto de
vista de la emision del voto, requiere un mayor coste computa-
cional y de comunicacién. Es necesario probar la correccion
del voto. Al contrario de otros sistemas homomorficos que
solo requieren una ZKP, en este caso, el nimero de ZKPs es
c + 1, tantas como elementos del vector mas una. Las ZKPs
son adjuntadas con el voto para una posterior verificacion.
Esto aumenta notablemente el tamafio de memoria que ocupa
un voto en la urna.

III-A.  Formato y tamario de un VectorBallot

Siguiendo la notacién de [KY10], sea £(x) una funcién de
cifrado del mensaje x. Sea c el nimero de opciones de voto
existentes, y sea C = (C4, Cs, ..., C.) el vector cuya posicién
C; representa la i-ésima opcién de voto. Asi, C; = £(1) si
se vota por la opcién en posicién i, o C; = £(0) en caso
contrario. Sea Q™" el predicado definido como Q™" =1
siysélosi V=~&(m),y Q™" =0 en caso contrario.

Cada voto estard formado por el vector C' y un conjunto de
ZKPs. Cada posicién del vector C; s6lo puede contener un “0”
oun “1”, con lo que, para demostrar que la componente ¢ del
voto estda bien construida sin desvelar el contenido del voto,
se debe adjuntar una ZKP Q°V1:# correspondiente. Esta ZKP
sirve para demostrar que un valor cifrado corresponde con uno
entre dos valores, en este caso el “0” y el “1”. En [CGS97],
§3.2 se describe como construir este tipo de ZKPs.

Ademads, para demostrar que el votante ha votado por una
Unica opcién o en blanco, es decir, que no existe mas de un
“1” cifrado en todo el vector, se calcula la agregacion de todas
las posiciones del vector Cyee = C1 4 Ca+. .. 4 C, utilizando
las propiedades homomorficas aditivas que proporciona el
criptosistema. Entonces se comprueba que este valor Cyg, €5
también un “0” o un “1” con QOV1:Cue

Como el conjunto de ZKPs es una combinacién de ANDs,

(/\iQO\/l,Ci) A QO\/I,Cagg ,

simplemente se deben comprobar todas y cada una de las ZKP
individualmente [Hir01],55.2.3.2.

Suponiendo que utilizamos el criptosistema de ElGamal con
una clave de 2048 bits, el criptograma representado en cada

posicién del vector ocupard 512 bytes (2-2048 bits). El tamafio
del vector viene determinado por la siguiente expresion:

Csize = |C] = 512 - ¢ bytes 3)

El tamafio de cada prueba de conocimiento nulo que permite
comprobar la consistencia de cada posicién ¢ del vector es la
siguiente [Bra05]:

|zkp;| = 8- 512 bytes = 4 KB

El tamafo que ocupan todas la ZKPs para verificar la
correcta construccion del vector, suponiendo que no se permita
votos write-in, viene determinado por ¢ ZKPs, que verifican
la consistencia de cada posicion del vector, mas otra ZKP que
permite verificar que el votante ha votado en blanco o por una
sola opcién de voto:

|zkp| = 4(c+ 1) KB 4

Ademas, cada voto V lleva la firma F' del votante. Por
lo tanto habrd que sumarle el tamafilo que ocupa esta firma.
Suponiendo una firma RSA estidndar, esto suponen 2048 bits.

Teniendo en cuenta las expresiones 3 y 4, y el tamafio de
la firma digital, se obtiene que el tamaiio total de un voto es
el siguiente:

V| = |C| + |zkp| + |F| = 4608¢ + 4352 bytes  (5)

Si comparamos el tamafio requerido para almacenar cada
voto con el espacio que pueda ocupar un voto homomorfico,
éste es mucho superior. No obstante, las consecuencias del
tamafio del voto hay que analizarlas en el caso de unas
elecciones en las que la cantidad de votos sea elevada.

III-B.  El VectorBallot en grandes votaciones

A continuacién se analiza el espacio que ocupard la urna en
un sistema que utiliza VectorBallot en un contexto con un gran
nimero de votos y partidos. Para calcular el volumen total,
se multiplica el tamafio del voto por el nimero de votantes.
Se tomaran como referencia —por volumen— las elecciones
generales de la India de 2009 y las presidenciales de los
EE. UU. de 2008, y —por proximidad— las generales espafiolas
de 2011. Para simplificar los cdlculos y encontrar una cota
superior del volumen de datos, en el cuadro II se calcula
el tamafio del voto tomando una circunscripcién dnica. A
efectos practicos no todos los partidos se presentan en todas las
circunscripciones y se podria reducir el tamafio de los votos.

Pais Partidos | T. Voto | Censo Est. Part. Real
India ~350 1.5 MB | 714M 1PB 428M | 630TB
EE. UU. 24 112KB 213M 22TB 133M 14TB
Espaiia 62 283KB 34M 9TB 25M 7TB
Cuadro IT

TAMARNO DE VOTO (T. VOTO) Y VOLUMEN TOTAL DE DATOS, POR PAISES.
EST.: ESTIMACION DEL VOLUMEN DE DATOS CON UN 100 % DE
PARTICIPACION. PART.: PARTICIPACION REAL.

Como se puede observar, existe un gran cantidad de datos
que se transmiten desde los dispositivos de emisién de voto
y son almacenados en la urna electoral. Las consecuencias de



esto, en un sistema de votacién, son varias. (i) El sistema
de urna digital tiene que ser capaz de procesar y albergar
tal cantidad de datos. (ii) El sistema debe soportar los altos
picos de demanda que puedan existir durante el periodo,
limitado en muchos casos a pocas horas en que estd permitido
votar, y evitar una posible denegacién de servicio (DoS).
(iii) El sistema tendrd una demanda de cdlculo notable, pues
tendrd que agregar todas las posiciones de los vectores con sus
acumulados respectivos y comprobar todas la ZKPs. Ademas,
(iv) cuantos mds datos haya en la urna més dificil y complejo
es garantizar la deteccion de modificaciones.

III-C. Aplicacion de los Dummy Votes

En esta seccién se describe como proveer la deteccién de
integridad en una urna digital de un sistema de votacién basado
en el esquema VecrorBallot. Siguiendo las propiedades bdsicas
como indistinguibilidad e identificabilidad de los dummy votes
y las directrices presentadas en la Seccién II, se detallan las
modificaciones del esquema del VecrorBallot [KY04], [KY10]
necesarias para que éste posea un mecanismo de deteccién de
la integridad de la urna. Las adaptaciones han sido realizadas
teniendo en cuenta un entorno de votacién supervisado, es
decir controlado por autoridades, y basado en el uso de DREs.

III-C1. Generacion y publicacion de los Dummy Votes:
Para que un dummy vote sea indistinguible debe tener el mismo
aspecto que un voto valido. En este caso, un voto segin la
propuesta del VectorBallot estd formado por un vector de
¢ posiciones, c+I ZKPs y una firma digital. Entonces, las
acciones que la entidad de confianza debe realizar para generar
un dummy vote correctamente son las siguientes:

1. Generar un nimero aleatorio r € [0, ¢ — 1].

2. A todas las posiciones del vector excepto la posicion
r cifrar el valor 0 utilizando la clave publica de la
votacion.

3. En la posicién r cifrar el valor 1.

4. Generar las pruebas de cada posicién y del agregado de
acuerdo a su contenido.

5. Generar una pareja de claves para un usuario de audi-
torfa.

6. Calcular el resumen de todo el vector y firmarlo con la
clave privada anterior.

El resultado final es un dummy vote indistinguible e identifi-
cable. La entidad de confianza debera repetir estas operaciones
tantas veces como dummy votes se requieran, es decir, d veces.

En cambio, el VectorBallot no afecta al modo de publicacion
de los dummy votes. La publicacién se realiza de igual manera
que en método descrito en la Seccion II-A2.

III-C2. Insercion de los Dummy Votes: En un entorno
supervisado basado en el uso de DREs como maquinas de
emisién de votos, los dummy votes generados por la entidad de
confianza son enviados a través de un canal de comunicacién
seguro a cada DRE. Entendiendo que un DRE es una entidad
de confianza, la insercién se hace autométicamente por el DRE
en intervalos de tiempo aleatorios en funcion de la cantidad de
dummy votes a enviar. Asi, el modo y el momento de insercién
de cada dummy vote mantiene su indistinguibilidad.

1II-C3. Apertura y verificacion de los Dummy Votes: En
un sistema de votacion basado en VectorBallot, €l escrutinio
se realiza mediante la agregacién por componentes gracias a
las propiedades homomorficas. De este modo, se obtiene un
valor agregado por cada opcién de voto. Entonces, se descifran
con la clave privada de votacién y se les restan el nimero
de dummy votes por opcién de voto. Los valores resultantes
corresponden a los resultados electorales.

1II-D.

La introduccién de dummy votes incrementard el volumen
de datos de la urna. Si se trabaja con un sistema en el que
la cantidad de datos es proporcional al nimero de votantes,

como es VectorBallot, y se toma un nimero de dummy votes
—In(e)

del orden de — (por la desigualdad 2), entonces, la razén

entre dummy votes y censo es del orden de

Incremento del Volumen de datos

m _ —1In(e)
n_ d
donde d se corresponde con el niimero de votos eliminados.

En el cuadro III se ve como, si se elimina sélo un 0,01 %
de los votos (s = 0,0001) con una probabilidad de deteccién
del 99,995 %, se necesita introducir 100.000 dummy votes.
También se observa que, comparando con los datos del cuadro
II, estos valores se corresponden con la eliminacién de 71.400
votos en la India, 21.300 en EE. UU. o 3.400 en Espafa.
El incremento de volumen de datos es de 151GB en la
India, 11GB en los EE. UU. o 27GB en Espafia, sobre unos
volimenes de 1PT, 22TB y 9TB, respectivamente, lo que es
asumible con la tecnologia actual.

Tal y como se ha visto anteriormente, tendremos la misma
probabilidad de deteccién si se introducen 1.000.000 dummy
votes y se elimina un 0,001 % de votos (7.140 votos en la
India, 2.130 en EE. UU. o sélo 340 en Espafa), aunque
entonces el incremento de datos serd diez veces mayor.

III-E. Umbral del nivel de deteccion

En algunas elecciones se ha dado el caso que los resultados
han dependido de unos pocos votos. Un ejemplo son las
elecciones presidenciales del afio 2000 de los EE. UU. en
Florida. El resultado final se decidié por un ajustado margen
de 537 votos sobre un censo de unos 11 M. de personas.
Esto representa un 0,005 % del censo, comparable con el nivel
de deteccion presentado en los ejemplos anteriores. Ademads,
destaca que sélo en el condado de Duval se contaron 27000
votos nulos (0.25 % sobre el censo de Florida) probablemente
atribuibles a errores del sistema de votacion [Mer02]. Teniendo
en cuenta lo anterior, en funcién de cada caso se debera elegir
una tolerancia suficientemente satisfactoria.

IV. CONCLUSIONES Y TRABAJO FUTURO

En este articulo se ha descrito un método para detectar
posibles ataques contra la integridad de la urna digital en
elecciones electrénicas. Este mecanismo permite la verifi-
cacién de la integridad de la urna de manera probabilistica.
La seguridad de este método se basa en la indistinguibilidad



dummy India EE. UU. Espaia -
votes (m) s m en % Tamafo d men% | Tamafo d men% | Tamafo d P e=1l-»p
100.000 10~42 0,014 151GB | 71400 0,047 11GB 21300 0,29 27GB 3400 | 0,99995 0,00005
100.000 10—° 0,014 151GB 7140 0,047 11GB 2130 0,29 27GB 340 0,63 0,37
500.000 10~° 0,070 753GB 7140 0,23 54GB 2130 1,47 135GB 340 0,993 0,007
1.000.000 | 10~° 0,14 1,5TB 7140 0,47 107GB 2130 2,9 270GB 340 | 0,99995 0,00005
Cuadro III

m en % : TANTO POR CIENTO DE dummy votes SOBRE EL CENSO, POR CADA PAfS. Tamafio: INCREMENTO DE TAMANO DEBIDO A LOS dummy votes. d:
VOTOS ELIMINADOS. P: PROBABILIDAD DE DETECCION. €: TOLERANCIA

y la identificabilidad de los dummy votes junto con su correcta
generacion, distribucién, insercién en la urna y verificacion.

Se ha demostrado que la probabilidad de deteccién puede
ser configurable segiin las necesidades de la votacién. Esta de-
pende estrictamente de la cantidad de dummy votes existentes
en la urna y del ndmero maximo de votos que pueden ser
eliminados. Aumentar el grado de deteccidén supone aumentar
la cantidad de dummy votes, y por consiguiente, el tamafio de
la urna. No obstante, con una cantidad moderada de dummy
votes se puede conseguir un grado suficiente de deteccién.

En el sistema presentado, la generacién de los dummy votes
es realizada por una Trusted Third Party (TTP). Como trabajo
futuro seria deseable disefiar un mecanismo de generacién
de dummy votes distribuido sin TTP. Los dummy votes se
generarfan sin que nadie conociera la cantidad de dummy
votes por opcién de voto. Otro aspecto a mejorar puede ser
la reduccién del coste que supone verificar la existencia de
todos los dummy votes dentro de la urna, ya que se debe
realizar una busqueda exhaustiva. Ademads, también puede
resultar interesante adaptar este mecanismo a un sistema de
votacién disefiado de forma jerarquica donde los escrutinios
se realizan parcialmente en cada zona electoral.
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