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Resumen—Los avances tecndigicos que esi experimentando contratos. La firma digital de contratos es un caso particda
el mundo digital (Internet, comunicaciones, etc.) esin acercando jntercambio equitativo, donde los objetos a intercambiar s
a consumidores y proveedores. Los proveedores pueden oféeC fj;m 43 digitales sobre un contrato: el usuario A tiene untobje

sus productos directamente a los consumidores finales, 8stos ue el usuario B quiere. pero A no quiere darle su obieto a
son capaces de acceder a los proveedores desde cualquieralug g q » P q |

y en cualquier momento. A la hora de adquirir productos o B Sin tener la Seguridad .def que.B le dara el objeto_que ella
servicios, esta facilidad de acceso permite a los consumige quiere. Si en el intercambio intervienen mas de 2 partidgs
consultar distintas ofertas de diferentes proveedores. Peen el  hablamos de Intercambio Equitativo Multi-Party.

caso de que el consumidor quiera multiples productos, comios En un escenario clasico Multi-Party tenemos a un grupo

paquetes turisticos, formados por vuelos, hoteles, exaiones, de NV tici tes{ NV N e quieren firmar un con-
etc., los consumidores carecen de herramientas que les peatam e N participantes(Vy, ..., Nw} que qui ' u

realizar la contratacion multi-two-party de manera atomica. En  trato M compartido entre todos ellos, pero ninguno quiere
este articulo presentamos un protocolo de firma de contrato dar su firma sin tener la seguridad de que recibira las
multi-two-party con atomicidad que garantiza la equitatividad v — 1 firmas del resto de participantes. Un escenario Multi-
de todas las partes. Two-Party es un caso distinto al Multi-Party, en el que
tenemos un conjunto déN — 1) pares de participantes
{C, P}, {C, P}..., {C, Piy—1y}, que quieren firmar un con-
La rapida evolucion de Internety los avances en tecnatogjunto de(N — 1) contratos{ My, Ms, ..., M(y_1)} dos a dos,
de comunicacion estan facilitando la interaccion eptevee- es decir,C' y P; quieren firmar el contratd/y, C' 'y P, el
dores y compradores finales (de aqui en adelante consumictintrato)M-, etc. En este escenario, @ini P; quieren dar su
res). Mediante Internet, los proveedores pueden ofrecer $iuma sin tener la seguridad que el otro participante eaviar”
productos directamente a los consumidores finales, aumen&uya. Finalmente, un escenamdulti-Two-Party Abmico es
do su catalogo de opciones; y gracias a los avances enuasaso restrictivo del Multi-Two-Party en el qGéno quiere
tecnologias de comunicacion, los consumidores son eami# enviar su firma sin tener la seguridad que recibira la firma
acceder a los proveedores desde cualquier lugar y en cerlqde todoslos proveedores?, ..., P(y_1y, Ni P; quiere enviar
momento. En algunos sectores (por ejemplo, el sector oci@)suya si no recibe la correspondiente firma@esobre el
este canal de comunicacion directo entre proveedores y coontrato)M;.
sumidores es especialmente interesante cuando esto®gilti  El problema del intercambio equitativo Multi-Party ha sido
deciden adquirir un producto multi-servicio, como los petgs ampliamente estudiado, dando como resultado un gran @imer
turisticos, donde los consumidores adquieren produotos- de soluciones heterogéneas, por ejemplo las que encargram
dos por varios servicios: hoteles, vuelos, excursionesles en [1], [2]. Las podemos clasificar de acuerdo al uso que hacen
consumidores pueden facilmente comparar el precio afoecide una tercera parte de confianza (TTP del inglés Trusted
para un mismo servicio en distintos proveedores (existda-in Third Party):inline, online y offline de acuerdo al tipo de
so webs especificas para estos servicios) y escoger el agie anquitectura del protocolo: anillo, serie, paralelo; y deeado
les convenga. Al final, el paquete que compra el consumidosu aplicacion: correo electronico certificado, firmaitdlgle
puede estar formado por servicios de diferentes provesdommntratos o intercambio de bienes digitales. Pese al esfuer
el vuelo en el proveedor A, el hotel en el proveedor B, etdedicado al estudio del Intercambio Equitativo Multi-Rart
El problema aparece en el momento de ejecutar la comprahdg muy pocas propuestas [3], [4] que traten, en mayor o
los servicios: para que el consumidor obtenga el produato quenor medida, el problema que presentamos en este ayticulo
desea, tiene que comprar servicios diferentes de proveedda firma digital de contratos en escenarios Multi-Two-Party
distintos, por lo tanto, quiere comprometerse con todos lasomicos, y de hecho el problema aln no esta resuelto.
proveedores o con ninguno; sino fuera asi, su paquete n&ontribucion: En este articulo presentamos una propuesta
estaria completo. Sin pérdida de generalidad y paraitéacil de protocolo para firma digital de contratos orientada a un
la explicacion del problema, supondremos que el consumidipo de escenarios Multi-Party, lddulti-Two-Party Abmicos
adquiere un Gnico producto/servicio de cada proveedor. donde tenemos un consumidor y mltiples proveedores que
Cuando compramos un producto/servicio a un proveedpsieren firmar un contrato dos a dos (consumidor-proveedor)
onling estamos realizando un proceso de firma digital @®n la particularidad de que el consumidor necesita la firma

I. INTRODUCCION



de todos los proveedores. = No-Repudio. En una firma Multi-Two-Party Atomica
Organizacion: El articulo esta organizado de la siguiente  en la que hay involucrados un consumidorNy — 1
manera. En la seccion Il se describen los requisitos de se- proveedores, ni el consumidor ni los proveedores pueden

guridad del protocoldlulti-Two-Party Abmica En la seccibn negar haber estado involucrados. En particular, dado un
Il discutimos el trabajo previo realizado en el ambito de  contrato firmada\/;, ni el consumidoC' ni el proveedor
protocolos de firma digitaWulti-Two-Party Abmicos Nuestra P; pueden negar haberlo firmado.

propuesta se define en las secciones IV y V. En la seccion Vi Confidencialidad. Solo los participantes involucrados en
analizamos si nuestra propuesta cumple con los requisitos d una firma, el consumido€' y el proveedorP;, pueden
seguridad. Finalmente, las conclusiones aparecen endésec conocer el contenido del contradd;. Ni siquiera la TTP
VII. debe tener acceso al contrato en claro.
= Verificabilidad de la TTP. Si la TTP actla de manera

II. REQUISITOS DESEGURIDAD deshonesta, provocando la pérdida de equitatividad de
un participante honesto (consumidor o proveedor), este
puede probar el comportamiento deshonesto de la TTP
frente a un arbitro externo.

Los requisitos de seguridad para el intercambio equitalivo
valores fueron establecidos por Asoletral. [5], y mas tarde
reformulados por Zhowt al. [6]: efectividad, equitatividad,
temporalidad, no-repudig verificabilidad de la TTPLa con- I1l.  TRABAJO PREVIO
fidencialidades otra propiedad deseable: el contrato en claropege 3 |los muchos esfuerzos dedicados al estudio del

sblo debe ser revelr_:ldp a_Ias partes mteresadas,_?I ccn‘mpym intercambio equitativo, existen muy pocas propuestasi4g],
los proveedores. Ni siquiera durante la resolucion deu#p qye traten el problema que presentamos en este articulo.
debe revelarse el contenido de este a la TTP. Ademas, g, [4] Onievaet. al presentan la extension de un protocolo
nuestro escenario, es posible que un consumidor qwera;que,\huni_Party de no-repudio con TTP online, que permite a
proveedores solo tengan acceso a su contrato (el que firanemisor enviar distintos mensajes a maltiples destiata
con el cliente). En su articulo, Onievaet al. [4] clasifican los escenarios
La equitatividad es un requisito especialmente imporfanjqyti-party en dos tipos: escenarios con un emisor y varios
gue puede dividirse en equitatividégerte y débil (la defini- receptores, en los que el emisor envia el mismo mensaje a
cion que hacen Zhoat al. [6] corresponde con la definiciongqos Gimple Origin with Many Recipienpara el intercambio
de Asokaret al. de equitatividad fuerte). El objetivo principalge yn mismo mensajefOMR — M): y escenarios en 10s
de la equ_itatividad es asegurar que al term_inar un inter'ccamaue un emisor envia un mensaje distinto a cada receptor
los participantes honestos obtienen los objetos que etﬁpera(Simpb Origin with Many Recipienfsmra diferentes mensajes
o0 sino, nadie tendra suficiente informaciébn como pararwte SOM R— M;). Este segundo tipo de escenari§&M R— M;,
una ventaja sobre el resto de participantes. La equitatividgg parecido al que nosotros presentamos, el Multi-TwoyPart
es un requisi_to que los protocolos_de intercambio equdIati_)A\tOmiCO, aunque en su caso el objetivo del protocolo es el
deben cumplir (ya sea en su version fuerte o en su versigfsrcambio de mensajes, y el nuestro es el intercambio de
débil). A continuacion detallaremos los requisitos jaspro-  eyidencias de firmas de contratos. Es mas, la atomicidad no s
tocolos de intercambio equitativo Multi-Two-Party At@os, contempla en su articulo. Por lo tanto, su propuesta nogued
aplicados a la firma digital de contratos: aplicarse a protocolos de firma de contratos Multi-Two3Part
s Efectividad. Si todas las partes involucradas en una firmzon Atomicidad.
Multi-Two-Party Atbmica se comportan correctamente, En [3], Liu propone un protocolo optimista Atbmico Multi-
el consumidor recibira la firma de todos los proveedoreByo-Party para el intercambio de pagos por bienes digijtales
y los proveedores recibiran la correspondiente firma dedmpuesto por un sub-protocolo de intercambio con 2 fases:
consumidor, sin que intervenga la TTP. negociacion y pago; y 3 sub-protocolos de resolucion.dse f
s Equitatividad D ébil Multi-Two-Party At mica. Al fi- de negociacion es un ciclo de 4 pasos donde el consumidor
nalizar una firma Multi-Two-Party Atomica, el consumiy los proveedores se ponen de acuerdo en los términos del
dor honesto tendra la firma de todos los proveedord@stercambio (precio y producto). Si el consumidor y los
y los proveedores honestos tendran la correspondiepteveedores se comportan correctamente, la fase de pago
firma del consumidor; o todas las partes honestas carecesita del intercambio de 5 mensajes entre el consumidor y
seguiran evidencias suficientes para demostrar, antecada proveedor, sin que intervenga la TTP, por lo que cumple
arbitro, que se han comportado correctamente. con el requisito de efectividad. La propuesta también damp
= Temporalidad. Todos los participantes en una firmaon los requisitos de no-repudio y equitatividad, pero no
Multi-Two-Party Atdmica tienen la seguridad de que l@aumple con la verificabilidad de la TTP ni con la temporalidad
ejecucion del protocolo de firma tendra una duraciéhdemas, el problema al que va enfocado es distinto al que
finita. Una vez finalizada, no se puede degradar el niyglesentamos en este articulo.
de equitatividad obtenida por los participantes honestosRespecto a la temporalidad en [3], una vez la fase de
independientemente del comportamiento del resto gago ha sido iniciada, el protocolo no puede ser cancelado.
participantes. Por otra parte, los sub-protocolos de resolucion s6ldene



Sub-Protocolo de Intercambio

. Ronda
aplicarse durante la segunda fase, la fase de pago. Potdo tan 1 C =P, CID,M,;,1,COM
no podemos afirmar que el protocolo de firma de contratos 1 C« P; CID,1,ACC(1 4 ’
terminard en un tiempo limitado. Es mas, al terminar la . _ .
ejecucion del protocolo, un pro_vgedor pqede contactana:on _ n C P CID,n,COM,
TTP reclamando que no ha recibido el objeto de pago y recibir n C « P; CID,n,ACC(y 4
una prueba de pago de la TTP, cambiando el estado final de : _ .
la ejecucion. Asi, la propuesta de Liu [3] no cumple con _(?I N C— P, CIDN. COMy.,)
requisito de temporalidad. El problema es que la resotucid N C + P, CID,N,ACC(y.)
de los sub-protocolos de reclamacion requieren que la TTP ] -
contacte con las partes involucradas. Si el consumidoutgjec g O=]Vn[umer9 ge Fé‘?}g'p}?(”ﬁs)‘ :L]“’”da
P . - (ny) = PC ) i)s
el uItlmQ paso del protocolo puede creer que el intercambio ACC(y 1y = Sp,[CID, h(M;), ]
ha terminado. En este caso, la TTP no sera capaz de contactar
con el consumidor para solucionar posibles reclamaciones Tabla |

de proveedores, por lo que enviara una prueba de pago akus-PROTOCOLO DE INTERCAMBICATOMICO MULTI-TWO-PARTY
proveedor.

Respecto a la verificabilidad en [3], los sub-protocolos g& continuacion se presenta la notacion que se va a utitizar
reclamacion no generan evidencias del contacto entre R T[b largo del articulo:
y el consumidor o los proveedores. Por ello, cuando la TTP, N Numero de participantest Consumidor yN — 1
genera una evidencia como solucion a una reclamacion, nie proyeedores.
consgmldo_r, ni Ia_TTP, ni los proveedores pueden pr_obar qU& Xy = {x1,Xa,...,X(z)} Vector con Z elementos.
la evidencia ha sido generada correctamente. Por ejenaplo, |, ¢ consumidor.
TTP genera una evidencia sin intentar contactar con la otra, p, proveedon, 1 < i < (N —1).

parte involucrada. Por lo tanto, el protocolo propuestolpor = M; Mensaje (contrato) intercambiado entre el consumi-
[3] no cumple con el requisito de verificabilidad. dor C y el proveedo®,.

Como conclusion, ninguna de las referencias que hemos cip |dentificador de Contrato Ginico (Unique Contract
encontrado en la literatura en relacion con intercambios |pentifier).
Atomicos Multi-Two-Party ([3], [4]) cumple con los reqitiss = h(M;) Funcion de Hash del mensajé;.
de seguridad necesarios (seccion Il), para nuestro efcena S;[M;] = SK;[h(M;)] Firma Digital de j sobre M;

IV. VISION GENERAL DE LA PROPUESTA (dondeSK; es la clave privada dg).

MULTI-TWO-PARTY V. PrRoTOCOLO

En este articulo proponemos un protocolo optimista paraNuestra propuesta de protocolo optimista de firma elec-
la firma de contratos Multi-Two-Party Atomicos, inspira€io tronica de contratos Multi-Two-Party Atomicos estaidisga
una propuesta previa [7] para firma electronica de corsiraignh dos sub-protocoloBitercambio(seccion V-A) yresolucbn
Multi-Party. La propuesta original [7] tiene una arquiteet (seccion V-B). Si todas las partes involucradas se coraport
en anillo y requiereN rondas y(N + 1)(N — 1) mensajes correctamente, el sub-protocolo iéercambioterminara des-
(dondeN es el numero de partes involucradas) para ejecufifes deN rondas, se intercambiar@dV (N — 1) mensajes y
el protocolo, sin intervencioén de la TTP. Para nuestro-€sg¢g TTP no intervendra.
nario, Multi-Two-Party Atbmico, hemos tenido que cambiar ]
la arquitectura del protocolo, porque no permite dar sohuci V-A.  Sub-Protocolo de Intercambio
a nuestro problema donde los proveedores no tienen relacidlLa tabla | muestra el flujo de ejecucion del sub-protocolo
ninguna entre ellos y en lugar de un mismo contrato para todaesintercambioy los correspondientes valores intercambiados.
las partes, se tiene uno diferente por cada{garF, }. Cada ejecucién completa del sub-protocolo esta compulest
Nuestra propuesta tiene una arquitectura en paralelo,edodd rondas, y cada ronda requiere el intercambioNe- 1
el consumidor contacta con todos los proveedores “a la vepgres de mensajg§gompromiso, aceptacidnlo que hace un
y espera su respuesta antes de continuar con otra rondaotd de2N(N — 1) mensajes. Las evidencias de firma son las
decir, el consumidor envi& —1 compromisos (COMmitment) correspondientes a la rondé (COMy ;) Y ACCn 4))-
al mismo tiempo, y espera a recibir 186 — 1 aceptaciones En cada ronda el consumidor envia, en paralelo, el compro-
(ACCeptance) antes de continuar. Si el consumidor deja éso correspondiente a cada proveedor y espera a que cada
recibir una 0 méas aceptaciones, contactara con la TTP.  proveedor envie su mensaje de aceptacibn como respuesta.
Los compromisos son los mensajes enviados desde el cdna vez el consumidor ha recibido todos los mensajes de
sumidor a los proveedores, y las aceptaciones son los neensageptacion de los proveedores, continba con la siguiente
enviados de los proveedores al consumidor. U62M/(,, ;) y ronda. Si fallase en la recepcion de uno o mas mensajes de
ACC(,,5 (n = numero de ronda, = nUmero de proveedor) aceptacion, ejecutara el sub-protocolo @solucbn (V-B);
son las evidencias que el proveed@dry el consumidorC de lo contrario podria perder la atomicidad en la firma del
deben recibir, respectivamente. contrato.



Sub-Protocolo de Resoludn

Consumidor peticionResoluciony, ;)

CID,h(M;),n

COM(1,1), ACC 1,1y, ..., COM (1 (N—1)), ACC(1,(N—1))

COM(y, 1), ACC( 1), ..., COMy, 1y, EVRES,,

Proveedor P; peticionResolucion y, ;)
CID, h(M;),n
COM(1,5), ACC(1 4y, -, COM(y, 3y, ACC(, 5y, EVRES(, 5

TTP RespuestaResolucionCanceladay, ;)
Canceledri = Sprp|[CID, h(M;),n, canceled]

TTP RespuestaResolucionFirmada, ;)
ConsumerSignedrg = Strp [CID, }L(]MZ)7 n, COM(n’i)]
ProviderSignedTK = STTP [CID, h(Mi), n, ACC(nyz)}

N = namero de participantes; = ronda

COMy, 4y = Sc[CID,h(M;),n]

ACC(n’i) = Spl [CID, /’L(]WZ)7 n]

EVRES 4y = S(C or p;)[CID, h(M;),n,...], firma sobre
el mensaje enviado.

Tabla I
SUB-PROTOCOLO DE RESOLUGDN MULTI-TWO-PARTY ATOMICO

RO
V-B. Sub-Protocolo de Resolaai

En cualquier momento, el consumidor y los proveedoresR1
pueden contactar con la TTP para resolver la ejecucion del
protocolo. Durante la primera ronda & 1), cualquier parti-
cipante puede contactar con la TTP y solicitar que se cancele
la firma, mientras que sik > 1, la peticibn tendra como
objetivo finalizar el protocolo (firmar el contrato). En ldla R2
Il podemos ver como se construyen las peticiones del sub-
protocolo deresolucbn.

V-B1. Reglasdela TTPLa TTP utiliza un conjunto de re-
glas para solucionar correctamente las peticiongsstg@ucbdn R3
recibidas. Las reglas se basan en un grupo de variables que la
TTP actualiza cada vez que recibe una peticion, indicahdo e
estado de una ejecucion del protocolo identificada por 8u Cl
A continuacidn presentamos estas variables, su definicia R4
notacion utilizada:

» Xy ={C, Py, ..., P(y—1)}; conjunto de participantes de

una firma electronica de contratos.
= XC conjunto de participantes que han pedido la reso-
lucidbn de una ejecucion del protocolo con identificador
“CID".

» XA conjunto de participantes que han recibido una
evidencia de cancelacion de la TTP, junto con el nimero
de ronda en la que la solicitarofiX;, n}).

= canceledvariable booleana que indica si el estado de la

ejecucion es canceladognceled = tru¢ o no canceled

= signedvariable booleana que indica si el estado de

If( X; € XC)
rechazar peticion
else
XC=X,UXC
If ( k=1 and signed == falsg
canceled = trueX A = {X;,1} U X A4;
TTP — X; Canceledri
else If( k = 1 and signed == tru¢
TP — Xi SignedTK
else If(£ > 1 and canceled == falsp
signed = trueTTP — X; Signedrx
else If( kK > 1 and signed == tru¢
TTP — Xl' SignedTK
else If( k > 1 and canceled == trug
If (V{Xi,r} e XA—-r<k—-1)
canceled = false; signed = true;
TTP — Xi SignedTK
else
XA ={X;,k}UXA;
TTP — X; Canceledr i
end If
end If
end If

Tabla I
ALGORITMO DE RESOLUCIONDE LA TTP

La TTP s6lo aceptara una peticion de resolucién por
participante y CID.

Si la TTP recibe una peticibn de un participante
X, durante la rondax = 1, y la ejecucion no ha
sido previamente finalizadssigned=trug¢ por otro
participante, la TTP cancelara la firma y le enviara a
X, una prueba de que la firma ha sido cancelada.
Si la TTP recibe una peticiobn d&; durante la
rondan > 1, y la ejecucibn no ha sido previa-
mente cancelada por otro participante, la TTP la
finalizara 6igned=trug y le enviara aX; una prueba

de que el contrato esta firmado.

Sila TTP recibe una peticion d§; durante la ronda

n =1, y la ejecucion ha sido previamente finalizada
(signed=tru@ por otro participante, la TTP enviara a
X; una prueba de que el contrato esta firmado.

Si la TTP recibe una peticion d&; durante una
rondan > 1, y la ejecucion ha sido previamente
cancelada por otro participante, la TTP revisara las
peticiones previamente recibidas para comprobar si
alguien ha hecho trampas. Sila TTP decide que todas
las peticiones anteriores eran incorrectas, cambiara el
estado de la ejecucibn signed=truey enviara la
correspondiente prueba de firmaXy. De lo con-
trario, el estado continuara siendanceled=truey

la TTP enviara aX; la correspondiente prueba de
cancelacion.

En la reglaR4, la TTP comprueba la validez de las

= false). %ejticiones recibidas anteriormente, en comparacion eon |

ejecucion es firmadosigned = trug¢ o no (signed =
false.

eva peticion. En particular, la TTP comprobara los efos
de ronda en los que las peticiones fueron recibidas, y el
namero de ronda en el que la nueva peticion ha sido recibida

Las reglas deben aplicarse en un cierto orden, coméX;,r} € XA — r <n — 1. Si las peticiones previamente
mostramos a continuacion (en la tabla Ill podemos ver lascibidas fueron enviadas dos o mas rondas antes de la recep

reglas en pseudo-codigo):

cibn de la nueva peticion, quiere decir que son "erréheas



gue los participantes tenian mas evidencias de las fesken tiene N — 1 aceptaciones del proveedor, con lo que puede
en la peticion de cancelacion. Esto implica que el prdtoco contactar con la TTP y obtener una evidencia de firma.
habia superado la ronda= 1, por lo que la TTP deberia de = Después de contactar con la TTP, lo que implica que la
haber finalizado gigned=trug, en lugar de haber cancelado variablesignedes igual atrue, por lo tanto, el consumi-
(canceled=trug. dor puede obtener una evidencia de firma del proveedor
Como ejemplo para explicaR4, consideremos la si- o0 de la TTP, si el proveedor decide no continuar la
guiente situacion. Tenemos un consumidor y 3 proveedores, secuencia déV rondas.
N = 4, por lo que necesitaremos 4 rondas y 24 megn ambas situaciones, el consumidor mantiene la equitativi
sajes para ejecutar el sub-protocolo mgercambio Du- qaq.
rante la _rondan = ,2, P; decide cz_ancelar el protp- Si consideramos un proveedor honefto(l < i < (N —
colo de firma, despues de haber enviado su mensaje 1§ con independencia del comportamiento del consumidor,
aceptacionACC, . Para ello, envia una peticion de resolug| proveedor mantendra la equitatividad. El consumidedeu

cion RES( 1) en la que omite las evidencias de la segundghtener una prueba de firma del proveedor de 2 maneras
ronda COM 3 1), ACC31)), por lo que enviara a la TTP: gistintas:

“CID, M, 1, COM(LU’ ACC(LI), EVRES(LU". Siguien-

do las reglasP; nunca ha contactado con la TTP en referencia

a la firma con identificador CID, ronda = 1 y la variable

signed = false por lo tanto, la TTP cancela la firma y envia

prueba de ello &;. Como el consumidor ha recibido todas

las evidencias de la ronda = 2, enviara los compromisos

de la siguiente ronda, pero esta @zno enviara su mensaje . i . X .

de aceptacion, por lo gue el consumidor contactara a la TTp TSmO co_nsum|dor, ° (_je la TTP si el consumidor decide

enviando una peticion de resoluciRES(3 ;). Cuando la interrumpir la secuencia da rondas.

TTP reciba la peticion comprobara el valor de ronda relcibi En todas las situaciones el proveedor mantiene la equdtatly

con el de las peticiones recibidas anteriormeRtES|, ;), Por lo tanto, podemos afirmar que el protocolo cumple con

porque la variableanceled = true Al compararlos tendremos: €l requisito de Equitatividad Débil Multi-Two-Party Attica.

1 < (3 —1), por lo tanto la conclusion de la TTP es que

Py ha mentido, por lo que cambiara su resolucion previa demporalidad. En cualquier momento durante la ejecucion

cancelado a firmado, y enviara la correspondiente pruebadel protocolo, cualquier participante puede ejecutar & su

consumidor. protocolo deresolucbn y finalizar su ejecucion, obteniendo

una prueba o bien de firma, o bien de cancelacion. Si todos

VI. ANALISIS DE SEGURIDAD los participantes se comportan de manera correcta el @lotoc

requiere deN rondas y2N (N — 1) mensajes, siendd un

En esta seccion comprobaremos si nuestra propu€sinero finito y conocido. Por lo tanto, podemos afirmar que
cumple con los requisitos de seguridad para protocolos é’ieprotocolotiene una duracion finita, ya sea porque ifeer
Intercambio Equitativo Multi-Two-Party Atomicos, apidos |3 TTp, o con la ejecucion normal de este. Es mas, una vez
a la firma digital de contratos, definidos en la secciQf) hrotocolo ha terminado, su estado final no puede cambiar.
IIl: efectividad, equitatividad, temporalidad, no-repudi g;j | protocolo finaliza con la intervencion de la TTP, esta
verificabilidad de la TTP y confidencialidad. se encargara de mantener la coherencia entre las distintas

peticiones posibles recibidas (siguiendo las reglas dgR).T
Efectividad. La ejecucibn dellsub-protocolo QB.tercambio Si el protocolo ha finalizado después deNaésima ronda,
(tabla 1) nos asegura que, si todos los participantes Actigs evidencias obtenidas por proveedor y consumidor gervir
correctamente, el consumidor recibira la firma de 3s- 1 ¢omo prueba de su estado final. Por tanto, podemos afirmar

proveedores, y cada proveedar “?Cib"é su correspondienteq e | protocolo cumple con el requisito de temporalidad.
firma del consumidorC después deN rondas y sin

intervencion de la TTP. Por lo tanto, el protocolo cumpla CNo-repudio. Durante la firma de un contrato Multi-Two-

el requisito de efectividad. Party Atomico, se generan, en cada ronda, evidencias de

o . . o ] la participacion del consumidor y de los proveedores. El
Equitatividad D ébil Multi-Two-Party At 6mica. Si con- COM, . y el ACC,, relacionan a consumidores y
sideramos al consumidor honesto, con independencia SF‘dveedores con la firma de un contrato. En particular,
comportamiento del proveedor, el consumidor mantendradp n_-asimo compromiso y laN-ésima aceptacion, son
equitatividad. Hay dos posibilidades en las que un proveed@sigerados como la firma del contrato. Si un consumidor
P (conl <i < (N —1)) puede obtener una prueba de firmgienta desvincularse de la firma de un contrafo con el
del consumidor: proveedorP;, este puede probar la implicacion del consumidor

= Después de recibir eV-ésimo compromis@OMy ;, utilizando la firma realizada por el propio consumidor, o una

(1 << (N —1)), lo que significa que el consumidorevidencia obtenida de la TTP. De la misma manera, si el

= Después de recibir I&7-ésima aceptacion del proveedor
ACC(n ), lo que implica que el proveedor ya tiene la
prueba de firma del consumid6rOM y ;).

= Contactando con la TTP en la ronda> 1, lo que quiere
decir que la TTP tiene la variablkgned = true Por lo
tanto, el proveedor podra obtener la prueba de firma del



proveedor intenta desvincularse, el consumidor puedeapropor lo que podemos afirmar que el protocolo cumple con el
su implicacion utilizando la firma generada por el proveedaequisito de confidencialidad.
o las evidencias recibidas de la TTP.

Verificabilidad. La TTP puede comportarse de forma desho- VIl. CONCLUSIONES

nesta y generar evidencias erroneas, dando como resultad&n este articulo hemos presentado un protocolo optimista
que alglin participante honesto pueda perder su equitativi Para la firma electronica de contratos en escenarios Niwit-
Suponiendo que el consumidor es honesto y la TTP deshorf@alty Atomicos. Con un breve analisis de seguridad, hemos
ta, pueden darse las Siguientes situaciones: prObadO que Cumple con los requiSitOS de Seguridad nece-

+ €1 consumidor evia una peicion desoucon en fa_ *210% SeC . equraadae, araied fotey
rondan = 1, y la TTP contesta con una evidencia dd ' '

) nocimien la primera pr r I firm
firma. De acuerdo a las reglas de la TTP, durante la ron§l% (?;n tra?[ofs,o, grea 28‘;6”:”25‘) d%pg:tseta}ti dc? protocolo de a
n = 1 los participantes solo pueden obtener prueba & P po.

cancelacion. Por lo que el consumidor sabra que la TTP AGRADECEIMIENTOS

ha enviado una respuesta equivocada (el consumidor N@.qie trapajo ha sido financiado por una beca FPI ligada

ha enviado ninglin mensaje de ronda 2). Para probarlo ¢l o ecto de investigacion TSI2007-62986 del Ministeri

consumidor puede pedirle a la TTP que presente as prii- ciencia e Innovacion (MICINN) de Espafia, cofinanciada

bas de la peticion de resolucion recibida previamenig,: o Fondo Social Europeo y el proyecto de investigacion

esto es, pr.uebas d,e la rondz_;l 2 Consolider, con referencia CSD2007-00004, del MICINN.
= El consumidor envia una peticién durante la ronda 2
porgque uno o mas proveedores no han enviado su mensaje REFERENCIAS

de aceptacion, y la TTP responde con una evidengi@ s kremer, O. Markowitch, and J. Zhou, “An intensive seyvof fair
de cancelacion (sin que haya habido una cancelacion non-repudiation protocolsElsevier Computer Communicationsl. 25,

; ; ; i P . 1606 — 1621, 2002.
previa), o de firma (habiendo recibido una cancelacufﬂ E.p A Onieva. J. Lopez, and J. Zhou, *Multi-party non-ueation

previa). Como estamos en la ronda> 2, las reglas applications,” inSecure Multi-Party Non-Repudiation Protocols and Ap-
de la TTP establecen que la respuesta debe ser unaplications vol. 43 of Advances in Information Securitpp. 1 — 21,

. . . . ‘i Springer US, 2009.
evidencia de firma a no ser que algin otro part|C|pan[t§ Y. Liu, “An optimistic fair protocol for aggregate exchge,” in Proceed-

la haya Cance|ad0a_ por |_0 tanto, Cufi'qu?er respuesta €Sings of the 2009 Second International Conference on Futufrimation
valida. Pero las evidencias contradictorias que la TTP Technology and Management EngineerifgTME'09, (Los Alamitos,

; ; £ CA, USA), pp. 564-567, IEEE Computer Society, 2009.
haya enviado al consumidor y auno 0 mas proveedor J. A. Onieva, J. Zhou, M. Carbonell, and J. Lopez, “A mipitirty non-

probara la irregularidad en el comportamiento de la TTP. epudiation protocol for exchange of different messagies.18th IFIP
; ternational Information Security Conference. Secuatyd Privacy in
SUDomenqo lfm prov_eedo_t hF)nesto y la TTP deshonesta, pued he Age of Uncertainty (IFIP SEC'03)FIP Conference Proceedings,
darse la siguiente situacion: pp. 37-48, IFIP, 2003.

= El proveedor envia una peticion aesolucbn durante [5] N. Asokan, V. Shoup, and M. Waidner, “Optimistic fair é»ange of dig-

. ., L ital signatures,” inAdvances in Cryptology - EUROCRYPT,9®I. 1403
la ejecucion de la ronda porque no ha recibido el of L ecture Notes in Computer Scienqm. 591 — 606, Springer Berlin /

compromiso de la rondér + 1) y la TTP responde con  Heidelberg, 1998.
una cancelacién (sin que haya habido una cancelac

previa), o una firma (habiendo recibido una cancelacion

{8}]\]. Zhou, R. Deng, and F. Bao, “Some remarks on a fair exghan

protocol,” in Public Key Cryptographyvol. 1751 of Lecture Notes in
Computer Sciencepp. 46 — 57, Springer Berlin / Heidelberg, 2000.

previa). Ambos resultados son coherentes con I|&$ J. Ferrer-Gomila, M. Payeras-Capella, and L. HuguetgRr, “Optimality

reglas de la TTP, pero en ambos casos el proveedor
y el consumidor tendran evidencias contradictorias
enviadas y firmadas por la TTP, lo que probara su mal
comportamiento.

Confidencialidad. La ejecucion del sub-protocolo de
resolucbn no requiere el envio del texto en claro del contrato
(M;), es decir, sin cifrar. La TTP soblo recibe el resultado
de aplicar una funcion de “hash” sobre;. Ademas, las
comunicaciones entre consumidor y proveedor son punto-
a-punto: del consumidor al proveeddr,. Estrictamente
hablando, para conseguir la confidencialidad deberiamos
cifrar el contratoM;, para prevenir que una tercera parte
pueda monitorizar el canal de comunicaciones, y obtener su
contenido. Pero esto puede evitarse utilizando algin dimo
protocolo de transporte, como Secure Socket Layer (SSL),

in asynchronous contract signing protocols,” Tnust and Privacy in
Digital Business vol. 3184 of Lecture Notes in Computer Science
pp. 200-208, Springer Berlin / Heidelberg, 2004.



