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Abstract—En este trabajo se analiza el disgo e imple- la mayoria de las implementaciones software que trabajan
mentacion software de LFSR definidos sobre cuerpos extendidos en el CuerngF(QS) utilizan tablas precomputadas [3], [4],
GF(2") en lugar de su definicon tradicional sobre el cuerpo yonde | entrada de dos operandos muestra el resultado de

binario GF'(2). De esta forma, se pretende aprovechar la €S- dich ion. Si b d&(2%) al
tructura subyacente del procesador en el que se ejecutan y . ICha operacion. sin embargo, pasar (2°) al cuerpo

) : bt ; ; 16\ ti ; ;
obtener implementaciones ras eficientes. Se presentan resultados|n_f‘.ned_“'itamente supermﬂF@ ) tiene un impacto muy sig-
numeéricos de este estudio realizado sobre diferentes cuerpos-e nificativo en el tamafio de dichas tablas, que estaria amen

tendidos y diferentes plataformas de muy distintas prestdones. de |a capacidad de memoria de la mayoria de los sistemas.
Los beneficios son claros para todas las posibles aplicac@de g£n entornos con memoria limitada, como redes de sensores o
LFSR, en particular para aplicaciones criptograficas. MANets, el procedimiento es claramente inviable

Por tanto, en este trabajo se propone:

o ] ) 1) El estudio de técnicas que realicen operaciones drtmeé
Tradicionalmente los Registros de Desplazamiento con Re- ~ 54 (particularmente la multiplicacion) en un cuerpo de

|. INTRODUCCION

alimentacion Lineal (Linear Feedback Shift RegistersSRIF Galois extendidaF(2").
se utilizan como generadores de secuencia pseudoaleaioria 2) La adaptacién de dichas técnicas a los LFSR de uso
aplicacion tanto en comunicaciones (sistemas de TV digita criptogrfico.

sefial de posicionamiento GPS) como en criptografia (fdeq

- : ; Con este analisis, se pretende extraer diversas coneéssio
basicos para cifradores en flujo).

‘% responder a ciertas preguntas como qué técnica es mas

bi En_ IaGp;;azctlca, estas_estructurgi éuncul)_(rjlan sot()jre ellou ecuada para su uso en LFSR, qué grado maximo de mejora
inario G:F(2) y proporcionan un bit de salida a cada pulso Gabe esperar de cada una de ellas y como dichas técnicas

reloj. De hech_o,_ todo el substrato matematico de los I‘FSRSSé‘E ven afectadas por las caracteristicas de las plataforma
encuentra definido sobre este cuerpo [8]. Aunque esta apro¥l qware sobre las que se ejecutan

macibn pueda ser adecuada en implementaciones hardware
nunca lo serd en implementaciones software. Dado que el Il. LFSR SOBREGF(2")

tamafo de la longitud de palabra en los microprocesadoregadicionalmente los LFSR, componentes basicos de mu-
varia de los 8 bits en los menos potentes hasta los 64 bitsc8@s cifradores en flujo, se han definido sobre el cuerpo de
los de mayor potencia, realizar implementaciones ori@stadsojs binario. Sin embargo, nada impide que estos registro
al bit resulta claramente ineficiente. puedan trabajar sobre cuerpos de mayor tamafio, aprovdhan
El objetivo de este trabajo es, por tanto, utilizar cuerp@g estructura subyacente del procesador en el que se ejecu-
finitos mas adecuados para la arquitectura de los actualgs |a finalidad de este trabajo es definir los LFSR sobre
microprocesadores. En este sentido, las elecciones heturgyerpos de Galois extendido§,F (2"), en lugar de sobre
son los cuerpos de Galois extendidos, 2brelementos, donde g| cuerpo tradicionalGF(2). La validez de esta propuesta
n eSté. I’elaCiOI’ladO con el tamano de |OS I’egiStI‘OS del prOB@ fundamenta en que la secuencia generada por un LFSR
microprocesador, que normalmente sera 8, 16 0 32 bits. RBhre un cuerpo extendido preserva las mismas propiedades
esta forma, los elementos del cuerpo encajan perfectamejig |as secuencias generadas por los LFSR tradicionalgs [13
en una unidad de almacenamiento, de manera que pueggforma que siguen siendo aptos para su uso criptografico.
ser manipulados eficientemente. Al mismo tiempo, la tasa d§s cuerpos algebraicos compuestos constituyen, por,tanto
generacion de secuencia de salida también se ve incradgentyna pieza esencial en la definicion de los nuevos regisgos d
hasta 8, 16 0 32 bits a cada pulso de reloj. desplazamiento, que denominaremos en lo sucesivo regjistro
Desafortunadamente, las operaciones aritméticas sobre cde desplazamiento extendidos.
pos de Galois extendidos son computacionalmente muy cos- ) ) )
tosas [1], especialmente cuando se comparan con la sufndRegistros de desplazamiento extendidos
binaria enGF'(2) que se implementa con una simple operacion Los registros de desplazamiento extendidos se definen de
XOR. Por tanto, para acelerar en lo posible estas operagiongual manera que los tradicionales. A continuacion, seegp



TABLE |

algunos conceptos basicos. PARAMETROS DE LAS FUNCIONES DE REALIMENTACON UTILIZADAS EN
Definicibn 1. Un registro de desplazamiento lineal exten- ESTE TRABAJO

dido de longitudL es una maquina de estados finita que [ Polinomio | a | B |

acta sobre un cuerpo finité,, de caracteristica, donde Py (z) c6 67

¢ = p° para algine > 1. En nuestro casog = 2" 2253 F219DBA7317 E2gé38€5D

y, por tanto,F, = GF(2"). El LFSR cuenta con_ cel-

das de memoria_1,...,71,79, humeradas de derecha a

izquierda, donde cada una de ellas contiene elementos de
GF(2"). En un instante de tiempo cualquier&l contenido B. Aritmética enGF'(2")
del registro conforma su estado y se denota {Spr = Los elementos del cuerpéF (2") se representan habitual-
($t+L-1,51+L-2,...,5). El estado en el instante de tiempQnente como polinomios de grado menor quecon coefi-
CerO,SO, se denominastado inicialdel LFSR. En cada unidad cientes erGF(z) De esta forma’ por ejemp'O, el elemento
de tiempo (pulso de reloj en las implementaciones hardwargg GF(2%), notadoa = 0111, puede representarse por el poli-
el registro actualiza su estado. De esta forma, el estadp nomioa(z) = 22 + 2+ 1. Con esta representacion polinomial,
se deriva del estads; de la siguiente forma: las operaciones aritméticas se llevan a cabo haciendoeiso d
1) El contenido de la celda; _; se convierte en la salidaun polinomio irreducible(z) de gradon que se define sobre
de la unidad de tiempo y entra a formar parte de la€l cuerpo binario de la siguiente forma:
secuencia generada.
D o oe 2 celda se desplaza ala 0ol pa) a4 dyra™ ! o i £ 1 dy € GFQ). @)
3) El nuevo contenido de la celda es el denominado En este escenario, la operacion suma sigue realizandose
elemento de realimentacion, que se calcula de acuer® la misma forma que e6'F'(2), es decir con una simple

a la siguiente funcion de realimentacion: operacion XOR. Por el contrario, la multiplicacion exigee
el resultado sea reducido modul®(z). En las siguientes
L—1 secciones se analizan estas operaciones basicas con mayor
Strn = Y i Siyi, ¢ € GF(2"), (1) profundidad.
i=0
C. Funciones de realimentdni
donde los coeficientesy, ci,...,cz—1 se denominan  pary el estudio, experimentacion y posterior analisis de
coeficientes de realimentari y Ia.,yuxtapoilmon de gisefio de los LFSR extendidos, se ha elegido un conjunto
variables representa la multiplicacion éff'(2™). de polinomios primitivos Ps(z), Pig(z) y Psa(z), definidos
Estos coeficientes definen el polinomio generadquot- sobre los cuerpo&'F(2%), GF(2'%) y GF(2%%) respectiva-
nomio caracteistico del LFSR: mente. De forma genérica, los polinomios de realimeotaci”
tienen la forma:
_..L L—-1_, .
ple) =a" +epx T tartc. @) P(:c)::c17+:c15+a:c2+ﬂ, 4)

cona, 8 € GF(2") y a, § # 0. Por su parte, las funciones de
realimentacion correspondientes a dichos polinomiasipri

Fany Fany
% 1 %CB ; 63 VOS son:
16 10 3 2 1 o (5)

St417 = St4+15 + (@ St42) + (B st)

«—— 612 | EF | ... | 25 [ BE | 55 | oD

donde + denota la suma sobre el cuepB(2™) y, como
se dijo anteriormente, la yuxtaposicion de variables teeno
la multiplicacion sobre dicho cuerpo. Los valores cormset

Fig. 1. LFSR extendido de 17 etapas definido salie(2®) de a, 8 para cada polinomio y funcién de realimentacion se
muestran en la Tabla |.

Como es sabido, si este polinomio es primitivo, entonces el 3
periodol de la secuencia generada por el LFSR es maximo de HI. M ULTIPLICACION EN GF'(2")
valorT = 2% —1. En la Figura 1 puede encontrarse un ejemplo La operacion multiplicacion en cuerpos de Galois extendi
de un LFSR extendido de 17 etapas definido s6h#g2%). En dos es, con diferencia, la operacion algebraica mas sasto
esta nueva arquitectura los contenidos de las cedgas,y los desde un punto de vista computacional. Es por eso que la
coeficientes de realimentacion ya no son bits sino elersenfestacion final de una implementacion depende del métod
de GF(2%) expresados en notacion hexadecimal. Este heobspecifico de multiplicacion utilizado. A continuaciée ana-
afectara sobre todo a las operaciones de suma y multiilitadizan y comparan diferentes métodos de multiplicacion en
gue deben realizarse sobre ellos. cuerpos extendidos.




TABLE Il

TAMA ROS DE LA TABLA DE RESULTADOS PRECOMPUTADOS embargo unas necesidades de memoria poco realistas para
[ | Tamafio tabla resuliant Tamafio en byteq n = 32. En este caso, cuando las t.abla}g no son practicas,

3 256 KB 518 siempre queda el recurso de la multiplicacioh de proposito
10 4096 KB 222 general. Esta se implementa de manera eficiente convigiend
12 64 MB ZjS el segundo factoh, en una matriz de bits de dimensioxn y
14 1GB 2 multiplicandola por un vector de bits correspondienteramhpr
16 16 GB 23T ~ 1010 .
factor, a, para asi obtener el vector producto [14]. Aunque es
32 64 EB 256 ~ 1013 significativamente mas lento que los dos métodos anés;ies

un procedimiento que funciona siempre, para cualquierfiama
de n y necesita unos requerimientos de memoria minimos.

A. Método MUITABLE D. Método SPLITW8

Cuando la dimensiom del cuerpo extendidd:F'(2") es Por Gltimo, para el caso especial de= 32, se puede
pequefia, el procedimiento mas rapido para multiplicas dutilizar un método vélido exclusivamente para este valer
elementos es precomputar los resultados y almacenarlosnelkl proceso comienza creando siete tablas de 256 KB cada
unatabla. En general, la tabla de resultados tiene un @a&f una. Estas tablas se utilizan para multiplicar los nUmems
2(2n+2) pytes, de forma que este método solo resulta aplicald2 bits, dividiendolos en cuatro partes de 8 bits cada una, y
para valores de razonablemente pequefios. En la Tabla Il gealizando entonces 16 multiplicaciones y sumas binadsas p
muestra el crecimiento del tamafio de la tabla de resultaddener el resultado final. Haciendo uso de esta optintnaci’
para distintos valores de. Como puede apreciarse, en la&l algoritmo es 7 veces mas rapido que utilizando el neetod
practica, el Unico valor razonable es= 8. En este caso SHIFT para el caso concreto ade= 32.
el tamafo de la tabla es de 256 KB. Paras 16, la tabla

ocupariaya 16 GB, y para= 32 la tabla alcanzaria un tamaﬁdz' Arquitecturas analizadas

astronomico de 64 EB (!) (1 EB $0'® bytes). Las pruebas se han llevado a cabo en diferentes arquitectura
] con el fin de obtener los resultados mas realistas posibles.
B. Metodo LogTABLE La Tabla 1ll muestra las caracteristicas de cada una de las

Cuando el método anterior no puede utilizarse, el sigaierdtrquitecturas utilizadas. La eleccion de estas plataierse
método efectivo para realizar estas multiplicacionessiste ha realizado procurando que resultasen lo mas repreisastat
en hacer uso de tablas de logaritmos y logaritmos inverspssibles. Por esta razon, se han incluido desde dispusition
tal y como se describe en [9]. Utilizando estas tablas y algga exigua capacidad de computo como microcontroladores
de aritmética basica, se pueden multiplicar dos elensentte 8 bits, pasando por computadores ya desfasados como un
sumando sus correspondientes logaritmos y tomando ludgntium lll, hasta ordenadores actuales como un Intel Core 2
el logaritmo inverso, para asi producir el resultado fiflal. o un AMD Athlon.
efecto, TABLE Il

LISTA DE ARQUITECTURAS UTILIZADAS DURANTE LA EVALUACION DE

a - b =invlogTable|(logTable[a] + logT ablelb])], LAS PROPUESTAS

de forma que reducimos la operacion multiplicacion a treg ~ Arquitectura Frecuencia| Cache Memoria

. o CPU L1I/L1D/L2 RAM
I+~
bUsquedas en una tabla y una operacion suma, lo que res e GAKE)512KE | 2GB

mucho mas eficiente. La primera de las tablas necesarias, QU core Processor 4200+

se denominardogTable, se define para valores entre 1 y | Intel Core 2 Duo 2Ghz 32KB/32KB/4AMB| 1GB
2" — 1, conteniendo para cada elemento del cuerpo su corregJntel Pentium I1i 450Mhz - 192mMB
Microcontrolador AT-| 16Mhz - 14KB

pondiente logaritmo. Por otro lado la segunda tabla, llamad
invlogTable, se define para los indices @4a— 1y, de forma
reciproca, realiza una correspondencia entre estosegayosu
logaritmo inverso. Clarament&gT able[inviogT able[i]] = i,

y invlogTablellogTable[i]] = i. Este tipo de tablas ocupan
2(n+2) pytes cada una, en lugar de 18€"+2 del método  Los experimentos realizados consistieron en generar una
anterior. De esta forma, ahora para 8 y n = 16, sblo son secuencia da07 bytes con las distintas plataformas y sobre
necesarios 2 KB y 0.5 MB, respectivamente. Sin embargo,le$ diferentes cuerpos incluyendo el cuerpo bin&fo(2). Se
crecimiento exponencial es implacable y para32 el tamafio evaluaron las métricas habituales: tiempo de ejecuaiéal t
necesario ya se acerca a 32 GB, lo que esta fuera del alca@resegundos) y tasa de generacion de secuencia de salida (e

mega 168

F. Andlisis de nétodos de multiplicadin

de la mayoria de los computadores modernos. Mega bytes por segundo). En la Tabla IV se representan dichos
i valores junto con un factor de mejofa Este factor compara
C. Método SHIFT el tiempo de generacion de la secuencia de prueba cuando se

El método LogTABLE, aunque supone una mejora muyabaja sobre cuerpos extendidos o sobre el cuerpo binrio.
importante respecto al presentado en primer lugar, tieme fctor de mejora de 2 significa que el LFSR implementado



TABLE IV X i
TIEMPOS DE EJECUGDN, TASA DE SALIDA Y FACTOR DE MEJORA PARA  COMpUtacionales, tanto de CPU como de memoria, por lo

LAS DIFERENTES PLATAFORMAS gue la Unica posible eleccion es el método SHIFT. Por su
GF(2) parte, los métodos MUITABLE y LogTABLE, ambos basados

Arquitectura | Tiempo (s)  Salida (MB/S)  Factoy en el uso de tablas, quedan claramente fuera del alcance de

ATmega 168| 4450 0.002 - un dispositivo con apenas 14 KB de memoria disponible.
%eu”;:“énor'g 214'%7 g'gg - En cualquier caso, esta plataforma consigue realizar €i 8

Athion T4 877 = multiplic_aciones por seg.undo lo que supone una cifra_nada
GF () despreciable en un arquitectura con recursos computdesona

Arquitectura | Tiempo (s)  Salida (MB/s)  Factoy tan limitados.

ATmega 168 1605 0.006 3 En las arquitecturas tipo PC puede observarse que los
Pentium Ill 3.89 2.57 6.25 resultados absolutos son proporcionales a su capacidgzleom
Dﬂ“gﬁ re 8:28 ié:gz i:gg tacional. Logicamente la plataforma Dual Core puedezeel

GE@ED) aproxmgdamente el triple de operaciones por segundo que

Arquitectura | Tiempo (5) _ Salida (MB/S) _ Factoy un Pentium Ill. A pesar de ello, puede observarse que las

ATmega 168 - - - diferencias de rendimiento entre los distintos métodos se
Pentium Il 1.49 6.71 16.35 mantienen entre arquitecturas. En otras palabras, la priopo
Di?r'“gr?re 8:2‘3‘ ‘31'(1):28 g:gg de cuanto mejor o peor es un método con respecto a otro

) s’e _mant|ene entre las diferentes platafqrmas. Este he_c_ho es

Arquitectura | Tiempo (5) _ Salida (MB/S) _ Factoy facil de comprobar observando que, por ejemplo, el coefieie

ATmega 168 - - - de evolucion del método LogTABLE toma los valores 0.87,
Pentium 1II 1.79 5.58 13.57 0.85 y 0.87 en las diferentes arquitecturas, lo que supone
Dual Core 0.27 37.03 5.85 una desviacion tipica de tan sdédo= 0.011. Por otro lado,

Athlon 0.37 27.02 3.08

el método SHIFT presenta una variacion en este coeficiente
algo mayor, de 0.03, aunque también este parametro pueda
considerarse como un valor estable.

JA la vista de estos resultados puede deducirse que las
Btables diferencias en las arquitecturas, tanto en aiguhci
omputacional como en memoria RAM, no tienen una influen-
ia determinante en el rendimiento de los diferentes nostod

ue presentan comportamientos muy estables. Evidentement
Yendimiento absoluto es muy diferente entre arquitastur

sobre el correspondiente cuerpo extendido es 2 veces M
rapido que cuando se implementa solii€'(2). EI método
de multiplicacion utilizado en cada caso fue el mas rapi
para cada plataforma. Como puede apreciarse, la intratucc
de los cuerpos extendidos proporciona importantes mejo

respecto a la implementacion tradicional de LFSR sobre r?éro esta magnitud “escala’ de la misma forma en cada

cuerpo binario. una de ellas. Otro hecho significativo, que se desprende del
En la Tabla V aparecen los resultados, en millones @@ajisis de los datos presentados, es que el rendimiecrteate

multiplicaciones por segundo, de los diferentes meto@ias arapidamente conforme aumenta la dimension del cuerpo; de

lizados. Un guibn indica que el método no es aplicable pag@ma que, por ejemplo, la multiplicacion €1F(232) es unas

esa combinacion de tamafio dey arquitectura. Por otro 10 veces mas lenta que 6MF(28) en todas las arquitecturas.

lado, los valores numéricos que aparecen como subindicegas conclusiones finales que pueden extraerse de los expe

evallian como se comporta cada método para un cuerpo dagfentos realizados resultan, a la vista de los datos, hiasta

respecto al método mas rapidsste resulta ser MUITABLE c|aras. Trabajando en el cuergdF (28) el método mas efi-

en todos los casos y es el que se ha considerado cofhte para la multiplicacion de elementos@# (2") resulta

referencia. Asi, por ejemplo, considerando la arquitectusin duda MulTABLE, que utiliza tablas precomputadas de

Dual Core y el cuerpo extendid0F(2°) puede observarse 256 KB. E| tamafio de estas tablas, sin embargo, las hace

que el método MUITABLE permite llevar a cabo algo magrohibitivas cuando pasamos al cuet®'(216). En este caso

de 110 millones de multiplicaciones por segundo, mientrgapen utilizarse otro tipo de tablas, las utilizadas poré&tbuto

que el método LogTABLE Unicamente alcanza los 94.31ogTABLE. Estas, sin embargo, requieren pasos adicionales,

millones. El Subindice que aparece en este U|t|m0 méto(@ que provoca que dicho m'etodo vea decrementado |igera_

0.85, corresponde al cociente entre los dos valores arésrignente su rendimiento. Finalmente, €hF(232), el metodo

y proporciona una relacion entre el rendimiento de los dagss adecuado es SPLITWS, que implementa una mejora sobre

métodos. De esta forma, si el valor es menor que 1, el seguignatodo general SHIFT, atn cuando requiera una memotria
método sera mas lento; concretamente 0.85 veces enasste Gotal de 1792 KB para almacenar las tablas necesarias.

De la misma forma, si el valor es mayor que 1, el segundo
método sera mas rapido en la proporcion indicada. IV. MEJORAS EN LA IMPLEMENTACON

La primera de las plataformas analizadas corresponde a u€omo se ha comentado anteriormente, los LFSR son estruc-
microcontrolador de 8 bits, de gama baja o media, tipidoras especialmente dificiles de implementar de formieetie
de una red de sensores. Este cuenta con escasos recumsasftware. La razon principal es el desplazamiento agices



TABLE V

RESULTADOS DE LOS DIFERENTES MTODOS DE MULTIPLICACION EN B. Ventana deslizante
DIVERSAS ARQUITECTURAS La técnica de la ventana deslizante es especialmente cono-
[ Arquitectura | Método de multiplicacion | cida por su uso en el protocolo TCP/IP, donde se encarga
ATmegal68 MUTABLE LogTABLE  SHIFT  SPLITW8 del control del flujo de datos [12]. Utilizando los mismos
ng((;lﬁ)) : : 0.00079 : principios de la t_écnica anterior es p.osible, sin embaeg'mgr
GF(22) - - - - alguno de sus inconvenientes haciendo uso de un bifer de
Pentiumill | MUITABLE _ LogTABLE SAIET SPLITWS longitud doble de la necesaria. Cuando se escribe un nuevo
GF(2%) 31.73 27.77/0.s7  1.39/0.04 - valor en el bifer, se hace simultaneamente en dos lugares
GF(2!%) - 4.53 0.55/0.12 y diferentes. El puntero comienza en la mitad del bafer de
GF(27) _ _ 0.18 0-87/4.83 longitud doble y cuando alcanza el final vuelve al medio de
Dual Core | MUITABLE LogTABLE  SHIFT _ SPLITWS
GF () 11003 94.11/085  4.40/0.03 - nuevo. De esta forma, se puede acceder a todos los valores
GF(216) - 60.25 0.55/0.02 - intermedios en posiciones fijas a la derecha del punterooCom
GF(2%) - - 0.47 8.03/17.08 ventaja adicional, este esquema permite que el registrdepue
Athlon MUTABLE LogTABLE  SHIFT  SPLITW8 tener una longitud arbitraria, sin restricciones, y a pesar
gggw)) 89.62 78'2756%-87 ggg;ggi : ello resultar muy eficiente en su funcionamiento.
GF(2%%) - - 0.82  341/4.15 C. Desdoblamiento de bucle

Por (ltimo, la técnica de desdoblamiento de bucle (Loop
unrolling o loop unwinding en inglés) es un método de opti-

a cada pulso de reloj, del contenido de cada una de Iizacion muy utilizado en diversos ambitos de la infotioe

, . : gue pretende mejorar el tiempo de ejecucion de aquellas
celdas. Este desplazamiento ocurre de forma simultanea en . P
: ; grciones de codigo que contengan bucles [7], [11]. Dado
las implementaciones hardware, de forma que todo el procéso

L . gue la implementacion de un registro de desplazamiento en

puede llevarse a cabo en un Gnico pulso. No ocurre [o mism L o

. ; sQftware es basicamente la repeticion del cuerpo de ule,buc
sin embargo, en las versiones software donde el proceso s%e . . :

. . . .~ eSta técnica parece, a priori, encajar de forma naturalan

convierte en iterativo y costoso. En este caso se necesida SR

un registro del. etapas un total dé — 1 desplazamientos. Por ;
tanto, es también esencial utilizar cualquier técnicangge-
mentacion en software que ayude a mejorar el rendimie
final. En las siguientes subsecciones, se analizarandrestds

técnicas de implementacion.

El desdoblamiento de bucle funciona replicando el cuerpo
r%ginal del bucle principal varias veces, ajust_ando aligo

gue se encarga de la comprobacion del fin del bucle y
eliminando las instrucciones de salto que resulten reduada
Aungue pueda parecer ilogico, esta técnica consigue en la
mayoria de los casos que el cédigo optimizado, a pesarrde se
mas largo, requiera menos tiempo de ejecucion. La efickcia

A. Blfer circular este método de optimizacion se debe fundamentalmente a do
razones basicas:

Esta técnica, conocida y utilizada ampliamente en otros, E| nimero de instrucciones de saltos se reduce y, en

ambitos de la algoritmica [2], [15], es especialmentecadda consecuencia, la variable indice que controla el bucle se
para su aplicacion a LFSR pues permite evitar los costosos modifica un nimero menor de veces.
L — 1 desplazamientos. Su funcionamiento es muy sencillo, En casi cualquier arquitectura moderna disefiada con un
y consiste basicamente en utilizar varios punteros, que se alto grado de paralelismo, esta técnica puede obtener
mueven a lo largo del registro, en lugar de mover los propios mejores prestaciones de ejecucion para las instrucciones
datos. Cuando los punteros llegan al final del blfer, vurelve  del interior del bucle.

al principio, dando asi la impresion de un bafer circula’s  Aunque es dificil de cuantificar y depende en gran medida
punteros necesarios para el uso de esta técnica aplicadfe 8ada caso concreto, en general esta técnica permiteamejo
LFSR son los siguientes: un puntero de inicio que corresporg}, g tiempo de ejecucion que oscilan entre el 10 y 5,30

a la celdar;,—, que genera la salida en cada ciclo, un punte{@ase [5].

de fin de registro que corresponde a la cetdajue recibe  gp | Tabla VI aparecen los resultados de aplicacion a la
la realimentacion en cada ciclo y una serie de punteros ggtaforma Dual Core de estas técnicas software para cada
realimentacion que corresponden a los coeficientes na&nulpo de los cuerpos considerados incluido el cuerpo binario.
del polinomio caracteristico. Actualizar los diferentedices Tambien se representa el Factoque compara los tiempos
necesarios para el funcionamiento del LFSR implica el UgR ejecucion invertidos en cada una de las configuraciones s

de aritmética modulo la longitud del registro. Bies una mejoras y con cada una de las mejoras de implementacion.
potencia de 2, esta operacion es muy eficiente en los astuale

microprocesadores, pero en caso contrario no lo es tara. Pa V. CONCLUSIONES
evitar este inconveniente, puede utilizarse una variaptesth ~ En este trabajo se ha propuesto el uso de cuerpos algebraicos
técnica, que se presenta a continuacion. extendidos como base para el disefio de LFSR. Aunque



TABLE VI
RESULTADOS DE LAS DIFERENTES ECNICAS DE MEJORA YFACTOR§

| Técnica de mejora | | GF(2) | GF(2®%) | GF(2'°) | GF(2%?) |
Ninguna Salida (MB/s) | 6.32 21.27 41.66 37.03
Factord - - - -
Bufer circular Salida (MB/s) | 9.70 22.72 58.82 4347 |
Factord 153 1.06 141 117 |
Ventana deslizante Salida (MB/s) | 24.39 27.02 62.5 47.61
Factord 3.85 1.27 1.50 1.28
Desdoblamiento de bucleg Salida (MB/s) | 66.67 38.46 76.92 55.55
Factord 10.54 1.81 1.84 1.50

tradicionalmente estas estructuras se han definido sobrec@hbinando esta técnica de cuerpos extendidos con lecéécn
cuerpo de Galois binario nada impide hacerlo sobre cuergied desdoblamiento de bucles.

de dimension superior. De esta forma, se pretende apravech
la estructura subyacente del procesador en el que se gjgcuta

obtener asi implementaciones software mucho mas efésientl] R. Avanzi, N. Theriault, “Effects of Optimizations foroBware Imple-
Los resultados numericos muestran como estas tecrécas mentations of Small Binary Field Arithmetic”, in Proc. of WA, pp.
P 69-84, 2007.

miten obtener incrementos en el rendimiento final realmerj#g T. Bijlsma, M. Bekooij, Pierre Jansen, and G. Smit, “Conmitation

significativos. Comparados con los métodos tradicionass between nested loop programs via circular buffers in an elafdx multi-
processor system”, in SCOPES 08: Proceedings of the 1&mattonal

pOSible conseguir factores de mejora de hasta 10.15, queworkshop on Software and compilers for embedded systems33p12,

suponen un aumento en la eficiencia de mas de9anys 2008.
(% _ (5 _ 1) % 100)_ [3] S. Chowdhury and S. Maitra, “Efficient Software Implertetion of

. ., . Linear Feedback Shift Registers”, in Proc. of InternatioBanference
El estudio ha revelado también otros hechos importantes iy cryptology in India - INDOCRYPT 01, Lecture Notes in Conteu

y llamativos. El primero es que, tal y como se esperaba, el Science 2247, pp. 397-407, 2001.

i ; S. Chowdhury and S. Maitra, “Efficient Software Implertaion of
rendimiento obtenido por el LFSR aumenta conforme lo hate LFSR and Boolean Function and Its Application in Nonlineam®iner

el tamaﬁo del cuerpo baggr'(2") Utilizad_o- Sin emparQQa Model”, in Proc. of Applied Cryptography and Network Setyri ACNS
esta mejora no es lineal, como podria indicar la intuicibn 2003, Lecture Notes in Computer Science 2846, pp. 387—410%3.2

i i (ISGFI( 32 [5] J.W. Davidson and S. Jinturkar, “An Aggressive Approaith Loop
siho que sufre un pequeno decrement 2 ) respecto a Unrolling”, Tech. Rep., Charlottesville, VA, USA, 2001.

6 . , . , 1S > ) .
GF(2 )- Las razones que explican es"_e_fenomeno_ estan rgl3-p, peepthi, D.S. John and P. Sathidevi, “Design and ailgf a highly
cionadas con el equilibrio entre beneficio proporcionado po secure stream cipher based on linear feedback shift reégistemput.

el cuerpo base y el coste computacional de sus operacioEﬁSE'ec”- Eng, vol. 35, no. 2, pp. 235-243, 2009.
i

L. o O. Dragomir, T.P. Stefanov and K. Bertels, “Loop Unmgiand Shifting
Basicamente, cuando el tamafio del cuerpo aumenta, éambi’® fo; Reconfigurable Architectures”, in Proceedings of thehlgter-

lo hace el coste de sus operaciones de multiplicacion y estonational Conference on Field Programmable Logic and Apfities
repercute, directamente, en la funcién de realimentadié (FPLOB). September 2008.

. . S.W. Golomb, Shift Register Sequences. Laguna Hills, OBA: Aegean
LFSR. De esta forma, la ventaja de obtener en cada ciclo [gle Park Press, 1981. 9 a 9 9

funcionamiento del LFSR una salida de mayor tamafo, 8, 6 K. Greenan, E. Miller and T. Schwarz, “Optimizing Galdield arithmetic

A ; ; o for diverse processor architectures and applications”, En Miller,
6 32 bits, se pierde gradualmente. El limite, de acuerdo co C. Williamson, editors. Proc. of MASCOTS, IEEE Computer Sty

los dato_s obten_idqs, parece estai&h(219) que es el CUETPO  pp 257-266, 2008.

gue mejor rendimiento obtuvo en los experimentos realigad@0] P. Hawkes and G.G. Rose, “Guess-and-Determine AttabkSNOW”,
; ivAn Proc. of the 9th Annual International Workshop on Selédeeas in

Por tanto, a pesar de que los cuerpos eXte.ndldOS han SlddCryptography - SAC02, Lecture Notes in Computer Science5259.

propuestos para su uso en LFSR, este trabajo demuestra qugz_4s, 2003.

su aplicacion no siempre resulta tan rentable. Cuerposreay [11] J.C. Huang and T. Leng, “Generalized Loop-Unrolling: Method

queGF(216) parecen no ser tan eficaces, pues el coste de Susfor Program Speedup”, Application-Specific Software Eegiting and

. ) ) .__Technology, IEEE Workshop on Field Programmable Logic, Pp4—
operaciones internas es tan alto que se pierden sus ventajas 749, 1998?/ P 9 oic. P

Por otro lado, se ha mostrado como otras técnicas @@l C.K. Koc, “Analysis of sliding window techniques for panentiation”,
; ‘ ; ; Computers and Mathematics with Applications, vol. 30, pp-24, 1995.
mejora, como baferes circulares O. desdoblamn_—:"nto de su ] C. Paar, “Efficient VLS| Architectures for Bit-Parall&Computation
se adaptan perfectamente a la implementacion de LFSR,in Galois Fields”, PhD Thesis, Institute for Experimentabtilematics,
mejorando muy significativamente la tasa de generacion de University of Essen, Germany, 1994.
salida de los mismos. Los resultados concluyen, tambiga, ¢4 J-S: Plank, *Optimizing Cauchy Reed-Solomon Codes-farit-Tolerant
o . . _Storage Applications”, Tech. Rep. CS-05-569, UniversityTennessee,
estas técnicas resultan mas eficaces en cuerpos de pequefbecember 2005.
tamafo, comaG F(28), GF(2'9), incluso GF(2) y que van [15] Y. Tsujita, “Effective Remote MPI-I/O on a Parallel Y@l File System
; : ; using a Circular Buffer: A Case Study for Optimization”, iASTED
perdiendo ef_|caC|a para c_uerpos mayores. PDCS, pp. 490-495, 2005.
Los experimentos realizados concluyen, por tanto, que la
forma mas eficiente de implementar registros de desplarami

to en software es trabajar en el cuerpo extendido(2'°),
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