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Resumen—Las comunicaciones NFC (Near Field Commu-
nication) actualmente son ‘“trending topic” en el mundo de
la tecnologia. Los dispositivos moviles de ultima generacion
empiezan a incorporar de serie la tecnologia NFC, que permite
comunicaciones inalambricas de corto alcance.

Esto abre un gran abanico a todo tipo de aplicaciones en todos
los sectores, aplicaciones que se volveran mas usables e intuitivas
para los usuarios, y que, conjuntamente con la disponibilidad
de conectividad por Internet en los méviles, se podran ofrecer
servicios no vistos hasta ahora.

La explosion de aplicaciones NFC en los proximos afios
esta asegurada, pero también sus ataques con altas repercusiones,
lo que ofrece nuevos retos tecnologicos a proteger con recursos
limitados (capacidad computacional, consumo eléctrico, memoria
y almacenamiento limitados). En este articulo presentamos la
tecnologia NFC y recogemos tanto las principales amenazas como
algunas primeras soluciones, pero hay un gran camino a recorrer.

I. INTRODUCCION

En los dltimos afos, la tecnologia de tarjetas sin contacto
ha ido madurando y han sido adoptadas por los principales
sectores. Paralelamente, los nuevos teléfonos moviles con las
ofertas adicionales de servicios de Internet y multimedia han
entrado con éxito en los estilos de vida de las personas.
Esto hace que la tecnologia de tarjetas sin contacto pueda
ampliar su dmbito de aplicaciéon mediante la adicién de las
funcionalidades del teléfono movil, pero para hacerlo hace
falta una comunicacién entre ambos dispositivos, y aqui surge
la tecnologia NFC (Near Field Communication). La tecnologia
NFC permite hacer interacciones entre los dispositivos de
manera muy simple e intuitiva.

II. TEeEcNoLoGiA NFC

Desarrollada a partir de la unién de Phiplips y Sony en
el 2002 [1], la tecnologia NFC es una tecnologia basada
en el RFID (Radio Frequency Identification) que permite
la comunicacién inaldmbrica entre dispositivos que no estén
a una distancia superior a 10 centimetros, a una velocidad
moderada y de forma activa o pasiva (en este segundo caso el
dispositivo receptor no dispone de fuente de alimentacin).

La tecnologia NFC ha sido consolidada gracias al NFC
Foérum [2] en estandares claramente definidos como el NFC-
Interface Protocolo 1 (que recoge el ISO/IEC 18.092, el
ECMA-340y el ETSI 102 190) [3], y luego por NFC-Interface
Protocolo 2 (que recoge el ISO/IEC 21481 y el ECMA-352)
[4]. Ademas, también ofrece compatibilidad con los estdndares
de tarjetas sin contacto ISO/IEC 14443 tipo A y tipo B [5], y
el ISO/IEC 15693 (Standard Vacinity Card) [6].

Pero, a parte de tener protocolos estandarizados, hace falta
seguridad en las comunicaciones NFC y en las aplicaciones
moéviles, y este es un terreno por explorar lleno de grandes
retos.

Prueba de ello son las noticias de vulnerabilidades que se
estdn publicando en este 2012 sobre las soluciones de pago
que utilizan NFC y dispositivos méviles [11].

El estindar también define los modelos de comunicacién
fisica. Los dispositivos NFC pueden comunicarse de forma
pasiva o de forma activa. Generalmente se utiliza la modalidad
pasiva, donde en la comunicacién RFID uno de los disposi-
tivos actda como un lector (iniciador) y el otro como una
etiqueta pasiva (de destino o “passive tag”). El dispositivo
lector debe tener una fuente de alimentacién y generar un
campo de induccién magnética que alcance la etiqueta. La
etiqueta, utilizando la energia por induccién, modula el campo
generado dando una respuesta. Cuando las comunicaciones son
en forma activa ambos dispositivos disponen de una fuente
de alimentacién interna y cada uno genera su propio campo
de forma alterna para generar la comunicacién (después de
comunicar cierran siempre el campo para esperar la respuesta
del otro dispositivo). Este modelo permite velocidades que
pueden llegar hasta 6,78 Mbit/s.

II-A.

El protocolo 2 de comunicaciones NFC (NFCIP-2) integra
el NFCIP-1 y a los estindares de tarjetas sin contacto que
ya existian previamente, el ISO/IEC 14443 tipo A y tipo B
[5], que es el utilizado por las tarjetas de proximidad sin
contacto, como la NXP Mifare[12], y el ISO/IEC 15693 [6]
que es el utilizado para las tarjetas Vacinity que permiten una
comunicacién a mayor distancia (de hasta 1 o 1,5 metros). Los
dispositivos que cumplan el NFCIP-2, deberian ser compati-
bles con aquellos dispositivos que comuniquen a 13,56 MHz.
A parte, este estdndar recoge los mecanismos para detectar y
seleccionar un tipo de comunicacién entre los dispositivos a
conectarse, remarcando tres soluciones:

Tipos de comunicacion

= Card Emulation Mode: Donde el dispositivo NFC actia
como una tarjeta NFC sin contacto pasiva, emulando una
smart card. Como dispositivo pasivo no debe generar
ningin campo de radio frecuencia.

= Reader/Writer Mode: El dispositivo NFC actda como
un lector de tarjetas activo, por lo que generard un
campo de RF para comunicarse con otros dispositivos
como tarjetas sin contacto, etiquetas RFID (tags) o otros
dispositivos RFC.



= Peer to Peer Mode: Dos dispositivos NFC se comunica-
ran entre ellos, ya sea de forma activa o pasiva. Sujetos
al modelo de maestro/esclavo, el iniciador o maestro
inicia la transferencia de datos mientras que el objetivo
o receptor esclavo espera para dar la respuesta.

II-B.  Especificaciones

Tag types
El foro NFC ha especificado cuatro tipos de tags llamados
“type 1, 2, 3, y 4” conforme a las diferentes normas existentes,
de tarjetas sin contacto, como la norma ISO 14443, ISO
14443B y JIS X 6319-4 (FeliCa). Las especificaciones contie-
nen la informacién técnica necesaria para los fabricantes de
dispositivos NFC para implementar la funcionalidad necesaria
para interactuar con las diferentes etiquetas, asi como para
los proveedores de etiquetas NFC para poder crear etiquetas
compatibles.

NDEF Message

La especificaciéon técnica del formato de intercambio de
datos NFC (NDEF) especifica el formato de los mensajes
intercambiados entre los dispositivos o etiquetas NFC. La
especificacion cubre tnicamente el formato de datos y asume
un protocolo subyacente de transporte fiable y por lo tanto
no cubre los detalles de comunicacién. Los mensajes que se
intercambian son los llamados mensajes NDEF y contiene uno
o mas registros NDEF.

Registros NDEF
Un registro NDEF contiene la informacién descrita por un
tipo. El nombre del tipo puede ser de diferentes formatos, tales
como los medios de comunicacién de tipo (MIME, RFC2046),
un URI, un URN o un tipo de RTD (Record Type Definition)
especificado como:

= NFC Text RTD Un formato compacto para la inclusién
de texto plano con soporte para diferentes idiomas.

= NFC URI RTD Un formato compacto para la inclusién
de identificadores unificados de recursos (URI) en las eti-
quetas. Prefijos tipicos, tales como nombres de protocolo
se abrevian con el fin de ahorrar espacio.

= NFC Generic Control RTD Define una manera de
solicitar una accién especifica para llevar a cabo en un
dispositivo NFC. Por ejemplo, podria indicar si una URL
se debe abrir o si se debe guardar para ser utilizada mas
adelante como un marcador, etc.

= NFC Smart Poster RTD El registro del cartel inteligente
es un contenedor de un Registro de URI y los metadatos
asociados, tales como un titulo en la forma de un registro
de texto, un registro de un icono, un tamaifio de registro,
un registro y un registro de tipo de accién recomendada
a realizar con una URL

Tarjetas/etiquetas/tags Capacidad
Mifare Ultralight 48 bytes
Innovision Topaz 96 bytes
Innovision Jewel 96 bytes
Mifare Ultralight C 192 bytes
Mifare Mini 320 bytes
Sony FeliCa (RC-S890 IC-token) 496 bytes
Mifare 1k 720 bytes
Sony FeliCa (RC-S885 card) 2464 bytes
Sony FeliCa (RC-S860 card) 2464 bytes
Mifare 4k 3480 bytes
Mifare Plus 3480 bytes
Mifare DESFire 2k, 4k bytes
Sony FeliCa (RC-S880 card) 6400 bytes
Mifare DESFire EV1 2k, 4k, 8k bytes

Tabla 1. Conjunto de targetas y etiquetas, y su capacidad.

Dispositivos méviles NFC
Actualmente se dispone de una gama aceptable de dispositivos
méviles en el mercado, y en las principales tecnologias, a
excepcion de Apple (iPhone) que se rumorea que saldrd en
breve. A continuacién recogemos una pequefia tabla.

SO Modelo

Android Nexus S1

Google Nexus S 4G2

Galaxy Nexus by Samsung3
Samsung Galaxy S II (no todas las
versiones)4

Samsung Galaxy Note (no todas las
versiones)

Galaxy Nexus5

HTC Amaze 4G

Turkcell T20.6

Sony Xperia S

HTC One X

Panasonic Eluga

J2ME Nokia 6212 Classic7
Nokia 6131 NFC8

Nokia 3220 + NFC Shellll
Nokia 5140(i) + NFC Shelll2

J2ME Nokia 603
Nokia 610 14
Nokia 700
Nokia 701
Nokia C7

Blackberry Bold 9790
BlackBerry Bold 9900/9930
BlackBerry Torch 9810/986021 22

Ovi store/S40

Ovi store/S60

BlackBerry

Blackberry Curve 9350/9360/9370/9380

Windows Mobile 6.0
Windows Phone 7

Benq T8011
Nokia Lumia 610 NFC 23

Tabla 2. Dispositivos méviles con NFC



Desgraciadamente, no todas las soluciones utilizan el mismo
chip (como es el caso de Jap6n donde todos los dispositivos
trabajan con Felica), por lo que la interoperabilidad es un
punto pendiente a ser analizado.

III. COMPONENTES Y SEGURIDAD EN LOS DISPOSITIVOS
MOVILES

El listado de teléfonos moéviles disponibles con NFC no para
de crecer, y es el foco principal de desarrollo de la industria.
Dejando de lado los detalles generales de las caracteristicas
de telefonia de cada dispositivo, para analizar los aspectos
de seguridad para NFC nos hemos de centrar en los tres
componentes principales:

= Entorno de ejecucion de las aplicaciones (Aplicacién
Execution Environment - AEE): Es el area donde el
teléfono movil ofrece a las aplicaciones capacidades de
almacenamiento de datos y de procesamiento junto con
otros servicios basicos de telefonfa movil.

= Entorno de ejecucion de confianza (Trusted Execution
Environment - TEE): El TEE se encuentra generalmente
dentro de un elemento de seguridad (SE) y es el que
proporciona un entorno de ejecucién, almacenamiento y
gestion de aplicaciones seguro. Un SE es en esencia una
tarjeta inteligente que soporta Java Card 2.2.1 [7] (Java
Card plataforma abierta [8]), Plataforma Global 2.1.1
[9]. La SE se aplican con mayor frecuencia como un
modulo integrado en el mévil, ya sea un médulo soldado
en el propio teléfono, como un componente integrado
en la tarjeta SIM (U) (Universal/ Subscriber Identity
Module) [10], o como un token (micro-sd) seguro de
memoria que se pueda incorporar en el teléfono. Un
desarrollo reciente ha sido el concepto de un “soft-
SE”, ubicado en el drea del teléfono de aplicaciones
moviles. El “soft-SE.*5td abierto para el desarrollo, en
contraste con los anteriores modulos de SE que han de ser
desbloqueados para su uso. Por ejemplo, utilizando una
“aplicacién de desbloqueo”suministrada por el fabricante
del teléfono. Ahora bien, una vez desbloqueada la SE, se
debe considerar como no fiable, ya que se puede utilizar
para cualquier otro fin.

= Controlador NFC : La controladora NFC gestiona las
transmisiones fisicas y recibe los datos a través del in-
terfaz RF. La emulacién de tarjeta, el modo reader/writer
y el modo peer-to-peer permiten la comunicacién entre
la controladora y la AEE /TEE en funcién al modo de
operacion. Los modos reader y peer-to-peer normalmente
son controlados a través de aplicaciones desde la AEE.
En el caso de emulacién de tarjeta, las comunicaciones
se controlan desde las aplicaciones en el TEE, es decir,
en el entorno de ejecucion dentro de una SE.

IV.  AMENAZAS DE SEGURIDAD EN DISPOSITIVOS NFC

La tecnologia NFC ofrece muchas posibilidades y todo
un conjunto de futuras aplicaciones que en breve estardn
entre nosotros. Esto es algo que los atacantes obviamente
aprovecharan, por lo que los aspectos de seguridad de las

soluciones NFC deben ser considerados desde varios puntos
de vista. Asegurar el enlace de comunicacién sélo es el primer
paso, y después vendrdn los retos de proteger los propios
dispositivos o la busqueda de mecanismos de identificacion
de los usuarios.

En esta seccioén ofrecemos una breve descripcion de las prin-
cipales amenazas que debe tenerse en cuenta al implementar
cualquier solucién de NFC y algunas primeras propuestas de
solucidén, con sus pros y sus contras.

IV-A. Escuchas no autorizadas

Debido a que las comunicaciones no van cifradas a nivel de
enlace, un atacante puede ser capaz de escuchar a observar el
contenido de la comunicacién NFC si no existe ningtn cifrado
en capas superiores. Una de las ventajas de la tecnologia NFC
es la corta distancia de alcance, por lo que los dispositivos
de comunicacién deben estar normalmente a una distancia
de 10 centimetros o menor. Pero la verdadera pregunta es: a
qué distancia puede estar un atacante para captar los datos? Y
la respuesta depende de un gran nimero de factores, llegando
a ser desde 1 a 10 metros [13]. Aunque el hecho de que
un atacante pueda ser capaz de capturar el contenido de la
comunicacién no implica que la soluciéon NFC sea una mala
opcién para la transferencia de informacién confidencial.

Otro aspecto que preocupa es la privacidad. Las etiquetas
y/o tarjetas sin contacto generalmente disponen de un iden-
tificador dnico generado por el fabricante. Explotando esta
identificacion se puede realizar un seguimiento de las personas
y sus acciones mediante la lectura de sus pasaportes u otros
dispositivos NFC sin contacto cada vez que pase por delante de
un lector oculto. Por ejemplo, si realizan algunas compras en
un supermercado con productos con etiquetas NFC, se puede
observar que productos lleva el cliente en sus bolsas.

IV-B. Corrupcion de datos

Un atacante puede intentar corromper los datos de comu-
nicacién interfiriéndola. En [13] se indica que este ataque se
puede detectar desde el dispositivo NFC, pero igualmente se
puede ejecutar como un ataque de denegacién de servicio
(DoS) para no permitir que el usuario pueda utilizar el
dispositivo NFC (ya sea tanto para recuperar informacién de
otro dispositivo NFC, como para entregarla).

IV-C. Modificacion de datos

La falta de seguridad de capa de enlace (o la seguridad
en otras capas) hace posible que un atacante pueda intentar
modificar los datos. ¢Qué dificultad hay en la modulacién de
una sefial para realizar un ataque? [13].

Cuando un dispositivo NFC en el modo de lector/iniciador
estd leyendo un dispositivo pasivo, la posibilidad de haber
modificado previamente los datos de la etiqueta seria otro
tipo de ataque. Un mecanismo de prevenir este ataque puede
consistir en que la etiqueta contuviera algin mecanismo que
no permitiera realizar modificaciones en los datos si no se
estd en disposiciéon de una clave. Otro mecanismo puede
consistir en hacer que la etiqueta sea s6lo de lectura ya des la



fabricacién de la misma. Pero en la prictica, estas soluciones
no funcionan, ya que las etiquetas pueden ser eliminadas y/o
reemplazadas con etiquetas nuevas con un contenido diferente.
Incluso si la etiqueta se colocara en un lugar mds seguro (por
ejemplo, detrds de vidrio) para que no pueda ser eliminada,
se podria pegar una etiqueta nueva encima. La etiqueta vieja
podria quedar apantallada detrds de una cap delgada de papel
de aluminio [14].

Una propuesta en [15] consiste en utilizar firmas digitales
sobre el contenido de las etiquetas NFC. La firma digital
ofrece integridad de los datos y una manera de verificar si el
contenido proviene de una fuente de confianza o no. La firma
dice que el contenido cubierto por la firma original ha sido
creado por el titular de la clave privada correspondiente a una
clave publica en particular. Si esta clave publica estd destinada
a un usuario de un certificado firmado por una fuente de
confilanza, entonces podemos afirmar que el contenido solo
lo ha podido firmar el titular de la clave privada y por
tanto podemos obtener el no repudio. Asi, con la simple
operacion de afiadir una firma, se puede confiar en la fuente
del contenido.

IV-D. Clonacion

Una nueva tarjeta se puede crear con el mismo contenido
que la original. No obstante, las etiquetas o tarjetas mds caras
pueden disponer de mecanismos adicionales de prevencién de
lectura de los contenidos, y por tanto serdn mds dificiles de
leer y por tanto de realizar una clonacién exacta. Para aquellas
etiquetas o tarjetas que no ofrezcan estos mecanismos, O se
conozca algin ataque que las vulnere (como por ejemplo la
Mifare Classic) se puede aplicar en un servidor un listado de
tarjetas negras o clonadas que deberian ser verificadas [13].

Obviamente, un atacante tiene mayor interés en clonar una
tarjeta que una simple etiqueta, pero se debe ser cuidadoso en
no depositar demasiada confianza en las etiquetas. Juels, en
[17], expone un ejemplo acerca de la recuperacién de algunos
bienes robados y dice que las etiquetas RFID también se
pueden utilizar como mecanismo de confianza asocidndose al
portador de los mismos. Esta creencia en la autenticidad de la
etiqueta es, en cierta medida, una ilusién ya que las etiquetas
podrian haber sido clonadas.

Mulliner también explica un ejemplo donde las etiquetas se
utilizan para identificar a las mdquinas expendedoras y permite
que los clientes paguen utilizando el teléfono moévil. En este
escenario se sugiere que un atacante podria clonar la etiqueta
de una mdquina y ponerla en la otra. Después, el atacante
puede volver a la primera miquina y esperar a que alguien
utilice la etiqueta que clond para pagar. De esta manera, el
pago iria a la primera maquina y el atacante puede obtener el
producto pagado por otro [14].

IV-E. Phishing

Mediante la sustitucién de una etiqueta/tag en un cartel
publicitario (smart poster) se puede engafiar a los usuarios
y forzar la visita de sitios web con el mismo aspecto, pero
malicioso. Un ejemplo seria el uso de un cartel para adquirir

un billete de autobus mediante el envio de un SMS, y el
ndmero de teléfono puede ser cambiado por un nimero de una
tarifa superior en su lugar. Es probable que los usuarios con
prisas no se fijen en el detalle y soliciten los billetes de clases
superiores. Ademds, los errores o deficiencias en la interfaz
grifica del mdvil del usuario también pueden ser utilizados
para inducir a los usuarios a un error. Esta situacién puede ser
incluso de mayor gravedad si la interfaz grafica del usuario se
mezcla con la informacién del usuario y con la informacién
aportada por la etiqueta [14]. Un ataque muy simple es crear
un cartel inteligente, con un titulo que muestra una direccién
URL buena, pero por debajo suministra un c6digo malicioso.

Si en un supermercado se utilizan etiquetas de NFC/RFID,
los ladrones pueden cambiar la etiqueta de un producto por
otro similar pero mas econémico [18].

Otras etiquetas se pueden utilizar para realizar la configu-
racién WiFi (para la impresora o el acceso a Internet, etc) o
para disponer de los pardmetros de configuracion y claves (es
decir, WPA2) almacenados en una etiqueta. Si el contenido de
la etiqueta ha sido modificado o han substituido la etiqueta por
otra maliciosa, los visitantes no podran disponer de conexion
o se podrian estar conectando a un punto de acceso malicioso
(AP), creyendo que estdn conectados en la red correcta.

En este dltimo escenario, todo el trafico que circule, como
la navegacién por la web, y que no utilice el nivel mas alto de
seguridad extremo a extremo (es decir, SSL o TLS), entonces
las comunicaciones pueden ser facilmente interceptadas.

IV-F. Retransmision

Un ataque de retransmisién puede tener serias implicaciones
de seguridad. El atacante es capaz de pasar por alto la capa de
seguridad de aplicacién retransmitiendo por otra va las comu-
nicaciones. Por ejemplo, un atacante puede eludir un protocolo
de autenticacidon simplemente relanzando (por otro canal) el
desafio a otro dispositivo que le proporcionard la respuesta
correcta, permitiendo entonces retransmitir la respuesta al
verificador. Esto permite “impersonar” un dispositivo remoto
o realitar el temible “Man in the middle”. En [20] se propone
para contrarestar este ataque un control del tiempo de proceso
aceptable o bien el uso de mecanismos de geolocalizacin
del dispositivo para confirmar que no haya una retransmisin
remota.

V. VALORACION DE LAS SOLUCIONES

A parte del esfuerzo de encontrar una solucién factible a las
posibles amenazas, debemos tener presente que al trabajar con
dispositivos NFC nos encontramos con muchas dificultades
afadidas (recursos computacionales limitados, capacidad de
almacenamiento reducida, consumo eléctrico limitado, etc).
Todo esto aporta un segundo grado de dificultad a las solucio-
nes y limita las posibles acciones preventivas o de proteccion
en las etiquetas o en los dispositivos NFC en general. Por
ello, se recomienda que toda solucién haga una evaluacién
exhaustiva en términos de:

= Tiempo de proceso: Se debe medir el retardo adicional
que supone para el usuario la solucién de seguridad en



el dispositivo NFC. Por ejemplo, en una solucién donde
se utilice la firma digital para proteger los contenidos,
el tiempo de procesamiento es uno para realizar la
verificacién y otro para cuando se realiza la firma. En
el caso de verificacidn, el tiempo se calcula a partir de
que el andlisis se inicia hasta que las operaciones de
verificacién terminan y el usuario puede ver el resultado.
Si el proceso de verificacion fuera costoso, el usuario
puede sentirse frustrado con en el sistema. El “tomar
mucho tiempo de proceso” depende de la experiencia del
usuario en la situacién dada y en el tipo de aplicacion.
Esto normalmente se deber valorar mediante estudios con
usuarios reales y sobre la afectacion sobre todo el tiempo
de proceso para ofrecer el servicio.
Normalmente se considera que 0,1 es una accién ins-
tantdnea, mientras 1,0 segundo es el limite para mantener
un flujo aceptable y 10 segundos es el limite para
mantener centrada la atencién del usuario [19].

= Uso de memoria: Otro aspecto a valorar es el uso de la
memoria, asi como de la memoria interna que se requiere
en dispositivo mdvil durante la ejecucién para llevar a
cabo las operaciones. Hasta ahora la mayor estructura de
datos que se podia utilizar era la de un mensaje NDEF
y el tamafio normalmente estaba limitado por los tipos
de etiquetas, y se suponia que los dispositivos moviles
tenfan mayor memoria, pero con los nuevos modelos
estos pardmetros deberdn ser revisados.

= Tamaio del cédigo: Desgraciadamente, existen una gran
variedad de sistemas operativos méviles con sus respecti-
vas versiones. Esto normalmente se traduce en el desarro-
llo de varios codigos adhoc. Ademads, en algunos modelos
nos encontramos que no es posible la comparticién de
librerias, y esto significa un incremento en el tamafio del
c6digo de la solucién.

Es recomendable que las mediciones tomadas sean tanto en
el emulador del dispositivo, como directamente en los propios
dispositivos méviles. Los resultados se deben imprimir en
alguna salida estdndar para el emulador o en un archivo local
en el caso de los dispositivos méviles.

VI. CONCLUSIONES

La tecnologia NFC abre las puertas a todo de aplicaciones
en los dispositivos mdviles en los proximos anos. Es una
tecnologia de comunicacién inaldmbrica novedosa, intuitiva
y de facil uso, que requiere una alta proximidad entre los
dispositivos a comunicar. El NFC estd estandarizado entre
los fabricantes, que buscan la interoperabilidad incluso con
dispositivos RFID previos que funcionen en 13,56 MHz.

Los dispositivos NFC van desde simples etiquetas o tags
muy econdmicos (que se pueden emplear en todos los sectores)
con minima capacidad de almacenamiento y sin procesamien-
to, hasta los dispositivos moéviles de udltima generacién. Las
comunicaciones pueden ser realizadas de forma pasiva (el
elemento receptor utiliza el campo de induccién del iniciador)
o bien activas (cada elemento emite sus propias sefiales).

Esta tecnologia inicialmente no dispone de herramientas de
seguridad propias y las comunicaciones se transmiten en claro
en el aire. Todo ello hace que existan muchas vulnerabilidades
y sea un campo abonado para los ataques, asi como para
encontrar o proponer nuevas soluciones de seguridad que
tendran las dificultades de encontrarse un entorno complejo
y variado. El éxito en los préximos afios serd encontrar
soluciones de proteccién implementables que requieran el
minimo tiempo de proceso, al mismo tiempo que optimicen
los recursos disponibles.
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