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Abstract—Eduroam se ha convertido en uno de los principales
ejemplos mundiales de federacion de red, donde cientos de
instituciones permiten que los usuarios en roaming pertenecientes
a otras instituciones miembro accedan al servicio de red. En este
contexto, este articulo describe como un usuario de eduroam
puede acceder a servicios federados haciendo uso del protocolo
Kerberos, aprovechando la autenticacion realizada durante el
acceso a la red. De esta forma se evita que el usuario tenga que
autenticarse para cada uno de estos servicios. Ademas, ofrece la
posibilidad de realizar autorizacion avanzada para proporcionar
servicios de valor anadido (ej. QoS).

I. INTRODUCCION

Las federaciones de identidad han sido uno de los tépicos
de seguridad que mas importancia ha ganado en la udltima
década. Desde la aparicion de tecnologias como SAML [1],
OpenID [2] y OAuth [3], se han desplegado gran cantidad
de soluciones para permitir que los usuarios accedan a los
servicios de Internet haciendo uso de identidades federadas.
Es decir, un unico proceso de autenticacién permite el acceso
a multiples servicios. Algunos ejemplos de comunidades
federadas son Google Apps !, Yahoo ? o InCommon 3.

Aunque la mayoria de estas soluciones estdn centradas en
los servicios web, existen algunos casos donde la federacion
de identidades se ha desplegado para el acceso a la red.
El ejemplo mds significativo es eduroam [4], presente en
cientos de instituciones de todo el mundo y centrada en
la comunidad investigadora internacional, que permite que
usuarios en roaming accedan al servicio de red desde cualquier
otra institucién que pertenezca a la federacién usando las
credenciales definidas en su organizacion origen.

Eduroam estd basada en wuna infraestructura AAA
(Authentication, Authorization, Accounting), basada en
RADIUS [5], donde el usuario se autentica para el acceso
a la red en la institucién visitada mediante el uso de las
tecnologias 802.11 [6] y EAP [7].

Como resultado del éxito de eduroam, han surgido diversas
iniciativas que tratan de proporcionar servicios de seguridad de
valor afadido sobre esta federacién. Una de estas iniciativas es
DAMe [8] (Deploying Authorization Mechanisms for federated
services in eduroam architecture), desarrollada bajo el 4&mbito
de los proyectos GEANT [9]. El propédsito de DAMe es
proporcionar servicios de autorizacién avanzada en eduroam,
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teniendo en cuenta atributos de usuario obtenidos de su
institucién origen (ej. rol, puesto, etc.), que se evalian para
determinar si se concede o deniega el acceso a la red. Ademas,
se distribuye un token de autenticacién (eduToken) al usuario,
que puede usarse para solicitar acceso a otros servicios basados
en web, consiguiendo de esta forma una solucién SSO (Single
Sign-On) inter-capa o cross-layer SSO.

No obstante, seria deseable extender esta federacion de
identidad y proceso de SSO a cualquier servicio de Internet
desplegado por las instituciones eduroam, tales como SMTP,
SSH, XMPP, etc. De esta forma, una vez que el usuario
ha sido autenticado para acceder a la red, podria acceder
a esos servicios sin necesidad de realizar otro proceso de
autenticacion. Ademds, se podria mejorar sensiblemente la
experiencia de usuario, permitiendo a las instituciones ofrecer
servicios diferenciados basados en los atributos de usuario y
no Unicamente en su nombre y contrasefia. Por ejemplo, los
investigadores en roaming podrian tener acceso a servicios
restringidos, dependiendo de su rol en sus instituciones origen,
o servicios diferenciados para alumnos visitantes.

Este trabajo propone una solucién a este problema, teniendo
en cuenta que la mayoria de los servicios existentes soportan
el uso de Kerberos [10]. Se puede utilizar este protocolo para
controlar el acceso a los servicios, aprovechando el eduToken
distribuido durante el acceso a la red y el material criptografico
resultante del proceso EAP para pre-autenticar al usuario
con el KDC (Kerberos Distribution Center). De esta forma
se extiende el soporte cross-layer SSO a cualquier servicio
que soporte Kerberos. Ademas, el proceso de autorizacién se
realiza de una forma transparente para los servicios, ya que es
llevado a cabo por el KDC.

El resto de este articulo se estructura de la siguiente manera.
La seccién II proporciona un breve resumen de las principales
tecnologias relacionadas, mientras que la seccién III describe
el trabajo relacionado. La seccién IV describe la arquitectura
propuesta, y la secciéon V detalla la operaciéon general de
la arquitectura. Finalmente, la secciéon VI presenta algunas
conclusiones y vias futuras.

II. ESTADO DEL ARTE
A. Kerberos

Kerberos [10] es un protocolo de seguridad para
autenticacion y distribucién de claves basado en criptografia
simétrica que proporciona un acceso SSO a servicios de
aplicacién mediante el uso de fickets. Kerberos define un



modelo de control de acceso donde un cliente que desea
acceder a un servicio (denominado servidor de aplicaciones)
debe acudir a un Key Distribution Center (KDC) encargado de
autenticar y proporcionar tickets a usuarios. Kerberos asume
la existencia de ciertas relaciones de confianza entre estas tres
entidades. En concreto, el KDC comparte una clave secreta
con el cliente y el servicio, respectivamente. En particular, la
clave secreta compartida entre cliente y KDC (denominada
reply key) es derivada tipicamente de un password.

Kerberos define tres tipos de intercambio. Inicialmente,
por medio del intercambio KRB_AS_REQ/REP, el usuario
solicita al KDC ser autenticado para obtener un Ticket
Granting Ticket (TGT). En este intercambio, Kerberos ofrece
un framework extensible de pre-autenticacion [11] que permite
la definicién de nuevos mecanismos de autenticacion de
usuario. A continuacion, cuando el cliente desea acceder
a un servicio, debe realizar dos tipos de intercambio. En
primer lugar, empleando el TGT, contacta con el KDC a
través de un intercambio KRB_TGS_REQ/REP para obtener
un Service Ticket (ST). Finalmente, mediante el intercambio
KRB_AP_REQ/REP, el cliente contacta con el servicio y
solicita acceso presentando el ST previamente obtenido. Un
andlisis detallado de las propiedades que hacen de Kerberos
un protocolo seguro puede encontrarse en [12].

Kerberos soporta otro modo de operacién denominado
cross-realm, que permite a un cliente acceder a un servicio no
controlado por el KDC donde el usuario estd registrado. Sin
embargo, su uso no estd extendido ya que requiere establecer
relaciones de confianza directas entre KDCs de distintos
dominios, incluso de dominios intermedios no interesados en
proveer servicios kerberizados.

B. EAP: Extensible Authentication Protocol

El protocolo EAP [7] proporciona un framework de
autenticacion flexible para el acceso a la red. Esta flexibilidad
se consigue por medio a los llamados mérodos EAP
que permiten autenticacién de usuario utilizando diversos
mecanismos como claves simétricas o certificados.

Una autenticacion EAP consiste en la ejecuciéon de un
método EAP concreto entre el EAP peer y el EAP server
a través del EAP authenticator. Mientras que el EAP peer es
implementado en el dispositivo del usuario, el EAP server se
ubica en un servidor de AAA. El EAP authenticator se localiza
en un dispositivo de acceso a la red como puede ser un punto
de acceso. El transporte de los paquetes EAP se realiza a través
de un protocolo EAP lower-layer (ej., 802.11) entre el EAP
peer 'y al EAP authenticator, mientras que esta funcionalidad
es acometida por un protocolo AAA (ej., RADIUS [5]) entre
el EAP authenticator y el EAP server.

La autenticaciéon EAP es iniciada por el EAP authenticator
cuando solicita la identidad del usuario mediante un mensaje
EAP Request/Id, quien contesta con un EAP Response/ld. A
continuacién tiene lugar la ejecucion del método especifico
EAP (ej., EAP-TLS) que consiste en varios intercambios
EAP Request/Response entre EAP peer y EAP server. La

autenticacion finaliza cuando el EAP server genera un EAP
success que es enviado el EAP peer.

La mayoria de métodos EAP generan material criptografico
compuesto por dos claves: Master Session Key (MSK) y
Extended Master Session Key (EMSK) [13]. Mientras que la
MSK se usa para establecer una asociacién de seguridad entre
el EAP peer y authenticator, la EMSK se reserva para generar
una jerarquia de claves entre EAP peer y server siguiendo el
proceso descrito en [14].

C. eduroam/DAMe

DAMe [8] es una extension a la infraestructura eduroam que
soporta autorizaciéon de usuario tanto durante el acceso a la
red como a servicios de aplicacion. Las extensiones de DAMe
se basan en los estdndares SAML [1] y XACML [15] para
representar sentencias de autenticacién/atributos e informacién
de politicas, respectivamente. Adicionalmente, DAMe propone
un framework cross-layer SSO con el objetivo de conseguir
un acceso a servicios partiendo de una tunica autenticacion
realizada durante el acceso a la red.

La arquitectura eduroam/DAMe opera de la siguiente
manera. En primer lugar, un usuario ejecuta un control de
acceso a la red basado en EAP que involucra a los servidores
RADIUS de las instituciones visitada y origen. Si el usuario
es autenticado correctamente, el Identity Provider (IdP) de la
institucion origen genera un statement SAML de autenticacién
(eduToken) que es proporcionado al usuario. El eduToken tiene
asociado un pseud6énimo para identificar el usuario en futuras
comunicaciones con el IdP. En particular, durante el acceso a
la red, este pseudénimo es empleado por el servidor RADIUS
de la institucion visitada para solicitar al IdP atributos del
usuario, que son proporcionados al Policy Decision Point
(PDP) local para tomar una decision de autorizacién. El
eduToken es almacenado por el usuario y usado posteriormente
para conseguir un acceso SSO a servicios web de la federacion.
Una descripciéon mds detallada puede encontrarse en [16] .

III. TRABAJO RELACIONADO

Alcanzar un acceso federado a servicios es un aspecto
atractivo para la comunidad investigadora. Por ejemplo, los
autores en [17] proponen un modelo de control de acceso
federado a servicios basado en Kerberos y EAP, asumiendo
la existencia de una infraestructura AAA. En lugar de seguir
el modelo tradicional de Kerberos donde se exige que el
usuario esté registrado de antemano con el KDC para obtener
el TGT, se define un mecanismo de pre-autenticacién Kerberos
donde el KDC verifica la identidad del usuario mediante
una autenticacién EAP. Sin embargo, esta aproximacién no
ofrece una solucién cross-layer SSO debido a que asume dos
autenticaciones EAP independientes: una para obtener acceso
a la red, y otra para ser autenticado por el KDC y obtener un
TGT.

Por otra parte, el acceso federado a servicios de
aplicacién también estd siendo abordado por el proyecto
Moonshot [18], desarrollado bajo el ambito de TERENA



EMC2* y asistido por un nuevo grupo de trabajo dentro
del IETF (Internet Engineering Task Force) llamado ABFAB
(Application Bridging for Federated Access Beyond Web).
Asumiendo que una gran mayoria de los actuales servicios
de aplicacién (ej., HTTP, SSH, etc.) soportan GSS-API
(RFC 2743) como servicio de autenticacion, Moonshot esta
trabajando en la definicién de un nuevo mecanismo GSS-API
basado en EAP. De este modo, EAP es empleado por la
aplicacién para autenticar al usuario, donde los mensajes
EAP son transportados dentro de tokens GSS-API. La
aplicacién contactard el servidor AAA origen (por medio
de la infraestructura AAA) para solicitar la validacion
de los mismos. Sin embargo, este modelo de federacion
no proporciona un acceso SSO que permita unificar la
autenticaciéon de acceso a la red y servicio. De hecho,
esta solucién asume la ejecuciéon de una autenticacién EAP
completa en cada acceso a un servicio.

IV. SOLUCION PROPUESTA
A. Requisitos

Nuestro trabajo parte de la arquitectura de eduroam/DAMe
descrita en la seccion II-C, con el fin de conseguir extender
la federacién de identidad y el soporte cross-layer SSO no
s6lo a servicios web, sino a cualquier servicio que se ofrezca
en la federacién. En concreto, la solucién pretende lograr los
siguientes requisitos:

1) Requisitos funcionales:

e Acceso federado a los diferentes servicios (web y

no-web) disponibles en las instituciones de eduroam.
El usuario usard las credenciales proporcionadas por su
dominio origen para autenticarse.

o Provisién de control de acceso a los servicios mediante
Kerberos. Se utilizard la infraestructura AAA existente
en eduroam para proporcionar el acceso federado.

o Provisién de cross-layer SSO a los usuarios, integrando
la soluciéon SSO proporcionada por Kerberos, con
la distribucién del eduToken proporcionada por
eduroam/DAMe.

e La decisién final de acceso estard determinada por la
informacién de identidad del usuario (atributos definidos
en su organizacién origen), y no sélo por su identificador.

2) Requisitos de seguridad:

o Los usuarios en roaming deben autenticarse con el KDC
en la institucién visitada. Esta autenticacién se realizara
por medio del eduToken y del material criptografico
resultante de la autenticacion para el acceso a la red. El
KDC no necesita tener ningtin estado pre-establecido con
dicho usuario.

o La informacién sensible debe distribuirse de forma
protegida (ej. identidad y material criptografico),
dado que es susceptible de diferentes ataques, desde
eavesdropping a tampering. Por tanto, se usardn canales
protegidos que proporcionen confidencialidad, integridad,
autenticacioén y deteccién de reenvios.

“http://www.terena.org/activities/tf-emc2/

o La derivacion de material criptografico se hard de una
forma segura, evitando que el compromiso de una clave
degrade la seguridad del resto de claves.

¢ Se protegera el identificador de usuario mediante el uso
de seudénimos, de forma que sélo las entidades de
la institucién origen conozcan el identificador real del
usuario.

B. Descripcion de la arquitectura

La Fig. 1 muestra la arquitectura propuesta, incluyendo
los elementos, las interfaces que los interrelacionan y los
protocolos utilizados.
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Fig. 1. Descripcion de la arquitectura

e Usuario (EU). Representa un usuario de una organizacién
origen que se autentica para acceder a la red en
una institucién visitada. Ademads, quiere acceder a los
servicios ofrecidos dentro de la misma usando su
identidad federada.

e Servidor RADIUS origen (RH). Implementa la
funcionalidad de EAP server, autenticando al EU
durante el acceso a la red. Interactia con el IDP para
obtener el eduToken y proporcionarselo al usuario.
También distribuye material criptografico al RV, que
servird para derivar claves para los servicios de la
institucion visitada.

e Proveedor de identidad (IDP). Genera y distribuye el
eduToken al RH. También distribuye atributos de usuario
al KDC.

o Servidor RADIUS visitado (RV). Actia de proxy
RADIUS entre el AP y el RH. Ademds, deriva una clave
y la distribuye al KDC, para que sirva como secreto
compartido de éste con el EU.

e Punto de acceso (AP). Actia como punto de enlace entre
el EU y la red de la institucién visitada, interactuando
con la infraestructura RADIUS para autenticar al EU.

o Kerberos Distribution Center (KDC). Elemento central de
la infraestructura Kerberos. Distribuye tickets al usuario,
con los que se realiza el control de acceso a los
servicios de la institucién. Puede realizar un proceso de
autorizacion basado en los atributos recibidos del IDP y
en la decisiéon tomada por el PDP.

e Policy Decision Point (PDP). Gestiona las politicas de
control de acceso de la institucién visitada, y toma



decisiones de autorizacién basiandose en la informacion
recibida del KDC (ej. atributos).

e Servidor de aplicacion (APP). Proporciona el servicio
especifico (ej. servicio HTTP, SSH, FTP...). El acceso
al servicio se controla mediante el uso del protocolo
Kerberos.

V. OPERACION GENERAL

La solucién propuesta en este articulo consta de cuatro fases.
Estas fases son necesarias para que un un usuario visitando una
institucién obtenga acceso a la red y, posteriormente, acceso
a los servicios de la misma.

A. Fase 1: Acceso a la red

Antes de que el EU pueda acceder a ningin servicio
federado debe autenticarse para acceder a la red. Esta
autenticacioén se lleva a cabo mediante EAP, con el soporte
de la infraestructura RADIUS desplegada por eduroam. Este
proceso se detalla en la Fig. 2. En concreto, se utiliza
un método EAP tunelado (PEAP o TTLS) (1). Asi se
proporciona privacidad, ya que el identificador real de usuario
se transmite protegido, usdndose anonymous@home como
NAI (RFC 4282) publico para establecer dicho tunel.

Los paquetes EAP generados por el EU son transportados
desde el AP hasta el RH mediante la infraestructura RADIUS.
El RH los procesa y genera los siguientes paquetes EAP para el
EU. Este proceso se repite hasta completar la autenticacion.
Una vez completada, tanto el EU como el RH derivan dos
claves: MSK y EMSK. La MSK se envia a través hacia el
AP dentro del mensaje RADIUS Access-Accept(S y 6). El AP
utiliza la MSK para derivar las claves necesarias para proteger
el trafico con el EU (que puede derivar las mismas claves
partiendo de la MSK).

Ademéds, tal y como se define en DAMe [8], una vez que
el RH ha verificado la identidad del EU, contacta con el IDP
usando el protocolo SAML para obtener el eduToken asociado
al usuario (3). Este eduToken contiene un seudénimo que
identifica al EU para futuras interacciones con el IDP, asi como
informacidn acerca de la autenticacion realizada (ej. tiempo de
validez de la sesion). El eduToken se envia al EU, de modo
protegido, a través del tunel establecido por el método EAP
4).

Este trabajo propone extender esta fase, de forma que el
primer paquete RADIUS enviado desde el RV hacia el RH
contenga una solicitud de DSRK - Domain-Specific Root Key
(2). Esta clave se deriva de la EMSK siguiendo el proceso de
descrito en [14], y sirve como clave raiz para derivar secretos
compartidos entre el EU autenticado y los diferentes servicios
una instituciéon. También se deriva un EMSKName [14], que
se utiliza como nuevo identificador de usuario para el mensaje
RADIUS Access-Accept (5 y 6). Tanto la solicitud de la clave
como su posterior distribucién al RV (5) se realiza haciendo
uso de los atributos RADIUS descritos en [19]. La DSRK se
utilizara en la fase 2 para la pre-autenticacién del usuario con
el KDC.

Al finalizar esta fase, el usuario ha obtenido acceso a la red
y tiene el eduToken almacenado de forma local, siguiendo el
proceso descrito en DAMe.

B. Fase 2: Pre-autenticacion Kerberos y obtencion del TGT

En esta fase el EU realiza un proceso de pre-autenticacion
Kerberos con el KDC, basado en el uso del eduToken y del
material criptografico derivado de la autenticacién de red.
En concreto, el EU debe presentar tanto el eduToken como
el EMSKName al KDC. Para transportar esta informacién
se define un nuevo elemento de pre-autenticaciéon llamado
PA-EDUTOKEN, que contiene ademds una marca de tiempo
para evitar ataques de reenvios. Dado que tanto el EMSKName
como el eduToken se consideran informacién sensible
(contienen identificadores, tiempos de validez, atributos...),
debera asegurarse que la informacion es transmitida de forma
segura. Para ello se hace uso de FAST [11], que es el
mecanismo estandar para proteger los intercambios Kerberos,
y en especial, la informacién de pre-autenticacion.

La Fig. 3 muestra el proceso de pre-autenticacién. En primer
lugar se realiza un intercambio Anonymous PKINIT [20] con el
KDC (1). Este paso es requerido por FAST para proporcionar
un armor TGT al EU, que se utiliza para establecer un secreto
compartido entre el KDC y el EU, llamado armor key.

Tras esto, el EU usa la EMSK generada durante el acceso
a la red por el método EAP para derivar el EMSKName
correspondiente y la DSRK asociada a la institucién visitada,
tal y como realizé el RH. De la DSRK se deriva una
clave intermedia denominada DSUSRK - Domain-Specific
Usage-Specific Root Key [14], que es especifica para el KDC,
y de ésta se deriva a su vez la reply key, con la que se protegera
el contenido del mensaje KRB_AS_REP, como se especifica
en Kerberos [10].

Una vez derivadas las claves, el EU envia el mensaje
KRB_AS_REQ que transporta el PA-EDUTOKEN (2) al KDC.
Este mensaje se protege mediante los mecanismos de FAST
descritos en [11]. Ademds, dado que por omisién el KDC
generard un error cuando el identificador del EU incluido en
este mensaje no se encuentre en la base de datos (como es el
caso de los usuarios en roaming), se propone el uso del valor
WELLKNOWN:FEDERATED como identificador de usuario.
Este valor sigue el esquema propuesto en [21], y permite
que el KDC reconozca facilmente a los usuarios en roaming,
permitiendo la pre-autenticacién aunque el usuario no exista
en la base de datos.

El KDC valida la firma y la sintaxis del eduToken (3) vy,
usando el valor de EMSKName como identificador de usuario,
solicita una DSUSRK al RV (4 y 5). Esta solicitud es similar
a la solicitud de la DSRK realizada en la fase 1. Una vez
obtenida esta clave, el KDC deriva la reply key y genera el
mensaje KRB_AS_REP, que contiene el TGT para el usuario
(6). Partes de este mensaje van protegidas con la reply key [10],
de forma que s6lo el usuario legitimo podra hacer uso del TGT
incluido. Ademas, el KDC introduce el eduToken dentro del
campo authorization_data del TGT. De esta forma se asegura
que éste se recibird durante la fase 3.
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C. Fase 3: Obtencion del ST y autorizacion

De manera opcional, el KDC puede realizar un proceso de
autorizacioén durante el intercambio TGS, a fin de determinar
si el EU cumple los requisitos especificados en las politicas de
acceso para el servicio indicado. Este proceso de autorizacion
es similar al detallado en [17], por lo que en este articulo
tinicamente se proporciona un breve resumen del mismo.

Tal y como se muestra en la Fig 4, el EU comienza el
intercambio enviando un mensaje KRB_TGS_REQ al KDC,
donde se indica el servicio que se quiere acceder, y se incluye
el TGT obtenido en la fase 2 (1) . En primer lugar el KDC
valida el TGT recibido, verificando que EU es quien dice

N )
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ser. Posteriormente, el KDC extrae el eduToken del TGT Yy,
usando el seuddénimo contenido en el mismo, solicita al IDP
los atributos del EU, mediante el protocolo SAML [22] (2 y
3). Este proceso no puede realizarse durante la fase 2 ya que
el KDC atin no conoce el servicio final al que quiere acceder
el usuario.

Una vez obtenidos los atributos, el KDC contacta con el
PDP mediante el protocolo XACML [15], solicitando una
decision de autorizacion y proporcionando la informacién de
identidad recibida del IDP. El PDP consulta la coleccién de
politicas y toma una decisién (PERMIT o DENY) basdndose
en las mismas. Si la decision es positiva, se entrega el ST al
EU (6).
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Fig. 4. Autorizacién y obtencién del ST

D. Fase 4: Acceso al servidor de aplicacion

Una vez que el EU dispone del ST para acceder al APP,
puede seguir el proceso Kerberos estdndar con el mismo,
ya sea directamente, a través del GSS-API Kerberos V5
mechanism (RFC 4121), o a través del Kerberos V5 SASL
mechanism (RFC 4752), en funcién de los mecanismos
soportados por ambos. Si el ST es valido, el usuario obtendra
finalmente el acceso al servicio.

VI. CONCLUSIONES Y TRABAJO FUTURO

Este articulo describe cémo la red eduroam se puede
extender para proporcionar a los usuarios un acceso
federados a servicios no-web. Integrando Kerberos en esta
infraestructura, los usuarios pueden hacer uso del eduToken
obtenido durante la autenticacién para el acceso a la red
y de las claves derivadas de la misma para realizar una
pre-autenticaciéon Kerberos y obtener un TGT. Por tanto, la
federacion de red evoluciona hacia un federacion cross-layer
donde hay cabida para todo tipo de servicios. Ademds, la
distribucién del eduToken al KDC permite que se realice una
autorizacioén avanzada antes de emitir un ticket de servicio al
usuario.

Como trabajo futuro, estamos modelando esta arquitectura
para su validaciéon formal mediante alguna herramienta de
validacién de protocolos (ej. AVISPA [23]). Ademads, estamos
realizando la implementacién de un prototipo que cubra la
funcionalidad bdsica del mismo.
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