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Resumen—Las redes de sensores inalámbricos de bajo con-
sumo son una tecnologı́a en auge estos últimos años. La poca
capacidad de cálculo de los nodos que la componen, ası́ como sus
altas restricciones en uso de energı́a, condicionan en gran medida
la aplicación de técnicas criptográficas comunes en entornos no
restringidos. En este artı́culo presentamos un método basado
en funciones hash, con el que se limita el acceso a cada nodo
de una WSN solo a dispositivos autorizados, y se ejemplifica
en un escenario de emergencias médicas donde los sensores
inalámbricos crean redes de vı́ctimas.

I. INTRODUCCIÓN

La seguridad, tanto de los datos como de acceso a la propia

red, en las redes de sensores inalámbricos (WSN - Wireless

Sensor Networks) de bajo consumo, puede ser, en ocasiones,

una caracterı́stica a tener en cuenta en su despliegue. La baja

potencia de cálculo de los nodos en este tipo de redes hace

que las técnicas habituales para protegerlas tengan que ser

revisadas y, en muchos casos desechadas, antes de poder ser

aplicadas.

A pesar de estos inconvenientes es deseable y recomendable

proteger las WSN desplegadas contra accesos indeseados a su

información, tanto en su lectura como en su modificación y

creación.

Este tipo de redes se puede aprovechar de los agentes

móviles, facilitando la reprogramación de nodos o de la propia

red (p.e. esquemas de encaminamiento). Se envı́a un agente

con el nuevo código que se copia a los nodos deseados, éste

código se utiliza para tareas como seguir un evento a través

de la red o devolver los datos recogidos a la estación base.

Hasta ahora, los agentes se han usado en las WSN princi-

palmente:

Como simples contenedores de mensajes enviados desde

el sensor hasta la estación base. Por ejemplo en la

monitorización de sensores remotos de MAPS [1] o en

la detección de fuegos de Agilla [6].

De acuerdo a un patrón de dos fases: una propagación ini-

cial desde la estación base a la WSN, seguida de una fase

de vuelta a la estación base. Ejemplos son la recogida de

datos globales de Agent Framework [18]; la búsqueda en

gradiente de ActorNet y Agent Framework [9], [18]; la

recolección de datos en In-Motes [8], o la monitorización

de contenedores de carga en Agilla [6].

Para monitorizar y seguir eventos locales. Por ejemplo,

el seguimiento de eventos de Agent Framework [18], o

el seguimiento de incendios y navegación en entornos

dinámicos de Agilla [6].

En [13] se presenta un nuevo caso de uso para las WSN

en el que se utilizan los sensores disponibles en los nodos

para monitorizar el estado de las vı́ctimas de catástrofes

con un gran número de vı́ctimas (MCI - Mass Casualty

Incident). Todo el proceso de monitorización se realiza sin

tener en cuenta aspectos de seguridad ni privacidad de los

datos transmitidos o almacenados por los participantes en la

gestión de la catástrofe.

Parece claro pues, que la protección de los datos recogidos

por los sensores que contienen información sobre el estado de

salud de cada una de las vı́ctimas es necesaria. Los sistemas

generales de protección de agentes utilizados en sistemas

multi-agente sin restricciones de cómputo, espacio o energı́a,

son en muchos casos difı́cilmente portables, al menos en su

forma actual, a las altamente restringidas WSNs.

El cifrado de los datos recogidos por los sensores en el

propio nodo no parece una solución viable, pues el tiempo

requerido para el cifrado, junto con la cantidad de baterı́a

consumida limitan muchı́simo más el sistema haciéndolo poco

útil en la práctica, y poco fiable. Hay que tener en cuenta que

cada nodo está alimentado por dos pilas de 1.5V y dispone

de un procesador MSP430F1611 de 16 bits [15]. Ası́ pues,

propuestas como [2], [10] quedan desechadas por orientarse a

soluciones de este tipo.

No siendo una solución adecuada cifrar los datos recogidos

por los sensores se debe, al menos, limitar su acceso a todo

dispositivo ajeno a la aplicación. Esto es, solo permitir su

lectura a dispositivos previamente autorizados en el centro de

control de emergencias (ECC - Emergency Control Center) y,

más importante, evitar que los datos guardados en los nodos

puedan ser falseados por terceros. Asegurar la integridad de

los datos recogidos puede ser, en escenarios de emergencias,

más importante que evitar que sean leı́dos por usuarios no

autorizados.

En este artı́culo presentamos el uso de estructuras basadas

en funciones hash, como los filtros de Bloom, para propor-

cionar un esquema de autorización sencillo y eficiente. El

objetivo de este trabajo es mostrar la aplicabilidad de este

tipo de esquemas en las redes de sensores.

El artı́culo esta estructurado de la siguiente manera: primero

describimos brevemente la codificación de permisos usando

filtros de Bloom (Sección II), a continuación discutimos el

escenario de aplicación de estos permisos (Sección III) y
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acabamos con una breve conclusión del trabajo expuesto (Sec-

ción IV).

II. CODIFICANDO PERMISOS EN FILTROS DE BLOOM

En este trabajo nos basamos en el uso de los filtros de

Bloom [3] para codificar de manera eficiente los permisos

del sistema. Esta idea está inspirada en los sistemas de

micropago [16], [14], donde se utilizan cadenas hash para

representar monedas. En estos sistemas el conocimiento de un

valor de la cadena hash, permite a un usuario usar la moneda

correspondiente.

Estos esquemas también se han utilizado para representar

tokens de acceso o autorizaciones en sistemas de control de

acceso o gestión de confianza (trust management) con soporte

a la delegación [7]. El principal problema de estos esquemas

es que no pueden trabajar con permisos estructurados como

órdenes parciales, sino que están limitados a secuencias de

permisos o tokens, que solo pueden formar una orden com-

pleta. En muchos escenarios no es difı́cil encontrar permisos

estructurados como órdenes parciales o retı́culos.

De manera rápida definimos un filtro de Bloom como un

conjunto de n elementos, representado por un vector de bits

B = B1, . . . , Bm inicializado a 0. Utiliza un familia de

funciones hash unidireccionales fi para i = 1, . . . , k, con

una imagen uniformemente distribuida en el intervalo [1,m].
Para añadir un elemento x en el filtro (conjunto), tenemos

que calcular los valores xi = fi(x) para i = 1, . . . , k, fijar el

conjunto de bits Bxi
= 1 en B. Para comprobar si un elemento

y se encuentra en el filtro, simplemente tenemos que verificar

si los bits Byi
son igual a 1.

En general los filtros de Bloom presentan algunas carac-

terı́sticas interesantes desde el punto de vista de la seguridad.

Por ejemplo, dado un valor es fácil y rápido decidir si un

elemento esta presente en el filtro, pero dado un filtro puede

no ser sencillo decir que valores contiene.

II-A. Permisos

En general consideramos (P,≥) como un retı́culo de per-

misos P con un supremo denotado como ⊤ y un ı́nfimo

denotado como ⊥. Dados x, y ∈ P la relación de orden x ≤ y

se interpreta con el siguiente significado: si un usuario tiene

el permiso y entonces también tiene de manera implı́cita el

permiso x.

El filtro de Bloom B forma un retı́culo con relación de

orden parcial ⊑ (subconjunto) que es isomorfo al retı́culo de

permisos (P,≤) utilizando el mapeo B(a) para valores a ∈ P .

Es decir, tenemos que para a, b ∈ P , :

a ≤ b ⇔ B(a) ⊑ B(b)

El retı́culo (P,≤) también es isomorfo al conjunto potencia

con la relación de orden ⊆ con el mapeo ⌈a⌉ = {x ∈ P | a ≤
x}, es decir, tenemos que para a, b ∈ P entonces [4]:

a ≤ b ⇔ ⌈a⌉ ⊇ ⌈b⌉

y por lo tanto,

a ≤ b ⇔ B(⌈a⌉) ⊒ B(⌈b⌉)

Denotamos como (B,⊒) este retı́culo isomorfo, donde

cada elemento en B es un filtro de Bloom que contiene el

correspondiente conjunto del conjunto potencia de (P,≤). Un

filtro de Bloom que pertenece a B lo llamamos permiso de

Bloom.

II-B. Uso de permisos de Bloom

El administrador o autoridad administrativa del sistema y

por tanto propietario de la polı́tica (P,≤) genera un conjunto

de permisos de Bloom de la forma B(⌈a⌉) para cada a ∈ P .

El permiso supremo ⊤ ∈ P es secreto y solo lo conoce

la autoridad administrativa de la polı́tica (P,≤); el resto de

permisos P \ {⊤} se consideran públicos. Cabe remarcar que

si ⊤ es secreto, B({⊤}) también es secreto.

II-B1. Delegación de permisos: Si un participante posee

el permiso de Bloom B(⌈a⌉), para poder delegar el permiso

x ∈ P , éste participante debe calcular B(⌈a⌉)⊔B(⌈x⌉\{⊤})1.

II-B2. Verificación de permisos: Un participante presenta

un permiso de Bloom X que representa un permiso a la au-

toridad administrativa (o verificador) para realizar una acción

que requiere el permiso b según la polı́tica del sistema. Esta

petición se autoriza si y solo si:

B(⌈b⌉) = X

Este test asegura que el participante que hace la petición posee

el permiso adecuado y que éste incluye el secreto ⊤.

En el caso de que el participante posea otro permiso a ∈ P

tal que b ≤ a, éste puede calcular fácilmente B(⌈b⌉) a partir

de B(⌈a⌉), ya que B(⌈b⌉) = B(⌈a⌉) ⊔ (B(⌈b⌉) \ B({⊤})).

II-C. Comentarios sobre la seguridad de los permisos de

Bloom

Queda por ver que realmente estos permisos de Bloom

proporcionan un mı́nimo grado de seguridad, es decir que no

pueden ser falseados ni el sistema puede sufrir abusos con

facilidad.

Por otra parte hay que tener en cuenta que los filtros de

Bloom puede dar falsos positivos. Es importante tener en

cuenta que este tipo de permisos no busca proporcionar una

seguridad máxima, y esta orientado a aplicaciones donde la

eficiencia puede ser más importante que la seguridad. Por ello,

cuando decimos que es fácil y rápido tomar una decisión de

autorización, nos referimos exclusivamente al aspecto compu-

tacional. Es decir es un esquema eficiente pero su fiabilidad

(falta de errores) siempre estará acotada por la probabilidad

de falsos positivos que presente el filtro de Bloom.

Actualmente estamos trabajando en proporcionar a los per-

misos de Bloom de una base teórica y empı́rica sobre su se-

guridad. Sin embargo se pueden observar algunas propiedades

interesantes.

En general podemos observar que no es factible falsear

B({⊤}) sin el conocimiento de ⊤ ni del conjunto de permisos

P y su respectiva codificación en filtros de Bloom.

En este caso un participante necesita adivinar la posición

de los k bits correspondientes al elemento ⊤ en el vector del

1Se desconoce el secreto ⊤ por lo que solo se puede calcular ⌈x⌉ \ {⊤}.
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B({⊤})

B({⊤, a}) B({⊤, c})B({⊤, b})

(B,⊒):

Figura 1. Ejemplo de permisos de Bloom.

filtro. Asumiendo que estos k bits se seleccionan aleatoria-

mente, hay
(

m+k−1

k

)

combinaciones posibles (un bit puede

ser seleccionado más de una vez por el mismo elemento). De

esta manera la probabilidad de que un participante falsifique

B({⊤}) sin el conocimiento de más información del sistema

es P0 =
(

m+k−1

k

)

−1
.

Sin embargo el caso anteriormente mencionado es poco

probable, ya que aunque un participante no conozca el secreto

⊤ sı́ que puede conocer más información sobre los permisos

de Bloom que posee.

Un ejemplo más extremo serı́a el que muestra la Figura 1.

En este caso podemos suponer que un usuario posee los

permisos a y b, es decir conoce B({⊤, a}) y B({⊤, b}). Este

usuario no deberı́a poder conocer B({⊤}) y consecuentemente

B({⊤, c}.

Esto se puede cumplir ya que la intersección de filtros de

Bloom no es posible en el caso general. La intersección de

dos filtros de Bloom se podrı́a calcular haciendo un AND

bit a bit entre los dos filtros. Sin embargo no es cierto que si

A∩B = C ⇒ B(A) AND B(B) = B(C). Cabe remarcar que

la unión de filtros de Bloom, al contrario que la intersección,

sı́ que se puede calcular mediante una operación OR bit a bit.

En este artı́culo no entramos en detalle en describir la segu-

ridad y parametrización necesaria de los permisos de Bloom,

ya que nos centramos en una propuesta de su aplicación.

III. ESCENARIO Y APLICACIÓN

En catástrofes con un gran número de vı́ctimas, la organiza-

ción de los equipos médicos implicados en el salvamento de

los heridos es crucial. Ası́ como también lo es la presteza y

prioridad con la que se tratan las vı́ctimas.

El área de trabajo en una catástrofe de este tipo se divide

en diferentes zonas dependiendo de su situación o función en

la emergencia. Ası́, la zona 0 es aquella donde ha ocurrido la

emergencia. Es, entonces, donde están las vı́ctimas y heridos

de la catástrofe. La zona 1 es donde se encuentran todos los

efectivos médicos desplazados hasta la emergencia. También

en esta zona se habilita el hospital de campaña y se prepara

el personal de rescate. Finalmente también existe una zona 2

que se compone de todos los efectivos médicos disponibles

alrededor del globo para colaborar con los efectivos desplaza-

dos.

Desde el centro de control de emergencias (ECC) situado

en la zona 1 se coordinan todos los efectivos para el correcto

tratamiento y evacuación de las vı́ctimas afectadas. Los miem-

bros del equipo de clasificación recorren, aleatoriamente, el

área afectada buscando heridos y etiquetándolos siguiendo un

protocolo determinado, p.ej. START [17], pero no los tratan.

Al mismo tiempo diversos equipos médicos especializados,

equipados con material sanitario, buscan vı́ctimas ya clasifi-

cadas y las tratan. Bien en el lugar donde se encuentran, o

bien en una ambulancia, trasladándolas hasta el hospital de

campaña, dependiendo de la gravedad de las heridas. En el

caso de que el ECC tenga conocimiento de una zona con

vı́ctimas potencialmente graves puede ordenar el envió directo

de un equipo hasta la zona afectada, agilizando su tratamiento

y evacuación.

Para su clasificación se mide tanto la respuesta de la vı́ctima

a estı́mulos externos, p.ej. respuesta a órdenes simples, como

la estabilidad de sus signos vitales, p.ej. pulso y respiración.

Al finalizar la clasificación, cada vı́ctima recibe una etiqueta

identificando su estado de salud con un color, determinado

por el tipo de clasificación utilizada. En START por ejemplo

se usan 4 colores, verde, amarillo, rojo y negro, siendo verde

heridas leves y negro fallecimiento.

Este método se mejoró en 2009 [11] donde el personal

médico, tanto de clasificación como de tratamiento, se equipa-

ba con unos dispositivos de mano. Con ellos se realizaba la

clasificación con identificación por colores, pero se añadı́a la

posición GPS de la vı́ctima y se equipaba a la vı́ctima, además

de con la etiqueta fı́sica, con un RFID con la información de

la clasificación.

Además, cada clasificación generaba un agente móvil en el

dispositivo de mano. Éste, migrando de dispositivo de mano

a dispositivo de mano utilizando como parámetro de decisión

el tiempo que le faltaba para regresar al ECC (TTR - Time

To Return), enviaba los datos de la vı́ctima hasta el ECC.

Desde allı́ se podı́a enviar un equipo médico directamente a

una determinada vı́ctima para agilizar su tratamiento, evitando

ası́ la búsqueda ciega de las vı́ctimas más graves.

Finalmente, en [13] se añaden nodos sensores a la clasifi-

cación. Cada una de las vı́ctimas tiene un nodo inalámbrico

de sensores con el que se monitorizan las constantes de la

vı́ctima mediante un agente. Dependiendo de la proximidad

de las vı́ctimas, los nodos pueden crear, siempre siendo

decisión del personal de clasificación, una red de sensores

que será recorrida por un segundo agente, esta vez móvil. El

recorrido que realiza el segundo agente es calculado in-situ

por un dispositivo de mano transportado por el personal de

clasificación [12]. Este segundo agente se encarga de recoger

los resúmenes de los estados de las vı́ctimas calculados por

cada uno de los sensores y propagar estos resúmenes a cada

uno de los nodos de la red, manteniendo ası́ un estado general

de toda la red en cada uno de los nodos (Figura 3). El

dispositivo de mano del personal médico se adapta también

para ser usado en la nueva aplicación, añadiéndole un nodo

sensor que puede conectarse con los nodos de las vı́ctimas

(Figura 2).

En los nodos inalámbricos se utiliza una plataforma de

agentes móviles adaptada a este tipo de dispositivos, Agilla [6].

Se usan agentes de esta plataforma para recorrer toda la WSN,

leyendo los datos de los nodos y actualizando el estado de las

vı́ctimas en cada uno de los nodos. Esta tecnologı́a además

proporciona un método fácil de reprogramación de la WSN,

permitiendo lanzar un nuevo agente, encargado de realizar otra

tarea, a la red sin necesidad de reprogramar todos los nodos.

El agente encargado de recorrer la WSN se equipa con
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Figura 2. Dispositivo de mano con nodo sensor del personal médico

Figura 3. Aplicación utilizada en un escenario de emergencia

un itinerario precalculado [12] para realizar la tarea eficiente-

mente en términos energéticos. Esto alarga el tiempo de vida

de los sensores inalámbricos que los alojan. Se ha previsto

también que este itinerario será fácilmente partido, ya sea por

el movimiento de alguna de las vı́ctimas o por el fallo de

uno de los nodos. Ası́ se ha equipado al agente con diferentes

tipos de tolerancia a fallos que le permiten escoger un nodo

alternativo en caso que el marcado en el itinerario no estuviese

disponible.

Si durante el tiempo de funcionamiento de la WSN, uno

de los sensores entra en contacto con algún dispositivo de

mano del personal médico, el agente residente en ese nodo,

que monitoriza la vı́ctima, es el encargado de contactar con

el dispositivo de mano y enviarle el resumen de la WSN. Se

pueden encontrar más detalles en [12].

Como se hacı́a previamente, el estado de las vı́ctimas es

enviado, tras el clasificación, al ECC usando el propio personal

médico como nodos [11]. En [12] además, se mantiene el

estado disponible en el ECC actualizado. Para ello se utilizan

los resúmenes de estado generados por los nodos sensores y

propagados a toda la WSN. Cuando el dispositivo de mano

de un miembro del personal médico establece contacto con

un nodo sensor de las vı́ctimas, este último envı́a toda su

información, el resumen del estado de toda la red de sensores,

al dispositivo de mano del personal médico. El resumen es

finalmente enviado al ECC con un agente móvil de la misma

manera que en MAETT [11]. De esta forma el ECC conoce

los cambios de salud de las vı́ctimas y puede planificar mejor

su tratamiento.

III-A. Despliegue de permisos

En este escenario, proponemos el uso de los permisos

descritos en la sección II-B. En nuestro caso contamos con

una autoridad administrativa que es la máxima autoridad

de coordinación en una situación de emergencia, el ECC,

generalmente de carácter gubernamental.

Esta autoridad genera un retı́culo de permisos inicial con

la previsión de dar cabida a gran numero de usuarios y

situaciones

Como muestra la Figura 4, este esquema está organizado por

unidades administrativas. El esquema de permisos queda divi-

dido en los centros de coordinación de cada organización que

participa (centro de bomberos, médico, etc.). Ası́ mismo estos

se siguen subdividiendo hasta donde sea necesario. Finalmente

se encuentran los permisos asociados a los propios sensores

(en este caso por tipo de sensor, y acción: read, write).

El retı́culo de la figura 4 se codifica como un retı́culo de

permisos de Bloom tal como se explica en la sección II-A, y

se hace uso de la delegación descrita en la sección II-B1 para

evitar que la autoridad central tenga que asignar los permisos

directamente a cada participante.

Este es solo un ejemplo ilustrativo y seguramente un poco

irreal. La intención aquı́ es simplemente poder discutir el

sistema en general y este esquema sirve a propósitos ilus-

trativos. La parte baja del retı́culo tiene los permisos finales

que irán incluidos en los sensores. Estos sensores pueden

realizar la operación de verificación de permisos descrita en

la sección II-B2 para comprobar la peticiones de lectura o

escritura que reciban. Dado que el esquema de permisos es

un retı́culo, aunque pueden existir un gran numero de per-

misos (muchos cuerpos de emergencia diferentes con muchos

departamentos, unidades, etc.), los permisos finales (parte baja)

puede limitarse mucho. Esto hace que su implantación en los

sensores sea bastante sencilla. Ası́ mismo es importante tener

en cuenta que estamos asumiendo que la aplicación es cerrada

en el sentido en que es la misma entidad quien implanta y

distribuye los sensores (directa o indirectamente).

El uso de este esquema de permisos proporciona dos impor-

tantes ventajas:

1. La administración de permisos queda distribuida median-

te el uso de delegación, de manera similar a esquemas

de trust management como SPKI/SDSI [5].

2. Las operaciones de verificación y delegación son muy

eficientes. El cálculo necesario para verificar un permiso

y realizar una delegación se limita a aplicar un número

bajo y acotado de funciones hash, y hacer alguna opera-

ción como un OR bit a bit en el caso de la delegación

de muy bajo coste computacional.

De la misma manera es importante tener en cuenta que

estas ventajas comportan otras desventajas. Por una parte

estamos sacrificado cierta seguridad en el sistema en pro
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⊤

C. Policia . . .C. MédicoC. Bomberos

E. Ambulacias Med. Emerg. . . . . . .. . .

. . .
Sensor de clasificación

Read Write

Figura 4. Ejemplo del esquema de permisos.

Sensor Requester

Sensor Requester

Sensor Requester

x⊕ nR

x⊕ nS

nR ⊕ nS

Figura 5. Ejemplo de protocolo para la petición de acceso.

de la eficiencia. Nuestro esquema no proporciona el mismo

nivel de seguridad que proporcionarı́a un sistema basado en

criptografı́a asimétrica, con el uso, por ejemplo, de certificados

de autorización (o atributos). Por otra parte, y quizás más

importante, estamos asumiendo que las comunicaciones del

sistema son seguras. Es decir, un atacante no debe poder

capturar el envı́o de una petición de acceso con un permiso de

Bloom en ella, ya que podrı́a realizar un ataque de repetición.

Respecto a este último punto existen diversas estrategias,

entre ellas:

1. Si la aplicación es cerrada se asume que dichas comu-

nicaciones pueden ser seguras (secretas y auténticas).

Por ejemplo con el uso de criptografı́a simétrica con

claves compartidas. Hay que tener en cuenta también

que este tipo de aplicaciones tienen un tiempo de vida

relativamente corto, por lo que se reduce la posibilidad

de compromiso de claves. También asumimos aquı́ que

los dispositivos son en cierta medida tamper-proof.

2. Evitar que en las peticiones de acceso realizadas sobre

los sensores sea necesario incluir el permiso de Bloom.

Si consideramos dicho permiso de Bloom, conocido

tanto por el sensor como por quien realiza la petición

de acceso (requester), como x, podemos utilizar un

protocolo entre ambos como el que se muestra en la

figura 5, donde nR es un valor aleatorio generado por el

requester y nS un valor aleatorio generado por el sensor

(los dos valores son secretos).

IV. CONCLUSIONES

En este artı́culo hemos presentado la aplicación de unas

estructuras de permisos basadas en funciones hash como son

los filtros de Bloom, para dotar de un esquema de autorización

en entornos donde el uso de criptografı́a asimétrica puede ser

excesivamente costoso.

En nuestro caso estamos trabajando en la aplicación de

dicho esquema sobre una aplicación para la coordinación en

entornos de emergencia de diversos equipos. Dicha aplicación

se esta desarrollando sobre TinyOS y Agilla en dispositivos

TelosB.
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