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Resumen— La sociedad de la informaciéon cada vez depende
mas de los Sistemas de Gestion y Andlisis del Riesgo al que se
encuentran sometidos sus principales activos de informacion, y
poder disponer de estos sistemas ha llegado a ser vital para la
evolucion de las PYMES. Sin embargo, este tipo de compafiias
requiere que estos sistemas estén adaptados a sus especiales
caracteristicas, y teniendo en cuenta la existencia de riesgos
derivados no sélo de la propia PYME, sino riesgos externos de
otras empresas que colaboran con ella. De esta forma,
obtendremos un analisis de riesgos de mayor calidad
reduciendo el coste empleando conceptos avanzados como
“Algoritmos asociativos” y “Redes sociales empresariales”. En
este articulo, presentamos los resultados obtenidos tras realizar
una revision sistematica de metodologias y modelos para el
analisis de riesgos para PYMES, y que tengan en cuenta
riesgos jerarquicos y asociativos.

PYMES; Analisis de riesgos; Risgos jerarquicos y asociativos

. INTRODUCCION

Para las empresas, es muy importante implantar controles
de seguridad que les permitan conocer y controlar los riesgos
a los que pueden estar sometidas [1, 2]. Pero la implantacion
de estos controles no es suficiente, siendo necesarios
sistemas que gestionen la seguridad a lo largo del tiempo, de
modo que les permitan reaccionar agilmente ante nuevos
riesgos, vulnerabilidades, amenazas, etc. [3]. Sin embargo, la
mayor parte de las empresas tienen sistemas de seguridad
cadticos creados sin  unas guias adecuadas, sin
documentacion y con recursos insuficientes [4]. Los
controles clasicos se muestran por si solos insuficientes para
dar unas minimas garantias de seguridad. Las herramientas
de seguridad existentes en el mercado ayudan a solucionar
parte de los problemas de seguridad, pero nunca afrontan el
problema de una manera global e integrada. Por lo tanto, a
pesar de que la realidad ha demostrado que para que las
empresas puedan utilizar las tecnologias de la informacion y
las comunicaciones con garantias es necesario disponer de
guias, métricas y herramientas que les permitan conocer en
cada momento su nivel de seguridad y las vulnerabilidades
que adn no han sido cubiertas [5], el nivel de implantacion
con éxito de estos sistemas realmente es muy bajo. Este
problema se acentlla especialmente en el caso de las
pequeiias y medianas empresas, que cuentan con la
limitacion adicional de no tener recursos humanos y
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econdmicos suficientes para realizar una adecuada gestion
[4].

Algunos autores [6, 7] sugieren la realizacion de un
andlisis de riesgos como parte fundamental en la PYME.
Otros autores [8] proponen la necesidad de desarrollar un
nuevo modelo de analisis de riesgos orientandolo
directamente a las PYMES, considerando que el uso de
técnicas de analisis y gestion de riesgos, asi como el papel de
terceros, es necesario para poder garantizar la seguridad del
sistema de informacion de las PYMES.

Como tal, toma especial relevancia la necesidad de
obtener nuevas metodologias y modelos de anélisis y gestion
del riesgo, que permitan adaptarse a las PYMES, con el
objetivo de eliminar (o al menos reducir) los inconvenientes
y ayudar a estas sociedades a evaluar los riesgos a los que
sus activos estan expuestos y a establecer los controles de
seguridad adecuados.

Ademas, en una época en la que la colaboracion es vital
en la situacion actual del mercado, es necesario contemplar
también el riesgo derivado de la relacion de la empresa con
su entorno, sus circunstancias (variantes en cada momento) y
con otras empresas, bien partners tecnolégicos, bien como
terceras partes en algln servicio que realice la empresa o
bien como co-participantes en proyectos multi-empresa.

Afadido a este tipo de riesgo, también es necesario
gestionar los riesgos de caracter vertical en la jerarquia de
empresa, donde la actividad de una empresa filial puede
afectar a la empresa matriz, y viceversa.

De esta manera, el objetivo principal de este articulo es
realizar una revisién sisteméatica de los modelos y
metodologias existentes o en desarrollo para el analisis y
gestion de riesgos, contemplando riesgos de caracter
asociativo y jerarquico, y con orientacién a PYMES.

El articulo contina en la Seccion 2, describiendo
brevemente la planificacion de la revision sistematica. En la
Seccion 3 se presentan brevemente las propuestas mas
relevantes seleccionadas. En la Seccion 4 se analizan las
propuestas seleccionadas. Finalmente, en la Seccion 5
concluimos indicando cuadl serd el trabajo que
desarrollaremos en el futuro.

1. PLANIFICACION DE LA REVISION

En primer lugar, en esta etapa identificamos la necesidad
de la revision indicando cudles son sus objetivos, qué fuentes



se utilizaran para identificar los estudios primarios, si hubo
algunas restricciones, cuéles son los criterios de inclusion y
exclusion, qué criterios se utilizaran para evaluar la calidad
de los estudios primarios y como se extraeran y sintetizaran
los datos de los estudios.

e Formulacion de la pregunta: Se define la pregunta
de investigacion de forma que se focalice el area de
interés del trabajo y queden definidos tanto el
problema a tratar como sus  principales
caracteristicas. Podemos definir la pregunta de
investigacion de este trabajo, por tanto, de la
siguiente forma:

¢Qué trabajos se han llevado a cabo para

desarrollar sistemas de analisis de riesgos
teniendo en cuenta riesgos jerarquicos,
asociativos v aplicacion en PYMES?

En el contexto de la revision sistematica planificada
se van a observar las propuestas existentes sobre
modelos y metodologias de andlisis de riesgos,
haciendo especial hincapié en aquéllas orientadas a
trabajo con riesgos asociativos, riesgos jerarquicos
y/u orientadas a PYMES, extrayendo las mas
importantes y procediendo a un posterior anlisis y
comparacion de las mismas.

e Seleccion de fuentes: El objetivo de esta fase es
seleccionar las fuentes que se usaran para realizar la
ejecucion de la busqueda de estudios primarios. El
criterio para la seleccion de las fuentes de blsqueda
seré la posibilidad de consultar los documentos en
Internet o en la biblioteca digital de la Universidad
de Castilla-La Mancha, que contengan estudios en
inglés, asi como la inclusién motores de busqueda
que permitan consultas avanzadas y busqueda por
palabras clave. La lista de fuentes obtenida sobre la
cual se ejecutard la revision sistematica es la
siguiente: Science Direct, ACM digital library, IEEE
digital library, SCOPUS, Scholar Google y DBLP.

e Seleccion de estudios: Una vez que se han sido
definidas las fuentes, es necesario describir el
proceso y el criterio que vamos a seguir en la
ejecucion de la revision para la seleccion vy
evaluacion de los estudios. En primer lugar, se
combinaron las palabras clave seleccionadas con
conectores AND y OR para obtener la cadena de

blsqueda, como se muestra a continuacion:
methodology OR model

AND

associative OR hierarchical
AND

“risk analysis” OR “risk management” OR *risk
assessment”

AND

SMB OR SME OR PYME

El procedimiento para la seleccion de estudios

empleado comienza con la adaptacion de la cadena
de busqueda al motor de bisqueda de la fuente y la
ejecucion de la consulta, limitando la blsqueda a
trabajos publicados en los Gltimos 7 afios. El criterio
de inclusidn actiia sobre los resultados obtenidos al
ejecutar la busqueda sobre la fuente, permitiéndonos
realizar una primera seleccion de documentos que
seradn considerados en el contexto de la revisién
como candidatos a convertirse en estudios primarios.
El criterio de exclusion actGa sobre el subconjunto
de estudios relevantes obtenidos y nos permite
obtener el conjunto de estudios primarios. En esta
fase seleccionamos como estudios primarios, por
ejemplo, aquéllos centrados en la aplicacion de algln
estandar como 1SO 27001 al ambito del andlisis de
riesgos en PYMES o trabajos que definen
metodologias agiles de gestion del riesgo o tienen en
cuentas riesgos asociativos o ambientales.

I11. EJECUCION DE LA SELECCIQN Y EXTRACCION
DE INFORMACION

En este punto, se ejecuta la revisidn sistematica en cada
una de las fuentes seleccionadas aplicando todos los criterios
y procedimientos especificados. La informacién extraida de
los estudios debe contener las técnicas, métodos, procesos,
medidas, estrategias o cualquier tipo de iniciativa para la
adaptacion del analisis, gestion o evaluacion de riesgos a un
alcance abordable por las PYMES, o manejar riesgos
asociativos o jerarquicos. A continuacion se ofrece una breve
resefia de cada uno de los estudios seleccionados mostrados
en la seccion anterior, de acuerdo con la informacion
extraida obtenida a través de los formularios de informacién
creados:

1. Nachtigal, S. *“E-business Information Systems
Security Design Paradigm and Model” [9].

El autor propone un modelo de seguridad de Sistemas de
Informacién centrado en organizaciones basadas en el
comercio electronico. De esta forma, el autor propone un
modelo de seguridad de la informacion en comercio
electrénico cubriendo el disefio y gestién de la Seguridad de
la Informacién en este tipo de negocios. También desarrolla
una Metodologia de Seguridad en Procesos de e-Business (e-
BPSM), destacando la dificultad de definir un modelo propio
de Gestion del Riesgo dada la problematica de que dicho
riesgo dependa de factores no controlados por la
organizaciéon, como partners tecnoldgicos 0 usuarios no
controlados. Asi, se reconoce la importancia de una gestion
de riesgos asociativos y jerarquicos.

2. Abdullah, H. ““A Risk Analysis and Risk Management
Methodology for Mitigating Wireless Local Area
Networks (WLANS) Intrusion Security Risks™” [10].

El autor propone una Metodologia de andlisis y gestion
de riesgos con aplicacion sobre las redes WLAN. La
metodologia propuesta estd basada en la metodologia de
analisis de riesgos OCTAVE, aunque sdlo toméandola como



base debido a la gran cantidad de tiempo necesario para
aplicar dicha metodologia, lo que hace que su implantacion
en PYMES sea inviable debido a la cantidad de tiempo y
recursos (humanos y econdmicos) necesarios para Su
aplicacion.

Se trata de un estudio tedrico, sin contrastar resultados
con aplicacion de la metodologia en casos practicos.

3. Bagheri, E. et al. *“Astrolabe: A Collaborative
Multiperspective  Goal-Oriented  Risk  Analysis
Methodology” [11].

Los autores presentan una metodologia de analisis de
riesgos llamada Astrolabe, basada en el anlisis causal de los
riesgos de los Sistemas de Informacidn. Su objetivo es
permitir a los analistas, por un lado, alinear el estado actual
del sistema con sus objetivos y, por otro, identificar las
vulnerabilidades o riesgos que amenazan la estabilidad del
sistema, guiando el analisis de riesgos a través de sus fases,
para que se lleve a cabo una investigacion casi completa de
los riesgos del sistema..

Se trata de un estudio tedrico, sin contrastar resultados
con aplicacion de la metodologia en casos practicos.

4. Alhawari, S. et al. “Knowledge-Based Risk
Management framework for Information Technology
project” [12].

Los autores presentan un Framework conceptual llamado
Knowledge-Based Risk Management (KBRM) que emplea
procesos de Gestion del Conocimiento (KM) para mejorar la
eficacia de la gestion de riesgos y aumentar la probabilidad
de éxito en proyectos de Tecnologia de la Informacién (T1).

Se trata de un estudio tedrico, sin contrastar resultados
con aplicacion de la metodologia en casos practicos.

5. Strecker, S et al. “RiskM: A multi-perspective
modeling method for IT risk assessment™ [13].

Los autores proponen un método conceptual de
modelado llamado RiskM, con el objetivo principal de
cumplir con los requisitos esenciales en el ambito de
evaluacion de riesgos de TI. Para ello, parten de la
involucracion y participacion de los interesados como
factores clave de éxito para la evaluacion de riesgos de TI.

Se trata de un estudio tedrico, sin contrastar resultados
con aplicacion de la metodologia en casos practicos.

6. Ma, Wei-Ming. “Study on Architecture-Oriented
Information Security Risk Assessment Model”” [14].

El autor desarrolla un modelo orientado a la arquitectura
para la evaluacidn del riesgo en Seguridad de la Informacion
(AOISRAM). Su objetivo principal es, segun el autor, cubrir
bastantes dificultades causadas por el modelo propuesto en la
ISO 27001:2005, que es orientado a procesos. Entre otros
inconvenientes, el autor destaca: distribucion desigual de los
recursos, pobre rendimiento de la seguridad y alto riesgo.

Se trata de un estudio tedrico, sin contrastar resultados
con aplicacion de la metodologia en casos practicos.

7. Feng, Nan et al. “An information systems security
risk assessment model under uncertain environment”
[15].

Los autores proponen un modelo de evaluacion de
riesgos en Sistemas de Seguridad de la Informacidn basado
en la teoria de la evidencia (generalizacién de la teoria
Bayesiana de probabilidad subjetiva). De esta forma, toman
como base que, dado que existe una gran incertidumbre en el
proceso de evaluacion de riesgos en Sistemas de Seguridad
de la Informacion (ISS), el manejo de la incertidumbre es de
gran importancia para la eficacia de la evaluacion de riesgos.

El modelo estd contrastado con un caso practico de
estudio, pero es muy genérico y no estd soportado por
ninguna herramienta software.

8. Abraham, A. “Nature Inspired Online Real Risk
Assessment Models for Security Systems” [16].

Los autores presentan las ventajas de uso de métodos de
inferencia difusa (fuzzy inference) para desarrollar modelos
inteligentes de evaluacion de riesgos en linea (intelligent
online risk assessment models). También presentan una
optimizacion de los sistemas de inferencia difusa con el
aprendizaje neuronal y el aprendizaje evolutivo para el uso
de estos modelos en un entorno en linea.

La definicion y aplicacion de estos modelos se centran en
la evaluacion de riesgos en la deteccién de intrusos en
entornos moviles, aunque puede ser interesante evaluar la
posibilidad de su aplicaciéon a ambitos mas generales de los
Sistemas de Informacion, asi como su aplicacion al Cloud
Computing.

9. Chang, She-l et al. “The development of audit
detection risk assessment system: Using the fuzzy
theory and audit risk model” [17].

Los autores presentan un sistema de deteccion de riesgos
en auditoria. Para implementar el sistema, se utiliza la teoria
difusa (fuzzy theory) y el modelo de riesgo de auditoria para
calcular el grado de deteccion de riesgo que permite al
personal de auditoria determinar con mayor precision la
cantidad de evidencias de auditoria reunidas y construir un
sistema de evaluacidn de la deteccién de riesgos de auditoria.
Este sistema se evalGa sobre un caso de prueba.

La teoria difusa se emplea también en el trabajo Wang,
Ping et al. “A Fuzzy Decision Model of Risk Assessment
Through Fuzzy Preference Relations with Users’Confidence-
interval” [18], definiendo un modelo difuso de analisis de
riesgos, aunque de forma muy general.

Es interesante el concepto de aplicacion de modelos
difusos al andlisis de riesgos, aunque es necesario centrar el
dmbito de aplicacién en la PYME, al abarcar un marco de
aplicacion mas general

10. Yang, Fu-Hong et al. “A Risk Assessment Model for
Enterprise Network Security” [19].

Los autores presentan una propuesta conceptual de
modelo para el analisis de riesgo de la seguridad de Sistemas
de Informacion centrada en el ambito de las redes locales de



la empresa bajo la amenaza de infeccion y propagacion de
virus informaticos.

Este modelo, llamado “Graph Model”, se disefia con el
objetivo de mapear en forma de grafo las infraestructuras de
Tl de la empresa, tanto sistemas como redes. La principal
ventaja del modelo propuesto es poder reflejar de una forma
gréfica el estado del riesgo en la red, y que la direccion
pueda ver de forma sencilla si las inversiones realizadas en
seguridad estan en consonancia con el riesgo existente, o qué
puntos son los més prioritarios para invertir en seguridad
dentro de la red de la empresa.

Se trata de un estudio tedrico, sin contrastar resultados
con aplicacion de la metodologia en casos practicos.

11. Wawrzyniak, D. “Information Security Risk
Assessment Model for Risk Management’ [20].

El autor propone un modelo de evaluacion y gestion del
riesgo en Sistemas de Informacidn, con el objetivo principal
de que sea flexible y sencillo de utilizar.

Este modelo tiene un handicap importante, que es que su
efectividad a la hora de la implantacion y gestion depende en
un grado muy alto del conocimiento experto del consultor, lo
cual lo hace muy dificil de adaptar al caso de las PYMES.

12. Lin, Mengquan et al. “Methodology of Quantitative
Risk Assessment for Information System Security”
[21].

Los autores proponen una metodologia para la evaluacién
de riesgos en la seguridad de los Sistemas de Informacidn.
Esta metodologia estd basada en métodos cuantitativos de
obtencion de pesos de los criterios que indican la forma de
evaluar la seguridad general del Sistema de Informacion.

La base de la metodologia es la obtencidn y asignacion
de los pesos a los distintos criterios de evaluacion. Sin
embargo, esta aproximacion depende mucho del
conocimiento experto para la definicion y gestion de los
criterios de evaluacion.

No se presenta tampoco la metodologia completa, sino
solo los métodos de base para obtener los pesos de los
criterios de evaluacion.

13. Hewett, R. et al. “A Risk Assessment Model of
Embedded Software Systems™ [22].

Los autores proponen una técnica para representar y
evaluar los riesgos asociados al software integrado en
sistemas en determinados sistemas.

La técnica de representacién propuesta esta basada en
diagramas de flujo dindmico. La parte més interesante de
este trabajo es la representacion grafica y la integracion del
entorno y sistemas externos en la evaluacion de los riesgos,
asi como la apuesta por la reutilizacién del conocimiento en
sucesivas aplicaciones del modelado.

No se presenta tampoco la metodologia completa, ni se
contrastan los resultados con la aplicacién en casos practicos.

14. Patel, S.C. et al. “Quantitatively assessing the
vulnerability of critical information systems: A new
method for evaluating security enhancements” [23].

Los autores proponen un método para evaluar la
vulnerabilidad de una organizaciéon ante brechas en los
sistemas de seguridad de la informacion. Se presenta un
método cuantitativo para medir el riesgo en términos de un
valor numérico llamado "grado de seguridad cibernética".

El procedimiento propuesto es fundamentalmente
tedrico. Se aplica en un caso practico, pero es demasiado
global y sin detallar demasiado los procesos llevados a cabo
para obtener los resultados. También es dificil de aplicar en
el caso de las PYMES, y sobre todo a entornos Cloud, ya que
requiere un alto grado de conocimiento experto para su
mantenimiento, y se centra sobre todo en riesgo de ataque
cibernético, siendo demasiado especifico.

15. Yu-Ping Ou Yang et al. “A VIKOR technique based
on DEMATEL and ANP for information security risk
control assessment’ [24].

Los autores proponen un modelo de evaluacién del riesgo
en seguridad de la informacién. Se trata de un proceso
desarrollado con una estrategia Plan-Do-Check-Act (PDCA),
definiendo un ciclo continuo de evaluacion, tratamiento,
monitorizacion de los riesgos y mejora de la seguridad.

Los autores han definido un caso de estudio para aplicar
y refinar este modelo.

16. Salmeron, J.L. et al. “A multicriteria approach for
risks assessment in ERP maintenance” [25].

Los autores presentan una taxonomia general para la
evaluacion y gestion de riesgos que afectan a los sistemas y
personal involucrado con el mantenimiento de los ERP
(Enterprise Resource Planning). Los autores emplean el
Proceso Analitico Jerarquico (AHP) para analizar los
factores de riesgo identificados.

Se trata de un estudio tedrico, sin contrastar resultados
con aplicacion de la metodologia en casos practicos.

IV. ANALISIS DE RESULTADOS

A continuacién, en la Tabla 1 se puede ver una
comparativa de las diferentes propuestas analizadas,
comparadas con la propuesta futura que pretende abordarse.
Se considera que los aspectos valorados se pueden cumplir
de forma total, parcialmente o no haber sido abordados en el
modelo. A continuacion, se describe cada uno de los
aspectos analizados:

e Ambito de aplicacion: Si el modelo se aplica de
forma global a la seguridad los Sistemas de
Informacién de una compafiia, 0 s6lo a un
subconjunto de ellos.

e Meétricas: La guia incluye mecanismos de medicion
de los criterios de riesgo claros, detallando
informacion sobre su aplicacion y evaluacion.

e Técnicas cualitativas: EI modelo incluye técnicas
cualitativas de medicion.

e Técnicas cuantitativas: EI modelo incluye técnicas
cuantitativas de medicion.

e Asociativo: EI modelo tiene en cuenta la distribucion
del riesgo (por ejemplo, funciones derivadas a



terceros, o realizadas por la empresa en colaboracion
con otras empresas) Y la interrelacion de la empresa
con el entorno.

e Jerarquico: El modelo tiene en cuenta la relacion
jerarquica entre compafiias relacionadas. (Por
ejemplo, el esquema Matriz — Filiales).

e Orientado a PYMES: El modelo ha sido desarrollado
pensando en la casuistica especial de las PYMES.

e Reutiliza el conocimiento: La guia adquiere
conocimiento de las implantaciones y de la
informacion recogida durante su utilizacién, de
forma que este conocimiento pueda ser reutilizado
para facilitar posteriores implantaciones.

e Dispone de herramienta software: EI
dispone de una herramienta que lo soporte.

e Casos practicos: EI modelo ha sido desarrollado y
refinado a partir de casos practicos.

Estas caracteristicas deseables para un modelo de analisis

y gestion de riesgos asociativos y jerarquicos para PYMES
se han obtenido a través de la aplicacion del "método de
investigacidn-accion" a casos reales. Se considera que cada
uno de estos aspectos puede ser totalmente cumplido (Si),
parcialmente cumplido (P) o no tenido en cuenta por el
modelo (No).

modelo

8 58 £
g 2 55 § E |§2 =& §g 23
£ s 85 3 § 5% 3£ 33 °&
2 o 4 s e ¢8 T
Nachtigal, No P No No P No P No No P
S
Abdullah, No No Si No No No Si No No No
H
Bagheri, E. Si Si Si No No No No No No No
etal.
Alhawari, No No No No No No No Si No No
S.etal.
Strecker, S Si No P No No No No No No
etal.
Ma, Wei- Si No No No P P P No No No
Ming
Feng, Nan Si No Si Si P No No No No Si
etal.
Abraham, No No No No P No No Si No No
A.
Chang, No P P No P No No No No Si
She-letal.
and Wang,
Ping et al.
Ngai, No P Si No P No No No Si Si
EW.T. et
al.
Yang, Fu- No No No No P No No No No No
Hong
Wawrzynia Si No Si No No No No No No No
k, D.
Lin, Si P No Si No No No No No No
Mengquan
etal.
Hewett, R. No No No No P No No Si No No
etal.
Patel, S.C. Si P No Si No No No No No No
etal.
Yu-Ping Si P Si Si No No No No No Si
Ou Yanget

al.
Salmeron, No No Si No No P No No No No
J.L.etal

Tabla 1: Comparativa de las propuestas seleccionadas

Se puede ver como ninguna de las propuestas estudiadas
posee las caracteristicas requeridas por las PYMES

V. CONCLUSIONES Y TRABAJO FUTURO

En este articulo se ha realizado una revision sistematica
de los diferentes modelos y metodologias para el analisis y
gestion de riesgos, con el objetivo de estudiar las propuestas
centradas en riesgos asociativos y jerarquicos orientadas a
PYMES. Como resultado de esta revision se ha podido
establecer la importancia que tiene la gestion y el andlisis de
los riesgos sobre la seguridad de los Sistemas de Informacién
en el desempefio y evolucion sostenible de las empresas, ya
que constituye un requisito basico para alcanzar la misién y
los objetivos organizacionales en un entorno altamente
competitivo.

En numerosas fuentes bibliograficas se detecta y resalta
la dificultad que supone para las PYMES la utilizacion de las
metodologias y modelos de analisis de riesgos tradicionales,
que han sido concebidos para grandes empresas, siendo la
aplicacion de este tipo de metodologias y modelos dificil y
costosa para las PYMES [26-30].

El problema principal de todos los modelos de anélisis y
gestion riesgos existentes es que no estan teniendo éxito a la
hora de implantarse en PYMES, debido principalmente a
que:

e Unos fueron desarrollados pensando en
organizaciones grandes (Grandes estandares como
CRAMM, ISO/IEC 27005, MAGERIT, OCTAVE,
NIST SP 800-39, Mehari, COBIT o ERMF) y en las
estructuras organizativas asociadas a éstas. Otros
(Abdullah, Wei-Ming Ma, Nachtigal) han intentando
simplificar el modelo para que pudiera ser apto
para compafiias con recursos limitados, pero son
modelos incompletos que s6lo afrontan parte del
problema, o intentan aportar unas guias basicas de
los pasos a realizar, pero sin entrar en como evaluar
y gestionar realmente los riesgos de una forma en la
que el propio personal técnico de la empresa se
pueda involucrar. Ademas, la mayoria son modelos
tedricos y estan todavia en desarrollo.

e Lamayoria de las propuestas no tienen en cuenta la
necesidad de contemplar riesgos jerarquicos y
asociativos, factores cruciales en la estructura y
funcionamiento actual de las empresas (en el que
cada vez tiene mas peso el uso de sistemas en
Cloud), sobre todo de las PYMES.

De esta forma, se puede concluir que es relevante realizar
un nuevo modelo que permita incluir todas las caracteristicas
citadas como deseables de cara a su implantacion en
PYMES.

Todas las propuestas para la evaluacion y gestion de
riesgos estudiadas en este articulo son muy importantes, y
sus aportaciones seran tenidas en cuenta para el desarrollo de
una metodologia que incluya todas las caracteristicas
deseadas.
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