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Resumen—El campo de la bioingenieria se encuentra
actualmente en expansion. De éste nacen nuevas tecnologias
orientadas a un tratamiento mas eficiente de diversas patologias
o deficiencias humanas. Un ejemplo de ello son los dispositivos
médicos implantables (IMDs), artefactos que cada vez albergan
mas capacidad de computo, decisién y comunicacion. Diversos
trabajos en el campo de la seguridad han identificado riesgos de
seguridad y privacidad en estos dispositivos, que podrian tener
consecuencias fatales para el paciente. Este articulo resume
los principales objetivos de seguridad que los dispositivos del
futuro deberian contemplar, las tensiones que surgen entre estos
objetivos y los principales trabajos orientados a dotar de la
seguridad y privacidad necesaria a los IMDs.
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Terminologia:
IMD: Dispositivo Médico Implantable (Implantable Medical
Device, IMD). Dispositivo implantado en el cuerpo humano,
que puede comunicarse via wireless con otros dispositivos.
DAI: Desfibrilador Automadtico Implantable.
Lector: Dispositivo capaz de interactuar con el IMD mediante
comunicacién wireless.
Programador: Lector/persona con permisos (o que deberia
contar con ellos) para establecer comunicacién con el IMD
(ej., el personal médico).
IBN: Intra Body Network, conjunto de IMDs funcionando en
un solo paciente. En la mayorfa de los casos se tratard de uno
s6lo, pero pudieran ser mds funcionando en colaboracién.
FCC: U.S. Federal Communications Commission.
FDA: Food and Drug Administration: Agencia de Medica-
mentos o Alimentos; perteneciente al ministerio de Salud y
Servicios Humanos de EEUU.
EMA: European Medicines Agency, Agencia Europea de
Medicamentos.

I. INTRODUCCION

I-A.  Qué es un IMD

Se define como IMD todo dispositivo permanente o semi-
permanente implantado en un paciente, cuya funcién puede ser
el tratamiento de patologias, la mejora en el funcionamiento
de alguna parte del cuerpo humano, o el desarrollado de
funcionalidad o habilidad que antes no se tenia [1].
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Un IMD puede ser cualquier dispositivo implantado en el
cuerpo humano, ya sea un marcapasos, un DAI [2], un sistema
de administracién de medicacién, un neuroestimulador [3], etc.

Estos dispositivos son cada vez mds utilizados para tratar,
de manera mds eficiente, que los métodos tradicionales, una
serie de dolencias como arritmias [4], diabetes, parkinson,
alzheimer, depresion, etc. Son implantados 2-3 cm debajo de
la piel y se conectan con el drgano que necesite tratamiento
y/o monitorizacién.

I-B. Telemetria

Los nuevos disefios de IMDs basan una parte de su fun-
cionalidad en la comunicacién a distancia con un lector para
realizar tareas de diagnostico o terapia. El uso de telemetria
incluye la medicién y registro de parametros fisioldgicos del
paciente, que son los que se enviardn via wireless al personal
médico. El uso de esta tecnologia estd aceptado por la FCC
(5]

Para que esta comunicacién a distancia sea posible, los
implantes incorporan receptores y transmisores wireless, que
permiten al /MD comunicarse con un lector/programador, 1o
cual permite monitorear el dispositivo e incluso actualizarlo
de manera remota. Las ventajas que esto incluye son: 1)
El seguimiento puntual de los pardmetros fisiolégicos del
paciente y demds sintomatologia registrada por el mismo;
2) Un mayor grado de vigilancia en el funcionamiento del
implante; y 3) La reduccién del tiempo en el seguimiento del
paciente por parte del personal médico y del tiempo empleado
por el propio paciente, que con la transmisién electrénica de
datos, no tendrd que acudir al centro de salud.

I-C.  Por qué se necesitan medidas de seguridad

La comunicacién a distancia expone al IMD a entornos
abiertos que no se habian considerado anteriormente, haciendo
que sea posible una intercepcién de la comunicacién y el
ataque al dispositivo [6]. Esto introduce metas de seguridad
nuevas en el campo, ya que un ataque de seguridad a estos
dispositivos puede comprometer la integridad fisica del pacien-
te que lo porta [7] y las consecuencias derivadas pueden ser
fatales [8]. Este hecho estd reconocido por la FDA [9]. Ademas
se sabe que hoy dia implantes como DAIs, que carecen de
mecanismos de autenticacion, siguen siendo utilizados [10].



Si existen vulnerabilidades en la comunicacién entre el
IMD vy el programador, un adversario podria monitorear y
alterar las funciones del implante, sin necesidad de encontrarse
fisicamente cerca de la victima [5]. Por otro lado, el IMD
almacena datos muy sensibles del paciente (como sefiales
vitales, terapia, diagndstico y datos personales como fecha de
nacimiento, nombre u otro tipo de identificadores) de manera
que es un requisito imprescindible asegurar la seguridad y la
privacidad del IMD. De lo contrario estos datos podrian ser
conocidos mediante escucha del canal. Ademds, hoy en dia
contar con un lector es muy sencillo, existen incluso teléfonos
méviles que pueden desempeiiar esta funcionalidad, por lo
que un atacante podria escuchar informacién sensible de una
manera muy sencilla. Se multiplican también el nimero de
posibles atacantes, aparecen nuevos perfiles de adversario. No
necesariamente se trata de una persona que trata de atentar a
la salud del paciente. Los datos médicos que alberga el IMD,
o incluso el mero hecho de detectar su presencia, podrian
interesar desde a una compaiiia aseguradora hasta en una
entrevista de trabajo.

En [8] se presentan las consecuencias que estos ataques
pueden tener sobre el paciente. Si bien no existen incidentes
conocidos, dotar de seguridad al IMD es importante en tanto
en cuanto existen ya en la actualidad ataques probados en
laboratorio. Ataques que han conseguido deshabilitar terapias
programadas en un DAI via wireless, e incluso inducir un
estado de shock en el paciente que lleva implantado un DAI
[10], o ataques que agoten la bateria del IMD y le dejen
inhabitado.

Para prevenir que esto suceda fuera de un laboratorio ha de
pensarse ya en los mecanismos de seguridad que protegeran
la siguiente generacion de implantes. Estos mecanismos deben
ser un compendio de medidas tecnoldgicas y legales [8].
Tecnolégicamente deben adoptarse medidas que eviten accesos
y usos no autorizados al IMD. En el apartado 4 de este articulo
se presenta un resumen de las principales medidas propuestas
en este aspecto. Legalmente, entidades reguladoras como la
FDA o su equivalente europea EMA, deberian promulgar
métricas para la evaluacion de la seguridad en los IMD:s.

Emplear soluciones de seguridad clasicas, disefiadas para
sistemas computacionales estdndares no sirve para cubrir la
seguridad en IMDs porque: El mero empleo de estas técnicas,
como pueden ser las clave publica o privada, no cubren casos
de emergencia en los que sea necesaria la comunicacién con
el IMD sin tener la clave de acceso [11]. Por otro lado, los
IMDs tienen restricciones de almacenamiento (algunos IMDs
utilizados actualmente disponen solamente de 8KB [10]) y de
energia que las técnicas clédsicas no contemplan. La bateria de
un /MD es una restriccion muy importante a tener en cuenta
ya que la bateria del dispositivo estd pensada para durar afios.
Reemplazar la bateria de estos dispositivos requiere cirugia y
puede resultar complicado en algunos casos. De modo que es
necesario disefiar nuevos esquemas de seguridad y privacidad
que sean eficientes con los recursos de almacenamiento y
energia.
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Figura 1. Comunicaciones Dispositivo Externo Implantable

I-D. Estructura del articulo

El articulo estd organizado como sigue: En la siguiente
seccion se presenta el funcionamiento tipico de un IMD
y el principal problema de seguridad que presenta. En la
seccién 3 se presentan las metas de seguridad y las tensiones
existentes que se crean entre éstas. En la seccidn 4 se presentan
las principales soluciones existentes ante los problemas de
seguridad encontrados. El articulo concluye en la seccién 5.

II. POR QUE ES NECESARIA LA SEGURIDAD EN
IMPLANTES

El IMD, como puede verse en la Figura 1, puede comu-
nicarse directamente con el programador o puede delegar
estd funcién sobre un dispositivo intermedio que autentique al
programador. En ambos casos, una vez autenticado, el IMD
responderd a las peticiones del programador. Y en un caso de
emergencia debe poder responder e incluso ser deshabilitado
por el personal médico. Este es el caso de los DAIs, que deben
ser desactivado antes de una cirugia para evitar un estado de
shock en el paciente. Es decir, no siempre deberd comunicarse
con un dispositivo ya conocido.

Bajo este escenario de uso, es necesario pensar en la
posibilidad de que las sefiales que reciba el IMD no provengan
del programador y sean malintencionadas, incluso es posible
que sea el propio paciente quien sabotee su dispositivo para
obtener de él un uso no supervisado. En estos casos, debido
a la importante funcidn fisioldgica que realizan los implantes,
se puede estar poniendo en peligro la integridad fisica del
paciente.

El objetivo principal es encontrar una solucién de
compromiso que balancee la seguridad entre los dos
escenarios posibles:

A. Seguridad en un escenario de uso normal, donde el
paciente puede controlar quién interactua con su IMD. En
este caso se requiere un fuerte control de acceso y el uso de
protocolos criptograficos en las comunicaciones con el IMD
para prevenir el acceso malintencionado o no autorizado al
mismo. El IMD no debe responder a peticiones de lecturas de
datos o de reprogramacién del dispositivo. Incluso es deseable
que el implante sea indetectable a partes no autorizadas. Una
solucién que plantee un control de acceso seguro y eficiente
debe evitar que un atacante pueda obtener la informacién del
IMD y atentar contra la salud del paciente.

B. Seguridad en caso de emergencia. Igual de importante
que mantener un fuerte control de acceso e incluso ser



Cuadro I
EFECTOS ADVERSOS EN DIFERENTES TIPOS DE IMD [1]

IMD

Efectos Adversos

Marcapasos y DAIs

Insuficiencia Cardiaca, taquicardica, arritmia

Sistema de control de extremidades protésicas

Lesiones, dafios a la proétesis, movimientos no controlados

Estimulador de la espina dorsal

Perdida en el sistema de alivio del dolor, estimulacion inadecuada

Protesis de retina, lentes intraoculares

Ceguera, distraccion, confusion

Bomba de administracion de medicacion

Administracion de dosis inadecuadas

Neuroprotesis

Diversos efectos a nivel neuronal, pérdida de la conciencia

Neuroestimuladores

Estimulacién inadecuada

Monitores Implantables o sensores

Lecturas de datos incorrectas

Tatuaje LED

Muestra inapropiada de los datos

Estimulador del nervio Sacral

Infecciones, estimulacién inapropiada.

invisible, es el hecho de que sea a la vez facilmente
accesible en casos de emergencia. En un esquema seguro,
bajo una situaciéon de emergencia, un médico debe ser
capaz de conectarse con el IMD del paciente. Supdngase un
paciente que entra por la puerta de urgencias. En este caso
el personal médico debe ser capaz de comunicarse con el
IMD, determinar de qué tipo de dispositivo se trata, extraer
informacién fisiolégica, de tratamiento, e incluso alterar los
pardmetros o actualizarlo.

Distinguir entre ambos escenarios no es una tarea trivial
para el IMD, de ahi la importancia de encontrar soluciones
que balanceen la seguridad para proveer seguridad en el
primer caso y seguridad fisica de paciente o proteccién en
el segundo. Sin embargo y ante la duda de que el dispositivo
quede inaccesible, es conveniente relajar las condiciones de
seguridad, de nada sirve proteger a un paciente de posibles
ataques, si puede morir por ello.

El objetivo es encontrar una solucién en la que el IMD sélo
pueda ser accedido por partes autorizadas cuando sea necesario
y que permanezca inaccesible e invisible en caso contrario. El
cumplimiento de estos dos objetivos crea tensiones entre los
objetivos de seguridad. Y de estas tensiones nacen la mayoria
de las medidas de seguridad propuestas.

III. VULNERABILIDADES Y TENSIONES
III-A.  Vulnerabilidades

Para identificar qué medidas de seguridad se necesitan, es
necesario primeramente pensar qué vulnerabilidades tienen los
sistemas empleados con IMDs.

Con frecuencia se mide la vulnerabilidad/confianza en un
sistema conforme al grado de acceso que puede llegar a
alcanzar un usuario no autorizado. Es necesario por tanto tener
claro cudles son los roles en el sistema y a quién se considera
un usuario no autorizado, teniendo en cuenta que en el caso
de un IMD la lista de usuarios autorizados es variable [6].

Un ataque puede venir por tres vias [1]:

1. Proximidad: El atacante podria explotar el rango de
alcance de las comunicaciones tanto para obtener un
acceso no autorizado como para realizar escuchas frau-
dulentas. La proximidad se refiere a la distancia entre el
atacante y el IMD. La mayoria de las soluciones, como

las que basan el control de acceso en esta distancia,
plantean acceso al dispositivo sélo a cortas distancias,
ya que si la distancia limite es amplia el IMD podria
verse comprometido en mayor medida.

Se considera distancia de contacto si es necesario tener
contacto fisico con el paciente para tener acceso al IMD,
distancia corta hasta 1 metro y distancia media de 1 a
50 metros.

2. Actividad: El atacante podria tratar de alterar el
correcto funcionamiento del dispositivo. Los IMDs
pueden desempefiar diferentes actividades: medir
parametros biomédicos de alli donde estén implantados
(medicién), tratar una dolencia (actuacién), procesar
la informacioén a partir de la informacion recopilada, etc.

En la Tabla 1 se resumen los ataques que pueden
sufrir los diferentes tipos de IMD [1], donde el termino
efectos adversos hace referencia a los efectos negativos
que aparecen debido a un ataque o explotacion de una
determinada vulnerabilidad.

3. Estado: El atacante podria atacar al IMD alterando el
estado del paciente. En ciertos IMDs el estado actual
de un conjunto de pardmetros del paciente condicionan
que su acceso sea autorizado o no, o incluso puede
programarse el IMD para que a partir de la sefial de
un sensor, que mide la tensién de un musculo que el
paciente ejercita voluntariamente, empiece una sesion
de comunicacion o actualizacion, etc.

III-B. Tensiones

Las tensiones, que nacen de intentar cumplir los diferentes
objetivos de seguridad, pueden clasificarse en los siguientes
grupos:

= Seguridad del Dispositivo/Seguridad Fisica del Pa-

ciente: Bajo condiciones de uso normales, el IMD es
vulnerable a diversos ataques, incluso a larga distancia
debido al uso de comunicacién wireless que emplea para
recibir peticiones de datos y actualizarse. De manera que
debe procurarse un sistema que garantice confidenciali-
dad, integridad y disponibilidad.

Sin embargo en una situacién de emergencia el personal
médico debe poder acceder al implante sin restricciones



y de manera rapida.

= Vida de la Bateria/Recursos del IMD: Los IMDs
tienen recursos limitados de energia, almacenamiento y
cémputo. Estos funcionan gracias a una batera integrada
y para sustituirla es necesario recurrir a la cirugia, lo
cual en algunos casos conlleva riesgos asociados. Y
recargar la bateria mediante campos electromagnéticos
externos puede afectar a otros dérganos, por lo que no
es recomendable, de manera que debe intentarse que la
bateria dure el maximo niimero de afos posible.
Luego , en la fase de disefio de la seguridad de estos
dispositivos no ha de olvidarse este aspecto y considerar
siempre el impacto en la vida de la bateria.

= Tiempo de Respuesta: Por el mismo motivo, tampoco
ha de olvidarse que el IMD en una espera larga puede
suponer un riesgo para la salud o vida del paciente,
por lo que debe medirse la latencia de respuesta de los
mecanismos de seguridad implementados y asegurarse
que ésta se encuentra dentro de un rango razonable.

IV. CONTRAMEDIDAS

Diferentes (contra)medidas pueden ser llevadas a cabo por
el IMD para salvar las vulnerabilidades y que conformen una
solucién de compromiso que mantenga el equilibrio entre
las tensiones existentes. Estas medidas pueden considerarse
como preventivas, detectivas o correctivas. En esta seccion se
presentan los principales tipos de medidas propuestas hasta la
fecha (véase la Figura 2).

IV-A.  Medidas de Notificacion

Los sistemas de notificacidon permiten informar directamente
al paciente, mediante una sefial de alerta (por ejemplo sonido
o vibracién), cuando se producen determinados eventos, como
por ejemplo cuando el IMD establece una comunicacién
wireless [6], o cuando alguno de los pardmetros biomédicos
esta fuera de un rango aceptable, etc. [10].

IV-B. Auditoria

Auditar es una medida detectiva, que registra los accesos
autorizados y no autorizados al dispositivo y almacena en
detalle el estado del paciente. Supone una medida para detectar
acciones no permitidas, y una fuente de evidencia de estas
acciones para tomar posteriores acciones correctivas, ademas
actda como elemento disuasorio.

IV-C. Medidas Criptogrdficas y Control de Acceso

Las soluciones basadas en métodos criptograficos son ade-
cuadas para proteger los canales de comunicacién y los
registros almacenados dentro de los dispositivos. Asi mismo
son utilizadas también para verificar/gestionar el acceso al
IMD mediante firmas digitales o funciones resumen. Existen
protocolos tanto de clave simétrica como de clave publica,
siendo estos ultimos muchos mas costosos computacionalmen-
te hablando.

Algunas soluciones propuestas se basan en el uso de clave
simétrica entre los dispositivos del /IBN. Al emplear esta

medida surge el problema clasico de cémo distribuir las claves.
La clave de IMD podria ser llevada por el paciente en una
brazalete externo, sin embargo tenemos el mismo problema
que con las aproximaciones basadas dispositivos externos
(véase Seccion IV-C-B), no quedando contemplado el caso
de perdida del brazalete. En este caso, la perdida del brazalete
dejaria incomunicado al IMD, pues no se conoceria su clave de
acceso[12]. Otra solucién para portar la clave es la impresion
de la misma en el paciente mediante micro-pigmentacion
ultravioleta (tatuajes invisibles) que pudiera ser leidos por el
personal médico en caso de emergencia [13].

Una manera de prevenir el uso no autorizado e inadecuado
son las medidas de control de acceso al IMD. Las medidas
que vienen a continuacién se basan en el control de acceso
al dispositivo, y su uso no es incompatible con el uso de las
anteriores:

A. Soluciones basadas en certificados y listas: Las so-
luciones basadas en certificados basan la autenticacién en
la obtencién de credenciales en cada sesién de comunica-
cién con el IMD. Para que esta soluciébn no comprometiese
la seguridad del paciente, seria necesario contar con unas
BBDD/estrucuturas PKI accesibles a nivel global a través de
Internet. Si un paciente necesita acceso de emergencia a su
IMD en un pais que no es el suyo y el personal médico no
consigue los credenciales necesarios, bien por no contar con
acceso on-line o por no encontrarse autenticado en la base
de datos, no se podrd modificar ni tan siquiera deshabilitar el
dispositivo, poniendo muy seriamente en peligro la vida del
paciente. Otra desventaja, es que mantener a nivel global las
BBDD actualizadas es muy costoso.

En [14] se describen diferentes técnicas de control de
acceso dirigidas a evitar los ataques por repeticion. Ademas
se plantea como método de evitar la deteccién del IMD la
no respuesta a los mensajes de entidades no autenticadas
previamente. Para ser indetectable, un IMD deberia responder
solo a lectores autorizados, para ello el lector ha de haberse
autenticado previamente.

B. Soluciones de confianza en dispositivos externos:
Otras soluciones de control de acceso pasan por el uso de
dispositivos externos, esto es, no implantados en el cuerpo
del paciente, en los que se delega parte o la totalidad de la
seguridad del dispositivo, liberando asi también de computo
al IMD. Esta medida puede clasificarse dentro del grupo de
medidas protectivas. Dos ejemplos claros de aplicacién son
los Communication Cloaker y el RFID Guardian.

Las ventaja de estas soluciones es que suelen integrarse
en un mismo dispositivo (Cloaker/Guardian) diferentes
propiedades de seguridad: auditoria, administracién de claves,
el control de acceso y la autenticacion.

C. Soluciones de confianza en dispositivos internos:
Esta medida también puede considerarse como preventiva.
Consiste en un implantable (/MD Hub) que funcione de centro
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Figura 2. Clasificacién Soluciones de Seguridad

de autenticacién e interruptor de red para toda la red de
dispositivos dentro del /BN. Esta aproximacién/contramedida
tiene la desventaja de confiar en un solo hub central
que provea la comunicacidn, quizds debiera estudiarse la
posibilidad de tener dos hub conectados entre si [15].

D. Soluciones basadas en distancia: Estas soluciones ba-
san el control de acceso en la distancia. Proponen deshabilitar
las comunicaciones wireless de larga distancia, permitiendo
comunicaciéon solo con dispositivos que puedan demostrar
estar en un radio corto [16]. Esto se lleva a cabo en muchos
casos haciendo que el IMD no este disponible menos que
sea activado mediante un interruptor magnético o técnicas
similares como puede verse en [17] . Sin embargo, no puede
asegurarse que estas soluciones sean seguras, ya que existen
estudios que demuestran que campos magnéticos cercanos al
dispositivo pueden alterarlo [18].

Un subconjunto de las medidas basadas en distancia, son las
llamadas basadas en ’distancia limite’. En [19] se describe un
protocolo en el que, ademas de las operaciones asociadas al
cifrado de las comunicaciones, se toman en cuenta los tiempos
de respuesta en la sesién actual con el dispositivo, a través
de los cuales se calcula la distancia a la que se encuentra
el lector. Si la distancia estd comprendida dentro del rango
definido como préximo, el protocolo continua, de lo contrario
se considera que el dispositivo no es préoximo al IMD y se
corta la comunicacién con el mismo.

Incorporar una medicion de tiempo en los protocolos puede
ayudar a evitar los ataques por repeticion, ya que el dispositivo
podria identificar solicitudes anacrénicas y rechazarlas [14].

Las soluciones basadas en distancia tienen dos deficiencias
importantes: 1) Estos esquemas, al basarse en la distancia,
comprometen al IMD si el adversario esta dentro del radio
delimitado. Seria deseable asegurar la seguridad del paciente
independientemente de la distancia a la que se encuentre
el atacante, ya que existen posibles situaciones en las que
pudiera encontrarse cerca, por ejemplo en transporte publico,
en el trabajo, o como ya se ha comentado al principio de
este articulo, el adversario podria ser el propio paciente, que
estarfa lo suficientemente cerca de si mismo; y 2) Existen
tecnologias que permiten a un adversario extender el rango
permitido y comunicarse con el IMD aun estando a larga
distancia [12].

E. Medidas Biométricas: Se llama Biometria al conjunto
de técnicas que se basan en caracteristicas fisicas, tales como
huellas dactilares, iris, voz, etc. Estos son métodos eficaces
para proveer autenticacién, que permita luego control de
acceso u otras funciones de seguridad.

Las técnicas basadas en biometria son mejores, en algunos
casos, que las basadas en claves, porque se evita la necesidad
de almacenar contrasefias, pero por otro lado suele requerir
la presencia fisica de la persona. Esta desventaja no es tal
cosa en el escenario de seguridad en IMD, ya que en caso
de emergencia, el paciente se encuentra fisicamente en la sala
de urgencias, pero si seria una desventaja cuando el personal
médico intentara acceder de manera remota al IMD.

En [20] se propone una solucién para permitir acceso
seguro, impidiendo un acceso no autorizado, en casos de
emergencia. El esquema propuesto se basa en informacion



biométrica del propio paciente. El acceso al IMD se dividiria
en dos pasos o niveles. En el nivel 1 se utilizan parametros
biométricos como la huella dactilar, el peso, el color de ojos,
etc. Si se supera este primer nivel, se continua con el segundo
nivel de autenticacién, en el que, para finalmente obtener
acceso al dispositivo, es necesario proveer como entrada la
informacién biométrica del iris del paciente. Esta informacion
estard previamente almacenada como una llave en el /MD. La
autenticacién basada en el iris es una de las mas precisas y
también mds rdpidas. Ademds, para registrar correctamente el
iris es necesaria una cdmara NIR (cdmara de proximidad en el
infrarojo) a una distancia de entre 50-70 cm frente al paciente,
lo cual hace que un ataque a este método sea evidente de
reconocer por parte del propio paciente.

IV-D. Medidas contra los Ataques por Agotamiento de Re-
cursos

Basandose en el hecho de que la comunicacién wireless
de un dispositivo con un lector sigue una serie de patrones
observables como la frecuencia en la comunicacion, localiza-
cion, etc., en [21] se presenta un esquema de seguridad contra
los ataques por agotamiento de recursos utilizando Support
Vector Machines (SVMs) que corren en el teléfono mévil del
paciente. Los autores han considerado cinco datos mediante
los cuales el algoritmo de clasificacién empleado determina si
la comunicacién entrante sigue un patrén de acceso al IMD,
o no. De esta manera se detectan posibles ataques. Asi por
ejemplo, si cierto tipo de acciones siempre son realizadas
desde la consulta del médico, se considerard un intento de
ataque que un lector intente realizar dicha accién desde otra
localizacion.

Los principales problemas de esta solucién son que: 1) Esta
solucion se basa en el funcionamiento normal del IMD, no
contemplando situaciones de emergencia, en la que pueden
incumplirse todos los patrones de acceso. En este caso el
algoritmo negarfa el acceso de manera irrevocable con las
posibles consecuencias que esto conlleva; 2) Necesita de un
elemento externo como es el teléfono movil, lo cual implica
las desventajas vistas en la seccién IV-C-B; y 3) Se asume la
capacitacion del paciente para decidir sobre si una peticién de
acceso es o no valido.

V. CONCLUSIONES

En este articulo se han presentado los principales
problemas de seguridad que presentan los dispositivos
médicos implantables a dia de hoy. Y se ha visto que
esto puede conllevar importantes riesgos en la salud de los
pacientes que los utilicen. Queda en evidencia - y sin querer
ser alarmistas - la necesidad de dotar de mecanismos de
seguridad a estos dispositivos (IMDs). Para ello el campo de la
Bioingenieria y la Computacién deben trabajar conjuntamente
para garantizar tanto la seguridad fisica del paciente como la
seguridad de la informacion.
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