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Resumen—Los Cortafuegos de Aplicaciones Web (WAFs) han ataques y sobre todo a la escasa conciencia de seguridad por
sido un importante objeto de estudio durante los Gltimos &0s. parte de los desarrolladores.
Se han propuesto numerosos sistemas que, utilizando una aligp Uno de los mecanismos de defensa mas extendidos para

variedad de técnicas, han intentado resolver el problema de la .
deteccon de ataques web. Uno de los problemas &s comunes defender los servidores web de los atacantes es el uso de

de estos trabajos es la dificultad de obtener los datos necess Cortafuegos de Aplicacion WebWAF - Web Application
para evaluar la eficacia de la detecéin. Ademas, es habitual que Firewall). Estos sistemas operan en la capa de aplicacion,
estos datos no hagan pablicos por cuestiones de confideridad  analizando el trafico HTTP para detectar acciones o compor-
u otros motivos, dificultando asi la comparadn entre sistemas tamientos ilegitimos que puedan comprometer la segudéad
diferentes. En el presente trabajo presentamos TORPEDA, um S .

especificaddn abierta para la construccibn de conjuntos de datos las aplicaciones web que Pr‘_’teg,e”- El _prlnC|paI reto al_ @fe S
disefiada especificamente para la evaluaon de los WAFs. En el €nfrentan los WAFs es la distincion en tiempo real enaan
conjunto de datos, que contiene exclusivamente &fico HTTP, legitimo y trafico ilegitimo. Este problema ha sido objele
cada peticon esé etiquetada como normal, a@mala o ataque, estudio por parte de la comunidad cientifica en los Gltimos
ademas de la categoria de ataque que contiene. Con TORPEDA anos.

pretendemos incorporar fundamentalmente dos aportaciore En Los WAE to de los Sist de Det
primer lugar, crear un conjunto de datos que sirva para la 0s S Son un caso concreto de los wistemas de betec-

evaluacbn de cualquier sistema de detecon de ataques web, Cion de Intrusiones (IDS), y como tales siguen dos enfoques
ya sea basado en firmas, en anomalias o hibrido. En segundagprincipales. En primer lugar, los sistemas basados en firmas

lugar, proponer una especificaddn abierta con un formato coman  (signature detectiop tratan de encontrar patrones de ataque o
que permita la adicion de nuevos conjuntos por parte de 1a fimaq en |as peticiones analizadas. Estos sistemas siguen u

comunidad. El objetivo es construir un corpus con numerosos f fi deci ¢ identificanBber”
conjuntos de datos especificos y generales que sirva comdfoguen negativo, €s declr, se centran en iaentifica

benchmark y facilite tanto la evaluacion como la comparacon ilegitimo considerando el resto como normal. El enfoque

de nuevas propuestas. basado en firmas permite alcanzar altas tasas de deteccion,
pero presenta dificultades para detectar ataques desdoBoci

. INTRODUCCION Este enfoque es tradicionalmente el mas utilizado por las
herramientas comerciales, si bien también esta presmte
Las aplicaciones web constituyen hoy en dia la manera n#lgunos trabajos cientificos como [1] [2] v [3].

comin de acceso a servicios y funcionalidades a través dé&n segundo lugar, los sistemas basados en anomaitias (

la Red. Muchas aplicaciones tradicionales, como procesadualy detectioly tratan de identificar desviaciones del com-

res de textos, hojas de calculo o clientes de correo, espirtamiento normal de la aplicacion. La principal difiewlt

transformandose en aplicaciones basadas en web debiddeaestos sistemas radica precisamente en la definicion del

las enormes ventajas que incorpora, como la accesibilida@mmportamiento normal de la aplicacion. Estos sistengpesi

o la facilidad de mantenimiento. Las aplicaciones web ham enfoque positivo, es decir, definen e identifican el tafic

revolucionado nuestra forma de comprar, de visitar nuestegitimo y consideran ilegitimo el resto. El enfoque lufsa

banco, de comunicarnos con los demas a través de redesanomalias permite detectar ataques desconocidos, pero

sociales, de realizar transferencias monetarias y de op@na no suele alcanzar buenas tasas de deteccion y de falsos

la Administracion, entre otros muchos ejemplos. Asimismpositivos. Aunque la presencia de este enfoque en herr&asien

los ataques dirigidos a aplicaciones web han crecido enclamerciales es mas moderada, existen numerosos tral&jos d

misma medida, debido a la facilidad de acceso, el bajo costeestigacion al respecto, como [4] [5] [6] [7] v [8].

requerido, el bajo nivel técnico que requieren muchos tiises Uno de los problemas mas comunes de los trabajos existen-



tes es la falta de datos de calidad y etiquetados que permit@mchmarkde sistemas de deteccion. Aunque hemos tenido
una evaluacion objetiva de los sistemas. Para dicha eialua acceso a este conjunto de datos, su descarga esta restringi
es necesario disponer de un conjunto de datos que contelogj@ usuario y contrasefla. En segundo lugar, por razones de
tanto peticiones normales como peticiones andmalasidtisg privacidad, se han anonimizado los datos de tal manera que
contra una determinada aplicacion web. La fiabilidad de las se conoce la aplicacion web a la que van dirigidas. Por
medidas de rendimiento del WAF (tasa de deteccion y tasaetge motivo, el conjunto no es apto para la evaluacion de
falsos positivos) van a depender de la calidad del conjuato sistemas basados en anomalias, ya que el sistema no puede se
datos elegido. alimentado con trafico normal. En [7] se discute este proale

Por otra parte, los conjuntos de datos utilizados para HBa tercer lugar, el conjunto s6lo contiene seis categai@
evaluacion suelen ser heterogéneos y de distinta nemaral ataques, y no puede ser ampliado a otros tipos de ataque
ademas de no estar disponibles para la comunidad. La diferentes. Por (ltimo, cabe destacar que el ECML es el
lizacibn de distintos conjuntos de datos para la evatugcilnico conjunto de datos de ataques web del que tenemos
asi como el hecho de que estos datos no sean pablicos difinocimiento, lo cual pone de manifiesto la necesidad de
cultan en gran medida la comparacion entre distintosmsse construir otros conjuntos complementarios.

de deteccion. _ Aungue fue creado con el proposito de evaluar un WAF
Existen varias alternativas a la hora de obtener los dajg$ en aras de la comparacion cabe mencionar el conjunto
necesarios para la evaluacion de un WAF. de datos CSIC2010 [12]. Este conjunto de datos fue creado

= Captura de trafico real. El uso de trafico real es el magificialmente por nuestro grupo y contiene peticiones web
idoneo puesto que permite una evaluacion mas fiablejiigidas a una aplicacion de comercio electronico.

realista. Sin embargo presenta dos importantes inconver_a escasez de datos de calidad y etiquetados nos ha moti-
nientes. Por un lado, el trafico considerado normal pue\q do a proponer TORPEDA (TORrano PErez DAtaset), una
estar cont|a|(;r1|na}do Cobrll, ataguez que C|rCchjIen por la res pecificacion abierta para la construccion de nuevgsictos
Porblotro a do, apu d |ccja0|on e estos datos presenfg datosdatasetyde trafico web. Esta especificacion pretende
problemas de privacidad. establecer un formato comin que permita el intercambio

- lGenerag:on art|f(|jC|aI d_e tr‘f“dﬁcg' Es(;a alternan_ca r_efweollde conjuntos de datos entre investigadores y que facilite la
0s problemas de privacidad y de contaminacion ‘ébmparacién de diferentes sistemas de deteccion.

trafico. Sin embargo, este trafico es menos realista y por ustrar | i h truid unto d
tanto mas predecible por el sistema de deteccion. Comg 28 "ustrar ia propuesta, se ha construido un conjunto de

consecuencia, la calidad de la evaluacion disminuye. dat(;_s S'glt“,e?do (Ije.‘ _es_gemﬂcacmn Ic_ie T.(,)RPEIEA' IIEste coojunt
= Uso de conjuntos de datos publicos. Esta alternatig§Nt€ne trafico dirigido a una apficacion web vu nerajlle

ahorra el trabajo de construccion de los datos, ader‘r?gsh".jl utilizado como bE.inCO de pruebas. En el conjunto se ha
de facilitar la comparacion de sistemas. Sin embargo,' (s‘lwdo una amplia variedad de ataques generados con ayuda

muy dificil encontrar conjuntos de calidad y etiquetad e herram@ntas_ semiautomaticas. ) o
adecuados a nuestro sistema. Las contribuciones de este trabajo son las siguientes:

Hasta donde conocemos, son muy pocos los conjuntos;  Hemos propuesto un formato general y estructurado para
de datos publicos basados en trafico HTTP. A continuacion |5 construccién delatasetsetiquetados de trafico web

repasamos algunos de los existentes en la literatura. que sirva debenchmarkpara la evaluacion de WAFs.

El conjunto de datos DARPA [9] fue creado por el MIT en 5 - femos creado y publicado un conjunto de datos si-
los afios 1998 y 1999, y ha sido ampliamente utilizado en la guiendo esta especificacion. Este conjunto contiene una
evaluacion de IDS, aunque también ha recibido duragasit amplia variedad de ataques y puede ser utilizado para

[10]. El conjunto DARPA fue disefiado para la evaluacion la evaluacion de sistemas basados en firmas o en ano-
de IDS, y solo un pequefio porcentaje del trafico es HTTP. o o

Ademas, las tecnologias web han evoluciado enormements  yemos mostrado una alternativa para publicar y compar-
en la Ultima década y los datos aqui contenidos estan muy i |55 conjuntos de datos utilizados por la comunidad

desactualizados. Por estos motivos, hoy en dia no es un cientifica, de tal manera que se puedan evaluar y compa-

conjunto apto para la evaluacion de WAFs. rar diferentes propuestas de manera transparente y con
El conjunto de datos ECML/PKDD’07 [11] fue creado para independencia de los datos.

el ECML/PKDD Discovery Challenge 2007. A diferencia del
DARPA, este conjunto de datos contiene Unicamente traficoEl presente texto se organiza de la manera siguiente. En
HTTP y esta dividido en dos conjuntos, uno de entrenamien& seccion Il se describe la especificacion TORPEDA, la
y otro de prueba. El trafico se presenta estructurado eratormestructura de los conjuntos de datos, los tipos de petisipeé
XML, de tal manera que cada peticion esta etiquetada comtiquetado. En la seccion Il se describedatasetCSIC2012
normal o con una de las seis categorias de ataque definidgsla metodologia que hemos seguido para su construccion.

El conjunto ECML presenta sin embargo algunos inconvEinalmente, en la seccion IV se exponen las conclusiones de
nientes. En primer lugar, se trata de un conjunto de datste trabajo y se discuten las tareas a realizar en el futuro
disefiado para un concurso, y no con la idea de servir idenediato.



[I. DESCRIPCON GENERAL DE TORPEDA la informacion que puede obtenerse al capturar en la

TORPEDA (TORrano-PErez DAtaset) es una especificacion €d €l trafico mediante usniffer. Esta informacion se
general para la construccion de nuewtmtasetsde trafico encuentra estructurada en los componentes existentes en
web. Los conjuntos tienen un formato estructurado que permi €l protocolo HTTP. A saber, método, protocolo, direccion
extraer cada una de las partes de la peticion HTTP, ademas URL. cabeceras, parametros (en el caso de peticiones
de etiquetas que aportan la informacion necesaria para el GET) Y cuerpo (en el caso de peticiones POST).

evaluador. Las caracteristicas principales de TORPEDA so * Etiquetado. En esta parte se incluye la informacion
las siguientes: cualitativa de la peticion, lo que podria aportar un ex-

perto sobre ella. Esta informacion es desconocida para
un observador de la red, y es precisamente lo que un
analizador automatico debe predecir. En este apartado se

= Todos losdatasetsgenerados son publicos y estan dis-
ponibles para la comunidad.

= Los conjuntos de datos contienen exclusivamente trafico i o o
web, transmitido mediante el protocolo HTTP. incluye el t!po de peticion y, en caso de C(.)néutwr un

= Los conjuntos de datos pueden ser utilizados tanto para ataque, el tipo de ataque presente en la peticion.
la evaluacion de sistemas basados en firmas como parkn 1as Figuras 2 y 3 se pueden ver ejemplos genéricos de
los basados en anomalias. peticiones GET u POST incluidas en dataset

» Cada una de las peticiones HTTP estan etiquetadas coffara estructurar correctamente la informacion se hadgegi
el tipo de peticion (normal, anébmala o ataque) y con Rl formato XML, por ser un formato ampliamente extendido.
categoria de ataque que contiene. La incorporacion d&te formato, a diferencia de otros como PCAP, permite
tipo «<anémalas representa una novedad con respectosgparar la informacion y etiquetar el trafico de formactae
los conjuntos arriba mencionados. La estructura elegida es similar a la utilizada en el ECML

» El sistema es ampliable con otros conjuntos de datosdgtaset [11] en lo que respecta a las peticiones, pero ia@rp
esta abierto a la aportacion de nuevos conjuntos por pdfortantes diferencias en lo que respecta al etiquetado.

de otros investigadores. ) .
Tipos de peticiones

Estructura . . . - . .
A diferencia de la vision tradicional dualista que distieg

Un conjunto de datos construidos bajo TORPEDA Sghire«trafico malo y «trafico buene, se han considerado tres
compone de un nimero determinado de peticiones HTTiBos de peticiones.

numeradassample} Cada peticion tiene asignada un nUmero
identificador éample id de tal manera que pueda ser iden-
tificada entre el resto. De manera opcional, es posible (y
recomendable) incluir informacion adicional como nomdbeé
datasetautor, URL del recurso donde se encuentra o cualquier
otra informacion que se considere necesaria. En la Fig. 1 se
muestra de manera esquematica la estructura deataset
genérico.

= Peticiones Normales Se trata de peticiones legitimas
que representan el trafico esperado por la aplicacion web
bajo un funcionamiento normal. Estas peticiones acceden
a recursos validos de la aplicacion, contienen argunsento
validos, valores dentro de los rangos esperados y, por
tanto, no representan ninguna amenaza. En un entorno
real, la gran mayoria del trafico generado en la red
corresponderia a esta categoria. Por ejemplo:

GET /conprar.jsp?canti dad=5
= Peticiones Arobmalas Se trata de peticiones a priori

<dataset author="csic’ name="torpeda”>

] legitimas pero que contienen datos no esperados por la
<<sample id="1"> ) aplicacion, es decir, que se alejan del comportamiento
— normal. Aunque no representan ninguna amenaza por
<<samp|e id="2"> > si solas, pueden ser utilizadas por un atacante en la fase

previa a un ataque. También puede tratarse de errores
de usuarios legitimos al introducir los datos. El trafico

- le id="n"> generado por las herramientasfdezingentraria dentro
( sample id=n > de esta categoria. Por ejemplo:
</dataset> GET /conprar.jsp?canti dad=-10
\_ J = Ataques Se trata de peticiones que contienen alguna
. forma de ataque y que pretende explotar una vulnera-
Figura 1. Estructura general de un dataset. bilidad de la aplicacion (existente o no). Estas peticione
son potencialmente peligrosas para la aplicacion web, y
La informacion relativa a las peticiones se encuentraiestr pueden haber sido generadas por un usuario o por un
turada en dos partes. agente automatico. Aqui entrarian todas las categoria

« Informacion de la peticion. En esta parte se incluye € ataques consi(_jeradas. Pf)r ejemplo:
la informacion de la peticion por si misma, es decir, GET /conprar.jsp?canti dad=1" SHUTDOWN- -



4 N )

<sample id="1"> <sample id="2">
<request> R /<request> R
<method>GET</method> <method>POST</method>
<protocol>HTTP/1.1</protocol> <protocol>HTTP/1.1</protocol>
<path>/public/login.jsp</path> <path>/public/login.jsp</path>
<query>user=alice&pass="OR ‘1’="1</query> <headers>
<headers> Host: mystore.example
Host: mystore.example Accept: text/html
Accept: text/html ...
</headers>
</headers> Captured Data <body>user=alice&pass=1234
\_</request> ) </body>
</request> Captured Data
‘- ) S
<label>
<type>attack</type> /<Iabel> )
<attack>SQLi</attack> i <type>normal</type>
\</|abe|> Labelling Data </label> Labelling Data
\ /
</sample> </sample>
- DN )
Figura 2. Ejemplo de peticion GET que contiene un ataque. Figura 3. Ejemplo de peticion POST legitima.
Tipos de ataques generado hemos optado por un enfoque intermedio, utilzand

. una aplicacion de pruebas y herramientas semiautorsatica
Una de las caracteristicas de TORPEDA es quel&asets El etiquetado de las peticiones es una cuestion clave, ya

pueden ser utilizados tanto para evaluar sistemas basaa{g

i basad 6 Al ¢ S va a determinar directamente la calidad del conjunto
€n anomaflas como basados en firmas. Algunos enloayeSqatos, Undatasetmal etiguetado implica una evaluacion
basados en firmas son en realidad clasificadores que ade

. . . : | f6hea del sistema de deteccion, y por tanto tiene escasa
de identificar la presencia de un ataque determinan el tipo

trata. L luacion de la eficacia d tos clasifiead flidad. EI etiguetado automatico sblo puede consegusi
que se trata. La evajuacion de 1a eticacia oe es 0596‘3‘"'63 se genera el trafico en un entorno muy controlado, como es
sb6lo es posible si se dispone de trafico malicioso etigiogtar

¢ ias de at E | 10 uicio el h la simulacion o la generacion artificial. En caso de uiliz
calegorias de ataque. En general, a NUESLro JUICIO &1 BN, o0 req), probablemente es necesaria la supervigama

incluir informacion del tipo de ataque contenido en la@éti o varios expertos de forma manual, lo cual es muy costoso.
mejora considerablemente la calidad del conjunto de dato%in embargo, este coste puede esta’rjustificado si se cp@stru

La elaboracion de una lista consistente de categorias e conjunto de datos suficientemente extenso y general.
ataques no es un problema trivial. Aunque se han llevado &gz facilitar la construccion de conjuntos de datos, se ha
cabo trabajos sobre taxonomia web [13] o de listas de @ssarrollado urscript que permite transformar capturas en
vulnerabilidades méas explotadas [14], no tenemos corienim formato «<pcap a documentos XML con el formato de TOR-
to de la existencia de una taxonomia ampliamente acepiggfpa . |a herramienta permite definir las etiquetas (petiew
que englobe cualquier ataque. Por este motivo, se ha optgdgaques) para cada captura realizada. La correcta captura
por una lista de ataques lo mas amplia posible, pero siemgfyetado del trafico es responsabilidad del autoddedset

abierta a la adicion o modificacion de nuevas categdEia$a | script esta escrito en Python y puede descargarse en [15].
seccion Il se describen las categorias elegidas patataket

construido. IIl. CONSTRUCCON DE UN DATASET

Para ilustrar la especificacion TORPEDA hemos construido
un conjunto de datos de ejemplo, al que hemos llamado
CSIC2012. Este conjunto de datos contiene trafico artificia

El método de generacion de trafico es uno de los puntpsnerado manualmente y con la ayuda de herramientas semi-
claves en la construccion del conjunto de datos. Si se apta putomaticas.
el uso de trafico real, es importante que no contenga datoJodas las peticiones incluidas en CSIC2012 estan dasgid
confidenciales. Una solucion a este problema es la utitmaca una aplicacion web de comercio electronico, desamllad
de una aplicacion web de pruebas, cuyos usuarios puedenesemuestro departamento para este proposito. La amitaci’
colaboradores que generan trafico con datos ficticios. ka gensiste en una tienda online en la que los usuarios pueden
neracion de trafico artificial es menos costosa, pero disyel realizar acciones tales como afadir productos a su caleito
la calidad del conjunto de datos. En el conjunto de datt@scompra o registrarse proporcionando sus datos personale

Generacbn de tiéfico y etiquetado



Cuadro |

Siguiendo la especificacion descrita en el apartado @nteri 1/pos pe ATAQUE INCLUIDOS EN CONJUNTOS DE DATOS ETIQUETADOS

el conjunto de datos contiene tres tipos de peticiones debid

mente etiquetadas: peticiones normales, peticiones alaém
y ataques. En total, el conjunto de datos esta formado por

aproximadamente 8.500 peticiones normales, 15.000 petici
nes anbmalas y 55.000 ataques, aunque se puede ampliar cor
mas muestras. Obviamente, la proporcion de ataquesnpeese
en el conjunto no se corresponde con la de un entorno real.
Téngase en cuenta que el objetivo del presente trabajo es
la construccion de umorpusde datos, y no de la eleccion
de las muestras usadas en la evaluacion. Es responsdbilida
del usuario del conjunto de datos la eleccion de muestras
adecuadas a cada caso particular.

El conjunto de datos CSIC2012 incluye una gran variedad

CONOCIDOS
Dataset
Atague ECMLO7 | CSIC2010| CSIC2012
SQL injection X X X
XSS X X X
Buffer Overflow X X
Format String X
LDAP injection X X
OSCommanding X X
Response Splitting X
Local File Include X
Server Side Include X X X
XPath Injection X X
CRLF injection X
Directory Browsing X X
Parameter Tampering X X

de ataques web, entre los que se incluyen muchos ataques de
reciente creacion que afectan a las aplicaciones web master
Inyeccion SQL, con variantes como inyeccion ciega, SQL
fingerprinting entre otras.

Cross-Site Scriptingcon variantes como inyeccion en las
cookies en las cabeceras, etc.

Desbordamiento dbuffer.

Ataque de formateoFprmat String Attack

Inyeccion LDAP.

Inyeccion de comandos del SO.

Particion de peticiones y respuestasI TP Splitting.

Local File Include

Server Side Include

Inyeccion XPath.

Inyeccion de retorno de carr€RLF Injectior).
Adivinacion de directoriosQirectory Browsing.
Falsificacion de parametros.

Notese que el conjunto de datos incluye tanto ataques
estaticos (aquellos que tratan de solicitar recursostaxul
no existentes) como ataques dinamicos (los cuales matifica
los argumentos validos de la peticion).

En el Cuadro I, se muestra una comparacion de los ataques
incluidos en los conjuntos de datos ECML/PKDD’07, HTTP
CSIC2010 y CSIC2012. En &l puede verse que en CSIC2012
se incluyen todos los ataques considerados en los otros dos
conjuntos de datos y varios tipos de ataque mas.

Metodolodga de generadn de tafico

La metodologia seguida para la generacion del trafico ha
sido distinta para cada tipo de peticiones.

= Trafico normal. Las peticiones normales se han generado
empleando tanto medios automaticos como manuales.

de los parametros (nombres, apellidos, direcciones, etc.
proceden de diccionarios genéricos, evitando asi proble
mas de privacidad.

Trafico anbmalo. En este caso también se ha generado
el trafico por medio de una combinacion de medios au-
tomaticos y manuales. Se ha navegado por la aplicacion
manualmente introduciendo datos con formato erroneo,
como ejemplo direcciones de correo mal construidas,
DNIs sin nUmeros, caracteres especiales, etc. En general,
se han generado datos que incumplen deliberadamente
las reglas de la aplicacion, modificando en ocasiones
los valores normales de los parametros. Alternativamente
se ha usado nuevamente la herramienta WebScarab para
automatizar el proceso.

Ataques. Para la generacion de los ataques se ha hecho
uso principalmente de varias herramientas semiautomati-
cas: w3af [17], ZAProxy [18], sglmap [19], XSSer [20]

y Nikto [21].

Algunos de los tipos de ataque y sus variantes se han
generado con varias herramientas para tener una mayor
variabilidad y por tanto, un conjunto de datos mas
completo. Todos los ataques incluidos en el conjunto
involucran a una sola peticion, y por tanto no se han
considerado sesiones de navegacion. Quedarian exsluid
ataques de fuerza brufaizzing y otros que sélo puedan

ser detectados al observar una secuencia de peticiones.
Hemos procurado que haya ataques y anomalias que
afecten a todas las partes de la peticion web (qragi

la query, las cookies en otras cabeceras y en el cuerpo).

Los medios manuales hacen referencia a la navegacionfodo el trafico generado ha sido capturado con la ayuda de
por parte de varios usuarios, por las diferentes pagidasherramienta TcpDump. Como resultado, se han generado
de la aplicacion web. Estos usuarios hacen siempiersas capturas en formatpcap:, para los diferentes tipos
un uso normal de la aplicacion y no realizan ninglde peticiones y tipos de ataques. Esta separacion haddoili
tipo de accion que pueda comprometer la seguridad eéleormemente el etiquetado de forma automatica. Para trans
la aplicacion web. Ademas del proceso manual, se fmmar las capturas en documentos XML con el formato de
utilizado la herramienta WebScarab [16] para ayudar @ORPEDA se ha desarrollado wseript, que ademas permite

la generaciobn de determinadas peticiones normales qietiquetado. En el caso del trafico generado manualmeinte,
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