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Resumen—El objetivo de nuestro trabajo es desarrollar un
ataque global de tipo SDA (Statistical Disclosure Attack) que
permita identificar las relaciones entre usuarios de una red
basada en un sistema anénimo de mixes. Nuestros escenarios
son mas generales en relacion a otros ataques SDA. Asimismo
presentamos un nuevo esquema teorico de modelado basado en
tablas de contingencia. Proporcionamos soluciones para todos
los usuarios simultineamente, debido a que la dependencia
de los datos no posibilita centrarse en usuarios especificos sin
tener en cuenta las posibilidades combinatorias. A diferencia de
simulaciones desarrolladas sobre este mismo tema, este trabajo
ha sido desarrollado con datos reales de una aplicacion de correos
electronicos, tomando en consideracion las propiedades especiales
de las redes de comunicacion establecidas entre usuarios reales.

I. INTRODUCCION

En las redes de comunicacién los mixes proporcionan pro-
teccidn contra potenciales observadores al ocultar la apariencia
de mensajes, patrones, longitud y relaciéon entre emisores y
receptores. Chaum [1] propuso ocultar la correspondencia en-
tre emisores y receptores cifrando mensajes y reordenandolos
a través de un camino de mixes antes de enviarlos a su
destino. Se han propuesto muchos otros disefios, incluidos
Babel [2], Mixmaster [3] o Mixminion [4]. Las diferencias
entre estos sistemas no serdn abordadas en nuestro trabajo:
la informacién que usamos sélo se relaciona a emisores y
receptores que estdn activos en un periodo de tiempo y la
manera con la cual se reordenan los mensajes no afecta al
ataque. Otra clase de disefios de anonimato, como Onion
routing [5] son de baja latencia y estdn orientados a Web
browsing y otros servicios interactivos. Nuestro método no
se enfoca en estos disefios, los cuales pueden ser tratados
efectivamente con ataques con periodos cortos de tiempo
o de conteo de paquetes [6]. Los ataques contra las redes
de mixes pretenden reducir el anonimato al relacionar cada
emisor y receptor con sus correspondientes mensajes enviados
o recibidos, o bien relacionar emisores con receptores. Al
observar la red los atacantes pueden deducir la frecuencia de

las relaciones, comprometiendo los mixes o llaves, alterando
o retrasando los mensajes. Pueden ser capaces de deducir
el destino mas probable de los mensajes a través de falsos
mensajes enviados a la red, y utilizar esta técnica para aislar
y conocer las propiedades de ciertos mensajes previamente
definidos. En [7] se muestra un resumen de ataques basados
en analisis de trafico. En [8], [9], [10], [11] se trata el tema
del k anonimato, situado en el contexto multidimensional.
Agrawal y Kesdogan [12] presentaron el disclosure attack, un
ataque centrado en un mix de lotes simple, cuyo objetivo es
obtener informacién de un emisor particular Alicia. El ataque
es global, en el sentido de que recaba informacién sobre el
nimero de mensajes enviados por Alicia y recibidos por otros
usuarios; y pasivo, ya que el atacante no puede alterar la
red, por ejemplo, enviando falsos mensajes o retrasandolos.
Se asume que Alicia tiene exactamente m receptores, que
envia mensajes con la misma probabilidad a cada uno de sus
receptores, y ademds, que envia un mensaje en cada lote de
b mensajes. Se podrian identificar a los receptores de Alicia
clasificados en conjuntos disjuntos a través de algoritmos
numéricos. Danezis [13] presenta el Statistical Disclosure
Attack (SDA), considerando las hipétesis de [12]. En el SDA
los receptores se ordenan en términos de probabilidad. Alicia
debe demostrar patrones de envio consistentes a largo plazo
para obtener buenos resultados. En [14] se describe el SDA
cuando se usa threshold mix o pool mix, considerando las
hipétesis de articulos previos donde se conoce el nimero de
receptores de Alicia, o se enfoca en un solo usuario de Alicia.
El SDA de doble orientacion [15] usa las posibilidades de
réplicas entre usuarios. El Perfect Matching Disclosure Attack
[16] pretende utilizar informacién simultinea de todos los
usuarios para obtener mejores resultados en la revelacion de
los receptores de Alicia. Este trabajo se enfoca en el problema
de obtener informacién de las relaciones o la comunicacién en-
tre usuarios de una red, donde se obtiene informacién parcial.
El enfoque de modelado del algoritmo y esquema de solucién



Tabla IT

Tabla 1
EJEMPLO DE TABLA DE CONTINGENCIA

EJEMPLO DE TABLA DE CONTINGENCIA CON
INFORMACION DE MARGINALES

Tabla III
EJEMPLO DE TABLA CON COTAS OBTENIDAS

Emisores Emisores Emisores
Receptores Us uvs | Us Total Receptores us U4 Us Total Receptores us o Us Total
enviados enviados enviados
Ul 4 0 0 4 Ul 4 Ul (1,.4) 0,1) 0,2) 4
U2 0 1 0 1 U2 1 U2 0,1) ,1) ,1) 1
U3 0 0 2 2 U3 2 U3 02) | (0,1) | (0,2) 2
Total recibidos 4 1 2 7 Total recibidos 4 1 2 7 Total recibidos 4 1 2 7

son aplicados en datos de correos electrénicos. Como las so-
luciones individuales son interdependientes, nuestro ataque no
se centra en un usuario en concreto, sino que pretende obtener
la maxima informacién de todos los usuarios. La informacién
utilizada es el nimero de mensajes enviado y recibido por cada
usuario. Esta informacién es obtenida en rondas que pueden
ser determinadas por intervalos de tiempo de una longitud
determinada, o alternativamente en lotes de mensajes de igual
tamafio. El marco base y supuestos necesarios para desarrollar
nuestro algoritmo son los siguientes:

= El atacante conoce el nimero de mensajes enviados y
recibidos por cada usuario en cada ronda.

= La ronda puede ser determinada por el sistema (lotes) o
puede basarse en intervalos regulares de tiempo donde el
atacante obtiene la informacién adicional de los mensajes
enviados y recibidos. Hemos utilizado ambos métodos
en nuestras aplicaciones obteniendo ligeramente mejores
resultados al utilizar lotes (batches).

= El método esta restringido, por el momento, a un sistema
mix simple (sin considerar los threshold mix o pool mix).

= No se plantean restricciones sobre el nimero de amigos
de cada usuario, ni sobre el niimero de mensajes a enviar.
Ambos se consideran desconocidos de antemano.

= FE] atacante controla todos los usuarios del sistema. En
nuestra aplicacién nos centramos en los correos electroni-
cos que los usuarios de un dominio envian y reciben en
este dominio.

Este articulo se compone de 5 secciones, siendo la primera la
presente introduccién. En la seccién II plantea el problema,
formuldndolo con un nuevo enfoque a través de tablas de
contingencia. Se presentan cotas y otras técnicas bdsicas de
obtener informacion sobre el nimero de mensajes que envia
cada usuario. La seccién III explica el algoritmo propuesto,
y detalla como puede obtenerse informacién relevante de
las relaciones existentes (o no existentes) entre usuarios. La
seccion IV presenta la aplicacion del algoritmo a datos reales.
Finalmente, en la secciébn V se presentan las conclusiones
sobre los resultados, y se plantean limitaciones y trabajos
futuros a desarrollar sobre este ataque.

II. EL PROBLEMA

El atacante obtiene informacion de cudntos mensajes envia
y recibe cada usuario en cada ronda. Normalmente el conjunto
de emisores y receptores no es el mismo, atin cuando algunos
usuarios puedan ser emisores y receptores en alguna ronda en

particular. Ademas, el nimero total de usuarios en el sistema
N no estd presente en cada ronda, pues solo una fraccién de
ellos esta recibiendo o enviando mensajes. En la Figura 1 se
muestra una posible ronda, que por razones pedagdgicas se
compone de un minimo de usuarios.

Figura 1. Relacién entre emisores y receptores.

La informacién de esta ronda se puede representar en una
tabla de contingencia (vea la Tabla I), donde el elemento (i,
j) representa el nimero de mensajes enviados del usuario i al
usuario j. El atacante solamente ve la informacién presente en
las marginales agregadas donde, las filas representan el nimero
de mensajes enviados por cada usuario, y las columnas, el
nimero de mensajes recibido por cada usuario, seglin aparece
en la Tabla II. Por medio de los valores marginales es posible
obtener informacion importante. Las cotas de los elementos
pueden ser utiles, ya que nos pueden proporcionar relaciones
directas entre usuarios. Las cotas de Fréchet sobre tablas de
contingencia son muy conocidas en estudios de revelacion
[19]. Denotando con n;; el contenido del elemento (i), 14
el valor marginal de la fila i, ny; el valor marginal de la
columna j y n el total. Las cotas de Fréchet se establecen
como se muestra en la ecuacién 1. Por ejemplo, partiendo de
la Tabla II, se obtienen las cotas presentadas en la Tabla III.

(1)

max(ni+ +nyj —n,0) < ny; < min(nig, ny ;)
I1I.

El objetivo principal del algoritmo que proponemos es
extraer informacion relevante sobre las relaciones (o no
relaciones) entre cada par de usuarios. Esta informacién
puede ser obtenida en forma de reglas (O=relacién, 1=no
relacién) o como probabilidades estimadas de relacion, Otras
fuentes de informacién obtenidas que pueden ser utilizadas

EL ALGORITMO



son la distribucién estimada de mensajes del usuario i al j
por unidad de tiempo, y la media estimada de mensajes de
i a j por unidad de tiempo. La informacién obtenida por
el atacante son las sumas marginales, por fila y columna,
de cada una de las rondas 1,...,7 donde T es el nimero
total de rondas. Hay que observar que en cada ronda la
dimensién de la tabla es diferente, pues no tomamos en
cuenta a usuarios que no envian (marginal de la fila=0)
ni reciben (marginal de la columna=0) mensajes. Decimos
que un elemento (i, j) estd “presente” en una ronda si las
marginales correspondientes no son cero. Esto significa que el
usuario i estd presente como emisor y el j como receptor. Se
puede construir una tabla final A resumiendo todas las rondas
y obteniendo una tabla con todos los mensajes enviados y
recibidos por cada usuario en el intervalo de tiempo total
considerado para el ataque. Cada elemento (i, j) de esta tabla
final representaria el nimero total de mensajes enviados de i
a j. Aunque la informacién obtenida en cada ronda es mas
precisa y relevante, un estimado exacto de la tabla A seria
el principal objetivo ya que por ejemplo, un cero en la celda
(i, j) y en la celda (j, i) significaria no relacién entre los
usuarios i y j. Mientras que un valor positivo indicaria que
algiin mensaje ha sido enviado en alguna ronda. Se presenta
un algoritmo para generar tablas factibles (tablas cuyas sumas
marginales en cada fila y columna coinciden con los valores
marginales conocidos por el atacante).

Algoritmo 1

1. Comenzar con la columna 1, fila 1: generar n;; de una
distribucién uniforme entera en las cotas de la ecuacidén
Il dondei=1,5=1.

2. Para cada elemento nj; en esta columna, si los elementos
del renglon hasta £—1 se han obtenido, se calculan nuevas
cotas para ny; a partir de la ecuacién 2.

r

Z ”i+) <

F=k+1

k—1
méx((O, (n+1 — Znil) -
i=1

k—1
n;; <min(ng4,nyj — Znu) 2)
f=1

El elemento mj; se genera entonces segin un entero
uniforme.

3. EL dltimo elemento de la fila se rellena automaticamente
dado que las cotas superior e inferior coinciden, haciendo
N(k+1)+ = 0 por conveniencia.

4. Una vez que una columna esté rellena, las marginales por
fila n;4 y el valor N se actualizan por substraccién de
los elementos ya calculados, y el resto de la tabla se trata
como una tabla nueva con una columna menos.

El algoritmo calcula columna a columna hasta tener toda
la tabla llena.

El tiempo empleado depende de la complejidad del proble-
ma (nimero de elementos, nimero promedio de mensajes).
Para tablas grandes, toma menos de 3 minutos obtener un
millon de tablas factibles, es decir aun cuando el numero de

datos de correos electronicos sea alto, no representa problema
alguno. Repetir el algoritmo como esta escrito para cada tabla
no proporciona soluciones uniformes, porque algunas tablas
son mds probables que otras debido al orden utilizado al
rellenar filas y columnas. Como debemos considerar a priori
todas las soluciones igualmente posibles para una ronda deter-
minada, se realizan dos modificaciones adicionales: i) Antes
de generar soluciones se reordenan aleatoriamente las filas y
columnas de la tabla; ii) Una vez que se generan todas las
tablas deseadas, solo se conservan aquellas que son diferentes
entre si. Estas dos modificaciones han significado una mejora
muy importante en los resultados de nuestro ataque. Decidir
el nimero de tablas a generar plantea un problema interesante.
Calcular el nimero de tablas factibles distintas en una tabla
de contingencia con marginales fijos es todavia un problema
abierto, que ha sido abordado a través de: métodos algebraicos,
que son poco practicos incluso para dimensiones moderadas,
y por aproximaciones normales, que dan malos resultados con
matrices dispersas, con muchos ceros y valores bajos, que es
justo el tipo de matriz en nuestras aplicaciones. Hasta ahora la
mejor aproximacion para estimar el nimero de tablas factibles
es utilizar las tablas generadas. Un estimado del numero
de tablas puede ser obtenido al promediar sobre las tablas
generadas el valor ﬁ [20]. El nimero de tablas factibles
va desde valores moderados que son facilmente abordados
como 100,000 obteniendo todas las tablas por simulacidn,
hasta nimeros tan altos como 10'3. Generar todas las tablas
posibles para este tltimo caso llevaria, con el ordenador que
hemos usado, al menos 51 dias. La razon principal por la
que se complica llevar a cabo un ataque deterministico de
interseccion es la cantidad de tablas factibles, atn cuando las
dimensiones de usuarios sean bajas o moderadas. Ademads,
los ataques estadisticos centrados en un Unico usuario sin
tener en cuenta las relaciones entre todos los usuarios son
muy optimistas, pues la dimensién de las posibilidades es tan
grande que llevaria afios de comportamiento consistente de
un usuario en particular para alcanzar convergencia débil. La
informacion obtenida finalmente consiste en un nimero fijo
de tablas factibles generadas para cada ronda. Considerando
la informacion obtenida sobre todas las rondas, la media de
cada elemento sobre todas las tablas para todas las rondas es
un estimado del valor real de este elemento. La media obtenida
en cada elemento y ronda se agrega sobre todas las rondas para
obtener un estimado de la tabla agregada, A. Regularmente, los
elementos en A son estrictamente positivos excepto para casos
triviales, debido a que es muy probable que para cada elemento
exista una ronda al menos en la que el estimado sea positivo,
generando con ello una media final positiva. Ademds, los
elementos finales generados no son buenos estimados debido
a que son valores medios obtenidos a partir de cotas. Es
posible reescalar la matriz A para resumir el numero total de
mensajes pero los estimados siguen sin ser precisos. Por otro
lado, hemos encontrado que existe una relacién lineal entre
los elementos estimados y los valores reales.

Para obtener informacidn relevante sobre las relaciones es
necesario fijar los elementos cero mds probables. Para cada



elemento, se estima la probabilidad de cero. Esto se hace
calculando el porcentaje de tablas con ese elemento cero para
cada ronda que el elemento estd presente, y multiplicando las
probabilidades obtenidas para todas esas rondas (el elemento
sera cero en la tabla final si es cero en todas las rondas). Se
utilizan las siguientes expresiones si calculamos las probabili-
dades para el elemento (i, j) y se generan M tablas por ronda:

T

> log(ng™”)
t=1,(4,5)p

log <p(el(i,j) = 0)) = —N,log(M) +

ngl] )= N° de tablas con elemento (i, J) = 0 en la ronda r.

Np= N° de rondas con elemento (i, j) presente.

Los elementos de la tabla final se ordenan por su probabili-
dad de cero, a excepcidn de los elementos que ya son ceros tri-
viales (elementos que representan pares de usuarios que nunca
han coincidido en ninguna ronda). Los elementos cero menos
probables son considerados candidatos a “relacién existente”.
El objetivo principal del método es detectar con precision: 1.
Celdas que son cero con alta probabilidad (no relaciéon i — j).
2. Celdas que son positivas con alta probabilidad (relacién
i —> 7).

Nuestro método de clasificacién consiste en seleccionar
la probabilidad de un punto de corte p (valores cercanos a
0,85 han dado buenos resultados en nuestras aplicaciones)
y considerar clasificadas como ‘“celdas cero” aquellas con
probabilidad de cero > p, en tanto se considerardn clasificadas
como ‘“celdas positivas” aquellas con probabilidad de cero
< 1 — p. El resto de celdas se considerarin como “no
clasificadas”. Este es un enfoque conservador del problema
de clasificacion, que se utiliza cuando es importante detectar
elementos que pertenecen a ciertas clases con alta probabili-
dad, aunque el método conlleve a elementos no clasificados.
Nuestro método es simétrico debido a que el intervalo de
rechazo es determinado por un tnico valor p (puede también
ser asimétrico, si el investigador lo desea, fijando diferentes
puntos de corte en cada extremo). Por lo regular, en nuestras
aplicaciones el porcentaje de celdas no clasificadas es menor
del 15 %.

El algoritmo lleva a un test de clasificacién binaria para
los elementos diagnosticados, donde O en un elemento (i, j)
significa no relacién emisor-receptor de i a j, y 1 significa
relacion positiva emisor-receptor de i a j. Algunas métricas
caracteristicas para los tests de clasificaciéon binaria son la
sensibilidad, especificidad, valor predictivo positivo y valor
predictivo negativo. Consideramos TP a los verdaderos posi-
tivos, FP a los falsos positivos, TN a los verdaderos negativos
y FN a los falsos negativos:

Sensibilidad = TN+FP mide la capacidad del test para
reconocer valores negativos verdaderos.
Especificidad = TPZ_% mide la capacidad del test para

reconocer valores positivos verdaderos.

I s _ TP . . ey
Valor predl(.:tlvo posmvo.—. 7p1pp Mide la precision del
test en predecir valores positivos.

Valor predictivo negativo = % mide la precisién del
test en predecir valores negativos.

No hay una manera perfecta de describir esta informacién
con solo nimero. Para nuestro caso, donde el tamafio de las
clases difiere, debido a que la tasa de negativos (valores 0)
es muy alta comparada con la de positivos, se puede utilizar
el coeficiente de correlacion de Matthews para evaluar el
desempeiio del test, MCC, que se define asi:

TP-TN —-FP-FN
/(TP + FP)(TP+ FN)(TN + FP)(TN + FN)
Este coeficiente regresa un valor entre —1 y 1. Un coeficien-

te de 41 representa una prediccién perfecta, 0 una prediccién
aleatoria y —1 una prediccidn inversa.

3)

IV. APLICACION A DATOS DE CORREO ELECTRONICO

Se realizaron un gran niimero de simulaciones a medida que
el método era desarrollado, pero las especiales singularidades
de los datos de correos electrénicos eran mds apropiadas
par medir la confiabilidad del método. Se utilizaron como
base datos proporcionados por el Centro de Computacion de
la Universidad Complutense de Madrid, a fin de evaluar el
funcionamiento del ataque. Se obtuvo el tiempo del envio,
emisores y receptores (anénimos) para cada mensaje enviado
durante un lapso de 12 meses, en un dominio restringido a una
Facultad. Se determinaron la longitud de las rondas y tamafio
de los lotes para evaluar el método. Fueron eliminados aque-
llos mensajes enviados de manera evidente a listas, mensajes
institucionales y mensajes que provenian o eran enviados fuera
del dominio.

Como un primer ejemplo, la Tabla IV presenta los resultados
obtenidos para 4 meses. Consta de un total 97 emisores y
103 receptores. La complejidad de las rondas (el nimero de
usuarios o dimensién de las tablas en las rondas) crece a
medida que crece la longitud del intervalo de ronda o tamafio
del lote. La tabla final agregada A tiene 9909 elementos. El
punto de corte utilizado fue p = 0, 85.

Tabla IV
RESULTADOS DE LA SIMULACION

Tamaiio % Falsos % Falsos % No

Sensibilidad Especificidad MCC
del lote Negativos Positivos clasificado
7 5 12 0,45 0,96 0,67 21
10 10 20 0,34 0,95 0,58 22
20 4 30 0,34 0,98 0,43 14
40 4 59 0,34 0,98 0,44 13
60 3 63 0,33 0,98 0,42 13
80 3 65 0,33 0,98 041 13

Los resultados empeoran cuando crece el tamaiio del lote, y
el atacante tendrd que obtener mas informacion (rondas) para
disminuir este efecto. Mientras que, los resultados son muy
buenos para tamafos de lotes pequefios y permiten revelar
algunas relaciones positivas asi como un gran nimero de
relaciones no existentes con un MCC = 0,67. Esta claro que
aumentar el tamafio del lote obliga al investigador a aumentar
el punto de corte p, para evitar un alto porcentaje de falsos
positivos, que es intolerable mas alld de 50%. Un punto



de corte mds alto significa como consecuencia un mayor
porcentaje de celdas no clasificadas. Cuando el tamafio del
lote es grande se puede utilizar un punto de corte asimétrico.

Las siguientes figuras son presentadas en orden para estudiar
la sensibilidad del método a variaciones en el punto de corte p,
tamafio del lote y horizonte de datos recogidos. Las Figuras
2, 3, 4 se realizan para un horizonte de 4 meses, p = 0,20
y tamafio de lote 20. El nimero de tablas generadas por
ronda afecta la precisiéon del método, pero menos de lo que
intuitivamente se podria sospechar. Atn con tamafios grandes
de lote, que dan lugar usualmente a espacios grandes de
soluciones factibles, el generar mas de 50000 tablas no mejora
significativamente el método (Figuras 2 y 3). Las Figuras
5, 6 y 7 se realizan para p = 0,20 y tamafio de lote 20.
A medida que la informacién obtenida crece en niumero de
meses, la precision del método mejora (Figura 5). La Figura
8 se realiza para un horizonte de 4 meses, p = 0,20. El
tamafo del lote afecta de manera significativa la precision del
método. Cuanto mas alto sea el tamaiio, los resultados son
peores pues la dimension de las tablas es mayor y por lo tanto
la complejidad del problema crece (Figura 8). El método de
clasificacién con opcién de rechazo presentado es simétrico
respecto a & = 1 — p, y por lo tanto una curva ROC no es
apropiada: la sensibilidad y especificidad crecen a medida que
« decrece. Pero a la vez el porcentaje de celdas no clasificadas
también se incrementa. El investigador debe decidir un punto
de corte adecuado que no derive en un nimero alto de celdas
no clasificadas. La Figura 9 muestra que trazando una linea
vertical en « = 0,20 (p = 0,80) nos arroja un razonable
20 % de celdas no clasificadas, con sensibilidad de 0,45 y
especificidad cerca de 0,98. La Figura 9 se realiza para un
horizonte de 4 meses, tamafio de lote 20.

V. CONCLUSIONES Y TRABAJO FUTURO

Este trabajo presenta un método para detectar relaciones (o
no relaciones) entre usuarios en un entorno de comunicaciones,
donde la informacién obtenida es incompleta. Es el primer
enfoque préctico al problema de revelacién de datos de correos
electrénicos, y, en nuestro conocimiento, es el primer trabajo
en el cual se utilizan datos reales no simulados, para evaluar
el rendimiento de ataque de revelacién. Los resultados son
alentadores pues se obtiene una alta especificidad y una
moderada o alta sensibilidad, con un rango de celdas no diag-
nosticadas relativamente bajo. El método puede ser aplicarse
a otras escenarios, como pool mixes, o situaciones donde se
puede utilizar informacion adicional. Se ha utilizado también
computacidon paralela con buenos resultados para acelerar
el método. El ataque también puede ser utilizado en otros
entornos de comunicaciones como redes sociales o protocolos
peer to peer, y a problemas reales de de-anonimizacién que no
tienen por qué ser del dominio de las comunicaciones, como
revelar tablas ptiblicas o investigacion forense. Se necesita
profundizar en la investigacion, en los aspectos de la seleccion
de puntos de corte p, el nimero Optimo de tablas a generar
o incluir mejoras en la solucién final, quiza rellenando celdas
iterativamente y ciclando el algoritmo.
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Figura 2. Coeficiente MCC vs N° Tablas / Ronda.
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Figura 6. Tasa de Falsos Positivos vs Horizonte del Ataque.
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Figura 8. Coeficiente MCC Coefficient vs Tamafio de Lote.
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